Gerrit Hornung

Die digitale Identitat

Rechtsprobleme von Chipkartenausweisen:
Digitaler Personalausweis, elektronische Gesundheitskarte,
JobCard-Verfahren

Dieses Dokument entspricht ab der folgenden Seite — auch hinsichtlich der insoweit zitier-
baren Seitenzahlen — der vergriffenen Buchver6ffentlichung:

Gerrit Hornung, Die digitale Identitét. Rechtsprobleme von Chipkartenausweisen: Digitaler
Personalausweis, elektronische Gesundheitskarte, JobCard-Verfahren. Reihe ,,Der elektro-
nische Rechtsverkehr®, hrsg. von Prof. Dr. Alexander RoBnagel in Zusammenarbeit mit
dem TeleTrusT Deutschland e.V., Band 10, Nomos Verlagsgesellschaft, Baden-Baden
2005, ISBN 3-8329-1455-2



Vorwort des Herausgebers

Gegenstand der Arbeit ist die Verwendung von Chipkarten als Ausweise. In diesem
Verwendungszusammenhang darf die Chipkarte nicht nur als ein kleiner tragbarer Prozes-
sor zur Speicherung und Verarbeitung von Daten gesehen werden. Chipkarten sind
zugleich die sichtbaren und greifbaren verteilten Bestandteile mehrerer, viele Teilnehmer
umfassenden und verbindenden Infrastrukturen. Die Chipkarte kann als ein auf den Einzel-
nen personalisierter Triger von Identitdtsinformationen Teil einer Identifizierungs- und
Kontrollinfrastruktur sein. In dieser Funktion kann sie durch das Speichern von Wissensda-
ten oder Daten zu biometrischen Merkmalen Bestandteil automatisch arbeitender Uberprii-
fungsverfahren sein. Durch die Aufnahme von automatisch priifbaren Berechtigungen kann
sie auBlerdem Teil einer Infrastruktur sein, die Mdglichkeiten zur elektronischen Kommu-
nikation, zum Zugriff auf Daten und Rechner, zur Vornahme von Handlungen, zum Betre-
ten von Ridumen und zu dhnlichen MaBnahmen erdffnet oder verwehrt. Im Rahmen von
,Public-Key-Infrastructures* kdnnen Chipkarten auBBerdem als Triger von geheimen und
offentlichen Schliisseln und von Zertifikaten die entscheidenden Bestandteile sein, um die
Unterschrift ersetzende elektronische Signaturen zu erzeugen und zu priifen oder um elekt-
ronische Daten zu verschliisseln und zu entschliisseln.

Chipkarten werden bereits vielfach genutzt, um solche Infrastrukturen aufzubauen.
Auch die Bundesrepublik Deutschland will sich ihrer bedienen, um die genannten Funktio-
nen fiir staatliche Zwecke nutzen zu konnen. Die wichtigsten Projekte sind in diesem
Zusammenhang der digitale Personalausweis, die elektronische Gesundheitskarte und die
JobCard. Der digitale Personalausweis soll im Chipkartenformat ausgegeben werden und
sowohl einen Chip als auch die bisherigen Aufdrucke enthalten. Im Chip sollen die bishe-
rigen Ausweisdaten als auch weitere biometrische Daten gespeichert sein. Auf Antrag soll
er auch die Moglichkeit bieten, zu signieren, sich zu authentifizieren und Daten zu ver- und
entschliisseln. Die elektronische Gesundheitskarte soll den Krankenversicherten auswei-
sen, als Tréiger eines elektronischen Rezepts dienen und auf freiwilliger Basis Trager me-
dizinischer Informationen sein. Die JobCard, fiir die jede qualifizierte Signaturkarte ge-
nutzt werden kann, soll bei einem Antrag auf Arbeitslosengeld den Zugriff auf die zentral
gespeicherten Daten des Antragstellers frei schalten.

In all diesen Fillen ist die Chipkarte auf einen Biirger oder Versicherten personalisiert.
Sie und die in ihr gespeicherten Identitdtsdaten repriasentieren diesen im Rahmen der je-
weiligen Infrastrukturen. Sie sind Teile umfassender Netzwerke aus Ausgabestellen, Kon-
trollstellen, Kommunikationsverbindungen, Datenbanken und Verarbeitungsprozessen.
Diese technisch gestiitzten Infrastrukturen sollen die Identifizierung mit Hilfe von Perso-
nalausweisen sicherer machen, die medizinische Versorgung verbessern und die Priifung
der Arbeitsgeldberechtigung beschleunigen. Neben diesen qualitativen Verbesserungen
sollen sie auch erhebliche finanzielle Einsparungen bewirken. Sie werden jedenfalls im
Gesundheitswesen, in der Arbeitsverwaltung und in allen Fillen der Identifizierung von
Personen die Informationsverarbeitung und die Arbeitsprozesse fiir alle Beteiligten erheb-
lich verandern.

Durch die Chipkarten gestiitzten Identifikations-Infrastrukturen werden die Verwirkli-
chungsbedingungen fiir Grundrechte und verfassungsrechtliche Ziele wie Sicherheit, Ge-
sundheitsversorgung und soziale Sicherung nachhaltig veréndert. Sollen diese Grundrechte
und Verfassungsziele auch unter den technisch verdnderten Umstidnden in dem bisher
gewihrleisteten Umfang gewahrt werden, sind einerseits Anpassungen der technischen und
organisatorischen Systeme an rechtliche Vorgaben und andererseits Fortentwicklungen des



Rechts entsprechend den Moglichkeiten und Risiken der neuen Infrastrukturen notwendig.
Aus diesem Grund sind rechtswissenschaftliche Untersuchungen der rechtlichen Grundla-
gen und Anforderungen an Chipkartenausweise und der hinter ihnen stehenden Infrastruk-
turen sowie rechtswissenschaftliche Vorschlige zur verfassungskonformen Gestaltung
dieser Chipkartenprojekte dringend erforderlich.

Daher ist es sehr verdinstvoll, dass Herr Hornung mit seiner Arbeit die rechtlichen
Chancen und Risiken kiinftiger chipkartengestiitzter Identitdtsinfrastrukturen allgemein
und in vergleichender Weise insbesondere der drei von der Bundesregierung ins Werk
gesetzten oder geplanten Chipkartenprojekte untersucht. Er widmet sich dabei vor allem
den Fragen, wie diese Chipkartenprojekte mit Blick auf Grundrechte und Verfassungsziele
zu bewerten sind und wie sie durch rechtsvertrigliche Technikgestaltung und technikada-
quate Rechtsfortbildung beeinflusst werden kdnnen.

Indem er die Chipkartenprojekte am Malstab des geltenden Rechts untersucht, greift
Herr Hornung viele bisher offene oder noch umstrittene Fragen des Datenschutzrechts auf
und bietet Losungen fiir kiinftige Probleme der Datenschutzpraxis. Indem er die technische
und organisatorische Umsetzung der Projekte aus Sicht der Rechtswissenschaften unter-
sucht und rechtlich angeleitete Gestaltungsvorschlage entwirft, bietet er der anwendungs-
orientierten Forschung und Entwicklung von Chipkartenprojekten allgemein und den fiir
diese Projekte Verantwortlichen insbesondere wertvolle praxisrelevante Hinweise. Durch
Vorschlidge zur Rechtsfortbildung und durch die Untersuchung von mit diesen Projekten
verbundenen Akzeptanzfragen behandelt er fiir die Rechtspolitik wichtige relevante Fra-
gen.

Fiir unser Gemeinwesen ist zu hoffen, dass die Entscheidungstrager in Politik, Wirt-
schaft und Verwaltung die Hiweise dieser Arbeit zur Kenntnis nehmen und ihre Anregun-
gen zu einer verfassungskonformen Gestaltung der ins Werk gesetzten Chipkartenprojekte
beriicksichtigen.

Kassel, im Mai 2005 Alexander Rofinagel



Vorwort des Autors

Die Art und Weise, in der jeder von uns sich gegeniiber anderen identifiziert (sei es als
Biirger, Arbeitnehmer, Patient, Geschéftspartner oder in sonstigen Rollen), wird sich in
naher Zukunft in einigen fundamentalen Punkten &ndern. Der Ausweis als hergebrachtes
Mittel der Identifizierung bleibt bestehen, wird jedoch technologisch fortentwickelt. Chip-
kartenausweise erlauben die elektronische Speicherung der bisherigen Angaben und die
Erweiterung um zusitzliche Identifizierungsinformationen, insbesondere biometrische
Daten. Kontaktlose Schnittstellen ermoglichen den schnellen, aber auch den unmerklichen
Abruf dieser Daten durch kontrollierende Instanzen. Freie Speicherbereiche des Chips
konnen Funktionen wie das elektronische Rezept iibernehmen, die bislang in papierner
Form ausgefiihrt wurden. Wenn schlieBlich auf Chipkartenausweisen Verfahren der elekt-
ronischen Signatur und Authentisierung ablaufen, so erweitert sich der Identitdtsnachweis
in eine ,,virtuelle Welt, in der der Ausweis als Zugangsinstrument fiir Anwendungen und
Daten in peripheren Netzen dienen kann.

Diese Entwicklung bietet grole Chancen fiir eine hohere Identifizierungssicherheit, Er-
leichterungen elektronischer Geschéfts- und Verwaltungsprozesse und eine Rationalisie-
rung und damit verbundene Kosteneinsparung, gerade in der 6ffentlichen Verwaltung und
im Gesundheitswesen. Gleichzeitig entstehen jedoch Risiken fiir die einzelnen Ausweisin-
haber und ihre informationelle Selbstbestimmung, denen rechtlich und technisch angemes-
sen zu begegnen ist. Aus diesem Spannungsfeld ergeben sich die Rechtsprobleme des
digitalen Personalausweis, der elektronischen Gesundheitskarte und des JobCard-Verfah-
rens, die Gegenstand dieser Abhandlung sind.

Dass die Bundesregierung die drei Projekte am 9. Mérz 2005 zu einer ,,eCard-Strategie*
zusammenfassen wiirde, war bei der Konzeption der Arbeit nicht vorhersehbar. Es besta-
tigt aber den Ansatz, die Vorhaben als Teile einer Identifizierungsinfrastruktur zu sehen,
deren Wirkungen auf den Einzelnen nur insgesamt betrachtet werden kdnnen.

Die rechtlichen, technischen und organisatorischen Rahmenbedingungen der Einfiih-
rung von Chipkartenausweisen entwickeln sich kontinuierlich fort. Deshalb bestand die
besondere Herausforderung darin, einerseits diese Entwicklungen soweit wie moglich zu
beriicksichtigen, andererseits grundlegende rechtliche Anforderungen zu formulieren, die
nicht von kurzfristigen Umsetzungsentscheidungen abhingig sind. Das gilt insbesondere
fiir den digitalen Personalausweis und das JobCard-Verfahren, fiir die bei der Fertigstel-
lung des Manuskripts noch keine 6ffentlichen Gesetzesentwiirfe verfiigbar waren.

Die Arbeit wurde im Sommersemester 2005 von der Universitit Kassel als Dissertation
angenommen. Grundlage der Veroffentlichung ist der Literatur- und Gesetzesstand vom
Mai 2005.

Mein besonderer Dank gilt Prof. Dr. Alexander Rofinagel fiir die kontinuierliche und in-
tensive Betreuung wihrend meiner Zeit in Kassel. Seine Anregungen, Ermutigungen und
kritischen Bemerkungen haben maBgeblich zum Gelingen der Arbeit beigetragen. Ich
danke Herrn Prof. Dr. Alexander Rofinagel gleichzeitig fiir die Aufnahme der Arbeit in die
Schriftenreihe ,,Der Elektronische Rechtsverkehr®.

Die Ausfithrungen zum digitalen Personalausweis sind iiberwiegend im Zusammenhang
mit der Machbarkeitsstudie ,,Digitaler Personalausweis® entstanden. In der Arbeit mit
unseren Kooperationspartnern habe ich insbesondere von Dr. Dirk Scheuermann (Fraunho-
fer Institut fiir Sichere Telekooperation, Darmstadt) und Moritz Strasser (Institut fiir In-
formatik und Gesellschaft der Universitit Freiburg) viel iiber die technischen und wirt-



schaftswissenschaftlichen Hintergriinde von Chipkarten erfahren. Bei Herrn Prof. Dr.
Andreas Hénlein mochte ich mich fiir die Erstellung des Zweitgutachtens bedanken.

Fiir die anregenden Diskussionen und die gro3e Unterstiitzung danke ich meinen Kolle-
gen von der Projektgruppe verfassungsvertragliche Technikgestaltung (provet) der Univer-
sitdt Kassel, Stefanie Fischer-Dieskau, Rotraud Gitter, Florian Hallaschka, Silke Jandt,
Michael Knopp, Jiirgen Miiller, Sandra Paul, Tobias Stadler, Dr. Roland Steidle und Dr.
Nuriye Yildrim. Wertvolle Anregungen verdanke ich daneben Frau Dr. Astrid Albrecht
(Bundesamt fiir Sicherheit in der Informationstechnik) und Herrn Dr. Christoph Goetz
(Kassenérztliche Vereinigung Bayerns).

Meiner Mutter, Frau Dr. Marianne Hornung-Grove, danke ich ganz herzlich dafiir, dass
sie die Miihen der kritischen Durchsicht auf sich genommen hat.

Hamburg, im Mai 2005 Gerrit Hornung
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SGB
SGG
SigG
SigV
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Pretty Good Privacy

Provisional International Civil Aviation Organization

Personliche Identifikationsnummer

Personen, Institutionen, Objekte und Sachen (Arbeits- und Recher-
chedatei der Polizei)

Public Key Cryptography Standard

Public-Key-Infrastructure

Personenkraftwagen

Protokoll

Projektgruppe verfassungsvertragliche Technikgestaltung

Personal Unblocking Key

Polyvinylchlorid

Rote Armee Fraktion

Random Access Memory

Recht der Datenverarbeitung (Zeitschrift)

Regulierungsbehorde fiir Telekommunikation und Post

Radio Frequency

Radio Frequency Identification

Reichsgesetzblatt

Entscheidungen des Reichsgerichts in Strafsachen

Entscheidungen des Reichsgerichts in Zivilsachen

Rheinland-Pfalz

Richtlinie 2000/31/EG des Européischen Parlaments und des Rates v.
8. Juni 2000 iiber bestimmte rechtliche Aspekte der Dienste der In-
formationsgesellschaft, insbesondere des elektronischen Geschéfts-
verkehrs

Richtlinie 1999/93/EG des Européischen Parlaments und des Rates v.
13. Dezember 1999 iiber gemeinschaftliche Rahmenbedingungen fiir
elektronische Signaturen

Rofnagel, A. (Hrsg.), Recht der Multimedia-Dienste. Kommentar zum
IuKDG und zum MDStV, Loseblatt, Stand: Juni 2004, Miinchen
Randnummer(n)

Verordnung iiber den Schutz vor Schiden durch Rontgenstrahlen
Read Only Memory

Rofnagel, A. (Hrsg.), Handbuch zum Datenschutzrecht. Die neuen
Grundlagen fiir Wirtschaft und Verwaltung, Miinchen 2003
Rechtssache(n)

Rivest/Shamir/Adleman (Verschliisselungsalgorithmus)
Rechtsprechung

siche / section

Seite

siehe auch

Saarland

Sachsen

Sachsen-Anhalt

Secure Access Module

Sub-Committee

Saarléndisches Datenschutzgesetz

Schweizer Franken

Sozialgesetzbuch

Sozialgerichtsgesetz

Signaturgesetz

Signaturverordnung



SK StPO-Bearbeiter

Slg.

SM

SMC

S.0.

sog.

SPD

SSL

StAG
StAnz BW
StAnz Hess.
StAZ
StGB
StPO

str.
StrlSchV

st. Rspr.
StvO
s.u.
SUG

TAB
TDDSG
TDG
TeleTrusT

Thiir.
TKG
TLS
tlw.
TPG

TSG
TU
u.a.
u.a.
ULD
UN
UsS
USA
USB
USD
U.S.W.
uv
V.
V&M
v.a.
VAE

Va.JL. & Tech.

Rudolphi, H-J. | Frisch, W. | Paeffgen, H.-U. / Rogall, K. / Schliich-
ter, E. | Wolter, J., Systematischer Kommentar zur Strafprozessord-
nung und zum Gerichtsverfassungsgesetz. Loseblattkommentar,
Stand: Juli 2003, Neuwied

Sammlung

Secure Messaging

Security Module Card

sieche oben

so genannte(1/s/n)

Sozialdemokratische Partei Deutschlands

Secure Socket Layer

Staatsangehdrigkeitsgesetz

Staatsanzeiger fiir Baden-Wiirttemberg

Staatsanzeiger fiir das Land Hessen

Das Standesamt (Zeitschrift)

Strafgesetzbuch

Strafprozessordnung

streitig

Verordnung iiber den Schutz vor Schdden durch ionisierende Strahlen
(Strahlenschutzverordnung)

standige Rechtsprechung

Stralenverkehrsordnung

siche unten

Gesetz iiber die Voraussetzungen und das Verfahren von Sicherheits-
iiberpriifungen des Bundes

Biiro fiir Technikfolgenabschitzung beim Deutschen Bundestag
Teledienstedatenschutzgesetz

Teledienstegesetz

Verein zur Forderung der Vertrauenswiirdigkeit von Informations-
und Kommunikationstechnik e.V.

Thiiringen

Telekommunikationsgesetz

Transport Security Layer

teilweise

Gesetz iiber die Spende, Entnahme und Ubertragung von Organen
(Transplantationsgesetz)

Transsexuellengesetz

Technische Universitit

unter anderem

und Ahnliches

Unabhingiges Landeszentrum fiir Datenschutz Schleswig-Holstein
United Nations

United States

United States of America

Universal Serial Bus

US Dollar

und so weiter

Ultraviolett

von / vom

Verwaltung und Management (Zeitschrift)

vor allem

Vereinigte Arabische Emirate

Virginia Journal of Law and Technology (Zeitschrift)
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VDAP Verband deutscher Arztpraxis-Softwarehersteller e.V.

VDE Verband der Elektronik und Informationstechnik e.V.

Verf. Verfasser

VerfGH Verfassungsgerichtshof

VERSA Verteilte Signatur-Arbeitsplitze

VersammlG Gesetz liber Versammlungen und Aufziige

VersR Versicherungsrecht (Zeitschrift)

VerwA Verwaltungsarchiv (Zeitschrift)

VG Verwaltungsgericht

VGH Verwaltungsgerichtshof

vgl. vergleiche

VHitG Verband der Hersteller von IT-Losungen fiir das Gesundheitswesen
e.V.

Vorb. Vorbemerkung

VwGO Verwaltungsgerichtsordnung

VwVIG Verwaltungsverfahrensgesetz

VZBV Verbraucherzentrale Bundesverband e.V.

WaffenG Waffengesetz

WI Wirtschaftsinformatik (Zeitschrift)

wistra Zeitschrift fiir Wirtschaft, Steuer, Strafrecht (Zeitschrift)

WPV Wehrpflichtverordnung

WSQ Wavelet Scalar Quantization

XML Extended markup language

ZaeFQ Zeitschrift fiir drztliche Fortbildung und Qualitétssicherung (Zeit-
schrift)

z.B. zum Beispiel

ZBB Zeitschrift fiir Bankrecht und Bankwirtschaft (Zeitschrift)

ZBR Zeitschrift fiir Beamtenrecht (Zeitschrift)

ZDA Zertifizierungsdiensteanbieter

ZfRSoz Zeitschrift fiir Rechtssoziologie (Zeitschrift)

Ziff. Ziffer

ZKM Zeitschrift fiir Konfliktmanagement (Zeitschrift)

M Zahnérztliche Mitteilungen (Zeitschrift)

ZPO Zivilprozessordnung

ZRP Zeitschrift fiir Rechtspolitik (Zeitschrift)

ZStW Zeitschrift fiir die gesamte Strafrechtswissenschaft (Zeitschrift)

zugl. zugleich

ZVEI Zentralverband Elektrotechnik und Elektroindustrie e.V.

z.Z. zurzeit
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1 Identitit, Identifizierung und die moderne Ausweistechnologie

,,Der Mensch muss einen Ausweis haben‘! — das ist nach § 1 Abs. 1 Satz 1 PersAuswG
geltendes Recht fiir jeden Deutschen ab der Vollendung des 16. Lebensjahres.” Ausweise
dienen der Identifizierung von Personen, also dem Nachweis ihrer Identitdt. Aber was ist
der eigentliche Sinn der Personalausweispflicht? Mit anderen Worten: ,,Muss* der Mensch
nur deshalb einen Ausweis haben, um eine Geldbuf3e nach § 5 Abs. 2 PersAuswG zu ver-
meiden, oder auch aus anderen, tieferen Griinden?

Schon aus der Ankniipfung der Ausweispflicht an das Alter folgt, dass der Mensch of-
fenbar nicht deshalb eines Ausweises bedarf, um Mensch zu sein und eine Identitit zu
entwickeln. Auch die historische Entwicklung zeigt, dass Individuen ihr Zusammenleben
sehr wohl ohne Ausweiswesen organisieren konnen. Kleinstgesellschaften kommen ohne
dieses aus, weil ihre Mitglieder sich untereinander kennen oder — in etwas grof3eren Einhei-
ten — auf Dritte zuriickgreifen konnen, die beiden Parteien bekannt sind und so die Identitét
der jeweils anderen Partei zuverléssig bestdtigen konnen.

Im Grundsatz sind Ausweise also weder eine notwendige Bedingung fiir Identitéts-,
noch fiir Identifizierungsprozesse. Je mehr sich jedoch Gesellschaftssysteme entwickeln,
mobilisieren, ausdifferenzieren und je abstrakter ihre Interaktionsprozesse werden, desto
haufiger treten Individuen mit Personen in Kontakt, die ihnen nicht personlich bekannt
sind. Haufig ergibt sich dann die Notwendigkeit, die Identitit des Gegeniibers sicher fest-
zustellen. In einer derartigen Situation ermdglichen Ausweise den Nachweis der Identitét,
indem eine allseitig als glaubwiirdig anerkannte Autoritit in einem Dokument bestitigt,
dass einer bestimmten natiirlichen Person Merkmale wie Name, Vorname oder Adresse
zugeschrieben werden. Diese Bestétigung dient der Versicherung Dritter, wirkt aber auch
fir den Inhaber des Dokuments, der sich mit ihm aus-weist — schon in dem Wort selbst
klingt das ,,nach auflen* an.

Der Nachweis der Identitit ist generell durch die Uberpriifung dreier Gruppen von
Merkmalen moglich, ndmlich Besitz, Wissen und Sein.’ Besitz kann sich auf ein einfaches
Symbol, einen Papierausweis oder eine Chipkarte erstrecken, Wissen auf Informationen
wie Name, Adresse, Passwort oder PIN. Sein kniipft demgegeniiber an das duflere Erschei-
nungsbild, Verhaltensmuster oder genetische Informationen an. Diese Form der Identifizie-
rung findet bei jeder alltdglichen Wiedererkennung eines Menschen durch einen anderen
Menschen, aber auch bei modernen biometrischen Verfahren statt. Die Merkmale Besitz,
Wissen und Sein sind beliebig miteinander kombinierbar. Wenn beispielsweise die Frei-
schaltung einer Chipkarte nur durch die Kombination aus der Eingabe einer PIN und der
Prisentation des Fingerabdrucks moglich ist, so werden alle drei Merkmale zugleich ver-
wendet.

Erste Vorldufer der heutigen Ausweise waren Empfehlungsschreiben und andere Zei-
chen, durch deren (bloBen) Besitz schon in antiker Zeit bei Reisen die Zugehdrigkeit zu
einer Gemeinschaft oder einer Autoritdt bezeugt wurde. Fiir groBBere Gruppen lassen sich in
Europa Papiere zum Nachweis der Identitit ab dem 15. Jahrhundert feststellen.” Bereits zu
Beginn des 18. Jahrhunderts konnte das Betreten eines fremden Hoheitsgebiets ohne derar-
tige Papiere zu empfindlichen Strafen fiihren.

Erste Zeile des Gedichts ,,Der Ausweis® von E. Kaiser (1983, 8).

Zu Reichweite und Einschriankungen dieser Pflicht vgl. unten 2.2.1.1.

Schneier 2000, 136 ff.; Bolle/Connell/Pankanti/Ratha/Senior 2004, 4, 20 ff.; Reid 2004, 9 ff.

S. Groebner 2001, 15 ff.; ders. 2004, 36 ff., 112 ff., 124 ff. et passim; vgl. zur historischen Entwick-
lung die Beitrage in Caplan/Torpey (Hrsg.) 2001.

B NS S
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Wihrend die Nachfolger dieser ersten Reisepédsse nach und nach weltweit gebrauchlich
wurden, entwickelte sich nicht in allen Léndern eine allgemeine innerstaatliche Personal-
ausweispflicht. In Deutschland wurde diese in der Zeit des Nationalsozialismus eingefiihrt
und danach beibehalten.” Im anglo-amerikanischen Raum gibt es dagegen traditioneller-
weise keine staatlichen Personalausweise. Auch diese Liander konnen jedoch in ihren
Wirtschafts- und Verwaltungsprozessen nicht auf jede Form von Ausweisen verzichten;
auch sie vertrauen nicht (nur) dem Einzelnen, der behauptet, eine bestimmte Identitit zu
haben, sondern verlangen eine unabhingige Bestdtigung, ndmlich staatliche, halb-
staatliche und private Funktionsdquivalente wie Sozialversicherungsnummern, Fiihrer-
scheine und Betriebs- und Dienstausweise.” Je nach Kontext werden diese Dokumente
auch in Staaten akzeptiert, die wie Deutschland iiber verpflichtende Personalausweise
verfiigen: Krankenversichertenkarten, Fiihrerscheine, EC- und Kreditkarten oder Biblio-
theksausweise verfolgen zwar auch administrative Zwecke, dienen jedoch im Grundsatz
der Identifizierung der Inhaber.

Der Begriff des Ausweises kann sich also einerseits — enger — auf zwangsweise ausge-
gebene staatliche Papiere, oder andererseits — weiter — auf alle Dokumente beziehen, mit
denen eine vertrauenswiirdige Instanz die Identitidt des Inhabers bestdtigt. Nach diesem
weiten Verstdndnis ist die Existenz von Ausweisen eine Funktionsbedingung moderner
Gesellschaften.” Alle Menschen, die an den Interaktionsprozessen dieser Gesellschaften
teilhaben wollen, miissen also tatsdchlich ,,einen Ausweis haben®.

Diese Notwendigkeit fiihrt indes zu einer Reihe von Problemen. Der Identitdtsnachweis
mittels eines Ausweises wirkt wie jede andere Form der Identifizierung auf denjenigen
zuriick, der zum Objekt dieses Vorgangs wird. Die Einfiihrung von Ausweisen und ihre
technische Fortentwicklung verédndern deshalb die Interaktionsprozesse selbst. Die Person
des Ausweisinhabers — und damit seine Identitidt — werden mit fritheren Begebenheiten und
Verhaltensweisen verbunden, die Tatsache der Identifizierung oder ihre Begleitumstinde
aktenkundig gemacht. SchlieBlich folgen, unmittelbar oder spiter, Reaktionen der identifi-
zierenden Instanz oder einer anderen Stelle, die von dieser Informationen bezieht. Die
Identifizierung (insbesondere mittels Ausweisen) wirkt so auf Prozesse der Identitdtsbil-
dung zuriick. Dies vermag erhebliche individuelle und soziale Auswirkungen hervorzuru-
fen.

Um sich diese Auswirkungen zu verdeutlichen, ist eine — kursorische — Verdeutlichung
der Zusammenhdnge zwischen Identitdt und Identifizierung hilfreich. Identitét ist eine
Antwort auf die Frage ,,wer bin ich?*® und bildet einen Gegenstand verschiedener For-

5 S. ndher unten 2.2.1.1; erste Bsp. fiir sektorielle Ausweispflichten bei Boten und Soldaten lassen sich
dagegen bereits im 15. Jahrhundert feststellen, s. Groebner 2004, 124 f.
6 Allerdings wird in sicherheitsrelevanten Bereichen regelméBig nur ein staatliches Dokument akzep-

tiert. In den USA wurde bspw. nach den Anschlédgen des 11.9.2001 die bis dahin tiibliche Praxis geén-
dert, im Rahmen von innerstaatlichen Flugreisen Betriebsausweise zum Identitdtsnachweis ausreichen
zu lassen. Erforderlich ist nunmehr eine ,,government-issued photo ID*, s. Kent/Millet 2003, 155 f.

7 Caplan/Torpey (2001, 1) sprechen von einem ,,Meilenstein in der Bildung des modernen Staates wie
einer Bedingung privatwirtschaftlicher Betitigung*; s.a. Torpey 2000, 14 ff.; IPTS 2003, 40 f. (,,In-
deed, in today’s society it is no longer the individual who is trusted to justify his/her identity but in-
stead it is the identity support/platform that he/she will present that is trusted. Therefore the crucial
point of identity will be focused on the definition, the design and the value of these identity supports
which will be the result of the identity building process and which will be the main tool of the identi-
fication process.”).

8 A. Blasi, zitiert nach Keupp/Hdfer 1997, 7; s.a. Ellis 2003, 43 (,,At its most basic level, ‘identity’ is
about who we are®); zur Geschichte des Begriffs der Identitdt vgl. Barkhaus 1999, 55 ff. Jenseits sei-
ner einzelnen Facetten beinhaltet er jedenfalls drei Elemente: die Einheit der verschiedenen Merkmale
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schungsdisziplinen. Der Begriff wird in den Sozialwissenschaften in zwei Varianten ver-
wendet: Als ,,personale Identitit” bezeichnet er das Bewusstsein eines Menschen von
seiner eigenen Kontinuitit iiber die Zeit hinweg und die Vorstellung einer gewissen Kohé-
renz seiner Person, als ,,kollektive Identitdt™ die Vorstellung von Gleichheit oder Gleichar-
tigkeit mit anderen, die zum Zugehérigkeitsgefiihl der Gruppenmitglieder beitrigt.”

Das Kernproblem der personalen Identitdt hat der Psychologe Erikson als ,,die Fahigkeit
des Ichs* beschrieben, ,,angesichts des wechselnden Schicksals Gleichheit und Kontinuitét
aufrechtzuerhalten®.!® Das Mittel zur Herstellung dieser Kontinuitét ist das ,,Gefiihl der
Ich-Identitdt”, ndmlich ,,das angesammelte Vertrauen darauf, dass der Einheitlichkeit und
Kontinuitit, die man in den Augen anderer hat, eine Fahigkeit entspricht, eine innere Ein-
heit und Kontinuitit (also das Ich im Sinne der Psychologie) aufrechtzuerhalten®."

In diesem Prozess sind Identitdt und Identifizierung untrennbar miteinander verbunden:
Ein Individuum kann in den Augen Anderer nur dann Einheitlichkeit und Kontinuitét
besitzen, wenn es von diesen wiedererkannt wird; je nach der Form des Wiedererkennens
und der Informationen, iiber die die Anderen bereits verfligen, verdndert sich auch die
Identitdt des Individuums. Identitét ist damit der Weg, auf dem der Einzelne mit der Ge-
sellschaft interagiert.'” Sie wird auch als eine Konstruktion verstanden, die auf wechselsei-
tige soziale Anerkennung angewiesen ist."

Genau die gesellschaftlichen Entwicklungsprozesse, die die Notwendigkeit von Aus-
weisen (im weiteren Sinne) begriinden, erschweren es dem Individuum zunehmend, das
zur Identititsbildung unabdingbare Maf} an Kontinuitit und Kohirenz herzustellen.'* Der
Einzelne kann in einer Gesellschaft, die durch immer stirker globalisierte, deregulierte und
fragmentarisierte Wirtschafts- und Wertesysteme gekennzeichnet ist, immer weniger auf
festgefiigte Rollen- und Verhaltenskonzepte zuriickgreifen.”” Er ist deshalb gezwungen,
diese selbst zu wihlen, zu gestalten und das Verbindende, Konsistente in ithnen zu finden —
mit der Chance der Selbstverwirklichung, aber auch der Gefahr der Uberforderung.'® Am
Ende dieses Prozesses — der sich plastisch als ,Identititsarbeit!” bezeichnen lisst — steht

und Auspriagungen, die zu einer Person gehoren (Kohirenz), deren zeitliche Besténdigkeit (Kontinui-
tat) und die Verankerung in physischen Charakteristika, s. Bogdanowicz/Beslay 2001; IPTS 2003, 39.

9 Wagner 1999, 45 m.w.N.; Straub 1999, 73 ft.; Barkhaus 1999, 57. Die beiden Perspektiven schlielen
sich nicht aus, sondern sind aufeinander bezogen.

10 Erikson 1964, 87, s. ndher Mey 1999, 24 {f.; Barkhaus 1999, 61 ft.; zur Kritik am Konzept Eriksons s.
Keupp/Ahbe/Gmiir/Hofer/Mitzscherlich/Kraus/Straus 1999, 25 ff.; Straub 1999, 76 f. m.w.N.; Mey
1999, 37 ff. m.w.N.

11 Erikson 1973, 107.

12 IPTS 2003, 39.

13 Keupp/Ahbe/Gmiir/Hofer/Mitzscherlich/Kraus/Straus 1999, 27 unter Verweis auf die modernen
Identitétstheoretiker ,,von Hegel bis Mead*; s. zu dieser Dimension der Identitit auch Barkhaus 1999,
60 f.; Storch 1999, 78 f. m.w.N.

14 Vgl. Keupp/Ahbe/Gmiir/Hofer/Mitzscherlich/Kraus/Straus 1999, 33 ff.; Keupp 1997, 11 ff.; Wagner
1999, 50 ff.; Storch 1999, 70 ff.; s.a. Mey 1999, 67 ff., 73 ff.

15 Diese bildeten etwa den Kern des Personenmodells Max Webers im Sinne eines ,,stahlharten Gehauses
der Horigkeit™, s. Keupp 2001, 9; Keupp/Ahbe/Gmiir/Hofer/Mitzscherlich/Kraus/Straus 1999, 22 f.

16 Dieser Doppelcharakter der ,,reflexiven Moderne* ist beschrieben bei Beck (1986 und 1993). Fiir den
Einzelnen ergibt sich aus dieser ein ausfiillungsfahiger (aber auch -bediirftiger) ,,Mo6glichkeitsraum®
(Straub 1999, 89).

17 Keupp/Ahbe/Gmiir/Hofer/Mitzscherlich/Kraus/Straus 1999, 107 ff., 190 ff.; Keupp 2001, 11; Straub
1999, 87; dhnlich Ellis 2003, 35 ff. m.w.N.
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die ,,multiple Identitit*,'® die nicht mehr ein gesichertes Endergebnis, sondern ein ,,passa-
gerer Identititszustand* ist."”

In diese Prozesse der Identititsbildung greifen Identifizierungsverfahren ein. Das gilt
zunidchst allgemein, im Besonderen jedoch fiir die Identifizierung durch Ausweise, deren
vornehmliche Bedeutung in ihrer situations- und rolleniibergreifenden Verwendbarkeit
liegt. Das garantiert dem Inhaber die Moglichkeit, trotz wechselnder Sozialbeziehungen
bestindig tiber sich selbst Auskunft geben zu kénnen. Es birgt jedoch die Gefahr, in unter-
schiedlichen gesellschaftlichen Zusammenhédngen nicht mehr selbstbestimmt Rollen ent-
wickeln und definieren zu konnen, weil die jeweiligen Interaktionspartner bereits iiber
detaillierte Personlichkeitsprofile verfiigen oder den Einzelnen anhand abstrakter Kriterien
typisierend einordnen. Ausweise sind ein hochgradig effektives Instrument zum Sammeln
und Abrufen personenbezogener Daten. Bereits heute erfolgen mittels des maschinenlesba-
ren Personalausweises Abgleiche mit Fahndungsdatenbanken und Zugriffe auf Behorden-
akten. Wenn Identitdt hingegen die gesellschaftsvermittelte Moglichkeit eines Menschen
ist, seine eigene Vergangenheit der Gesellschaft oder einzelnen Personen gegeniiber so
darzustellen, dass er diese Darstellung in der Gegenwart bejahen kann und die Chance
erhlt, fiir sie soziale Anerkennung und Bestitigung zu gewinnen,” so gefihrden derartige
mit Hilfe von Ausweisen hergestellte Datensammlungen die Chance des Einzelnen zur
Eigendarstellung — mit der Gefahr, dass dabei Verhaltensmodelle aufoktroyiert und Identi-
titen beschidigt werden.”!

Die rechtswissenschaftliche Perspektive fasst diese Frage als Teil der Problematik des
Grundrechts auf informationelle Selbstbestimmung.”” Diese ,aus dem Gedanken der
Selbstbestimmung folgende Befugnis des Einzelnen, grundsétzlich selbst iiber die Preisga-
be und Verwendung seiner persénlichen Daten zu bestimmen*® wird verfassungsrechtlich
garantiert, um dem Individuum ,,individuelle Entfaltungschancen“** zu erhalten, die es zur
Herausbildung und Bewahrung seiner Identitit benotigt.” Aus diesem Grund verbietet das
Grundrecht dem Staat auch, ,,den Menschen zwangsweise in seiner ganzen Personlichkeit
zu registrieren und zu katalogisieren“.*® Individuelle Gefahren fiir die Identitit des Einzel-
nen bestehen dabei nur dann, wenn dieser erkannt wird. Die informationelle Selbstbestim-
mung schiitzt deshalb immer nur den identifizierten oder identifizierbaren Menschen; das
Grundrecht ist in seinem Anwendungsbereich auf personenbezogene Daten beschrinkt.

Der Zusammenhang zwischen Identitit und Identifizierung ist also aus rechtswissen-
schaftlicher und sozialwissenschaftlicher Sicht gleichermal3en stark ausgeprigt. Die Wech-
selwirkungen zwischen Identititsbildung und Identifizierung (mittels Ausweisen) sind

18 Keupp 2001, 7. Diese ist nicht zu verwechseln mit der multiplen Persénlichkeit (die ein Personlich-
keitsmodell ist, in dem die Teileinheiten — als Folge eines unverarbeiteten Traumas — keine Verbin-
dung mehr miteinander haben), vgl. ebd.; s.a. Ellis 2003, 34; Storch 1999, 73 ff.

19 Keupp/Ahbe/Gmiir/Hofer/Mitzscherlich/Kraus/Straus 1999, 85.

20 Vgl. Luhmann 1965, 60 ff.; dhnlich AK GG-Podlech, Art. 1 Abs. 1 Rn. 34 ff.; s.a. Bernstein, CRi
2005, 1 f. m.w.N. Private Lebensbereiche und -dimensionen sind unabdingbare Voraussetzung auto-
nomer Lebensfithrung, s. dazu Réssler 2001, 127 ff., 136 ff., 201 ff. et passim.

21 S. zu diesem Aspekt ndher unten 4.2.1.2.4.

22 In Extremfillen kann auch die Menschenwiirdegarantie einschldgig sein. Der Schutz der physischen
und psychischen Identitdt (und Integritit) bildet eine Fallgruppe von Art. 1 Abs. 1 GG, s. AK GG-
Podlech, Art. 1 Abs. 1, Rn. 23 ff.; Maihofer 1968, 56 ff.; Hdiberle, HdbStR 1I (2004), § 22 Rn. 45 ff,;
Pieroth/Schlink 2003, Rn. 361 (vgl. auch 12. Auflage 1996, Rn. 389 ff.).

23 BVerfGE 65, 1 (42); s. ausfiihrlich unten 4.1.1.2.

24 BVerfGE 65, 1 (43).

25 Zur weitergehenden Komponente der informationellen Selbstbestimmung als ,,strukturelle[r] Kompo-
nente jeder demokratischen Gesellschaft* (Simitis, DuD 2000, 714, 719) vgl. unten 4.1.1.2.

26 So bereits BVerfGE 27, 1 (6); damals als Verstof3 gegen die Menschenwiirdegarantie gefasst.
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immer dann zu Uberpriifen, wenn eine neue Ausweisgeneration neue Formen der Daten-
sammlung, Profilbildung und Zuschreibung ermdglicht. Das wird beispielsweise an der
Diskussion deutlich, die in Deutschland im Jahre 1987 durch den Ubergang vom papiernen
Personalausweis zur maschinenlesbaren Karte ausgeldst wurde, die derzeit im Einsatz ist.”’

Als nichste Ausweistechnologie steht — in unterschiedlichen technischen Auspriagungen
— die Chipkarte bereit. Aufgrund ihrer vielféltigen Einsatzmoglichkeiten werden die Aus-
wirkungen ihrer Einfiihrung die Folgen der Einfiihrung des maschinenlesbaren Personal-
ausweises bei weitem iibertreffen; es féllt deshalb auf, dass — verglichen mit der Vehemenz
der damals gefiihrten Auseinandersetzung — derzeit praktisch kaum eine 6ffentliche Dis-
kussion um Chipkartenausweise stattfindet.

Chipkarten finden bereits in einer Vielzahl von Lebensbereichen Verwendung und wer-
den teilweise auch schon als Ausweise eingesetzt. Beispiele sind Krankenversichertenkar-
ten, Betriebs- und Studentenausweise.® In der Diskussion sind zurzeit vor allem zwei
allgemeine Ausweise, die als leistungsfahige Mikroprozessorkarten ausgestattet werden
konnten. Ein zukiinftiger ,,digitaler Personalausweis* wird biometrische Daten zur sicheren
Identifikation des Inhabers enthalten und konnte dariiber hinaus Zusatzapplikationen wie
die Erstellung qualifizierter elektronischer Signaturen bieten. Die vom Gesetzgeber bereits
vorgeschriebene ,,elektronische Gesundheitskarte“® (vorgesehener Starttermin 1. Januar
2006) soll nicht nur den Nachweis der Identitit und der Mitgliedschaft in der gesetzlichen
Krankenversicherung erméglichen, sondern auch in groBem Umfang medizinische Infor-
mationen aufnehmen oder den Zugriff auf sie vermitteln. Beide Chipkartenausweise wer-
den die Identifikationsmechanismen und -umgebungen ihrer Vorgénger grundlegend er-
weitern und verdndern:

e Wenn auf Chipkarten biometrische Daten gespeichert und dort oder in den zugeho-
rigen Lesegeriten automatisiert verarbeitet werden,” so ermoglicht dies — die Zu-
verldssigkeit der Verfahren vorausgesetzt — eine sichere Verbindung zwischen Per-
son und Identitdtsdokument: Der Prozess der Identifizierung wird unmittelbar an
das ,,Sein‘ dieser Person gekniipft, auch wenn diese der identifizierenden Instanz
nicht selbst bekannt ist.

e Die Verfahren der elektronischen Signatur und Authentisierung erweitern den Iden-
tititsnachweis in eine ,,virtuelle“ Welt. Chipkartenausweise werden so zum Zu-
gangsinstrument fiir Anwendungen und Daten (beispielsweise aus dem Gesund-
heitsbereich), die in peripheren Netzen gespeichert sind; gleichzeitig konnen sie ih-
re Funktion des Identititsnachweises gegeniiber unbekannten Interaktionspartnern
(zumindest potentiell) global erfiillen, ohne dass sich der Ausweisinhaber physisch
bewegen muss.

e SchlieBlich ist es denkbar, diese beiden Dimensionen miteinander zu verkniipfen.
Wenn der Einsatz des Ausweises in der ,,virtuellen® Welt an die Authentisierung
mittels biometrischer Merkmale gekniipft wird, kann auch eine Identifikation in

27 Vgl. hierzu ndher unten 7.3.2.2.

28 S. zu diesen und anderen Beispielen unten 2.3.1.

29 Im Rahmen der Arbeit wird durchgingig die deutsche Gesetzesterminologie verwendet (vgl. die
Regelung in § 291a SGB V), also elektronische Gesundheitskarte, elektronischer Heilberufsausweis
und elektronische Patientenakte. In den medizinischen und technischen Fachdiskussionen finden statt-
dessen hdufig die Begriffe Patient Data Card (oder Electronic Health Card), Health Professional Card
(HPC) und Electronic Health Record Verwendung.

30 Personalausweis und Reisepass enthalten auch heute schon Angaben iiber korperliche Merkmale. Da
diese nicht automatisiert gepriift werden, handelt es sich jedoch nicht um biometrische Daten im ei-
gentlichen Sinne, s.u. 2.3.3.1.
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weltweiten Netzen fest mit der Person des Ausweisinhabers selbst — im Unterschied
zu seinem Besitz (des Ausweises) und Wissen (einer PIN oder eines Passworts) —
verbunden werden.

Man muss nicht (wie teilweise in der US-amerikanischen Diskussion vertreten)’' bereits
die Existenz von Ausweisen als Gefahr fiir die Identitdtsbildung begreifen, um zu erken-
nen, dass diese Funktionserweiterungen grundlegende rechtliche, technische und soziale
Fragen aufwerfen.*” Identifikationsmechanismen gewihrleisten die Interaktionsfihigkeit
der handelnden Personen in der Privatwirtschaft und sind unabdingbare Voraussetzung fiir
eine Vielzahl von Rechten gegeniiber dem Staat und anderen Autorititen.”> Hoheitliche
und private Akteure konnen Ausweise jedoch rechtswidrig zweckfremd verwenden, die
gewonnenen Daten missbrauchen und so die Anspriiche des Einzelnen auf Selbstbestim-
mung und Privatheit beschneiden.

Auch der rechtmifBlige Gebrauch der Ausweise ist keineswegs unproblematisch. Zu-
ndchst sind die gesetzlich bestimmten Verwendungszwecke, und damit die Grenze zwi-
schen Gebrauch und Missbrauch eines Ausweises, innerhalb der verfassungsrechtlichen
Grenzen verdanderbar und damit bis zu einem bestimmten Grad willkiirlich. AuBBerdem
konnen Ausweise, auch wenn sich ihr Einsatz im Rahmen der gesetzlich definierten Gren-
zen bewegt, durch ihre weitreichende Verwendbarkeit zur Sammlung und Nutzung von
Daten das Selbstverstindnis und die Interaktion der beteiligten Personen verdndern — die
individuelle Eigendefinition des Inhabers stof3t auf ein ,,behordliches* Verstindnis von
Identitdt und wird dabei auf eine Sammlung formeller Merkmale reduziert, die eine flir
soziale und wirtschaftliche Beziehungen sowie fiir den Umgang mit Behorden notwendige
Identifizierung und Authentifizierung ermédglicht.”* Den neuen Moglichkeiten, die die
staindige Verfligbarkeit von Daten bietet, stehen also Risiken gegeniiber, die durch die
Intransparenz der Dateninhalte und Verarbeitungsmechanismen, die Masse der Daten,
deren Sensibilitit und die Moglichkeit der Zusammenfiihrung bisher verteilt gespeicherter
Informationen verursacht werden.

Diese Ambivalenz des Prozesses der Identifizierung mittels Ausweisen ist nichts Neues;
neu sind aber die Methoden, die bei diesem Prozess angewandt werden, die Chancen, die
sich fiir Individuum und Gesellschaft ergeben und die Gefdhrdungslagen, die fiir den Aus-
weisinhaber und seine Identitét entstehen.

Art und Gewicht sowohl der Chancen als auch der Risiken hdngen von der konkreten
technischen Auspragung der jeweiligen Chipkarte und der mit ihr interagierenden Umge-
bung ab. Beide konnen das Recht des Inhabers auf informationelle Selbstbestimmung
schiitzen, umgekehrt aber auch verletzten: Der Erfinder der Chipkarte, Jiirgen Dethloff,
spricht vom Konflikt zwischen der Chipkarte ,,als Schild des Biirgers zur Bewahrung, ja

31 S. z.B. Sobel, 8 B.U. J. Sci. & Tech. L. 37, 40: ,,Databanks and other identification schemes imply that
society and government have the legitimate power to define and derive individual identities separate
from the inherent nature of personhood.”

32 Diese sind Teil des allgemeinen Einflusses der Entwicklung der Informationsgesellschaft auf den
Prozess der Identititsbildung (/PTS 2003, 40) und bestehende Partizipationsmdglichkeiten (ebd., 12:
,»The digitisation of identity may be regarded as a bottleneck to the engagement of citizens with In-
formation Society services because without it there is effective exclusion.”); s.a. den Litera-
turiiberblick von Ellis 2003, insbes. 14 ff.; ,Identitdten im Internet werden untersucht von Breiden-
bach/Zukrigl, Aus Politik und Zeitgeschichte, B 49-50/2003, 29 ff.; s. dazu auch Bernstein, CRi 2005,
1, 2 ff.; s.a. Rejman-Greene 2003b, 14 ff.

33 Caplan/Torpey 2001, 6; Réssler 2001, 228 f.

34 Zu dieser Perspektive Bogdanowicz/Beslay 2001.
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moglichen Herstellung seiner Anonymitit® und der Chipkarte ,,als einem Instrument der
Herrschenden®.”

Vor diesem Hintergrund untersucht die vorliegende Abhandlung anhand der Beispiele
des digitalen Personalausweises und der elektronischen Gesundheitskarte rechtliche, tech-
nische und soziale Aspekte der Verwendung von Chipkarten als Ausweise. Der Gegens-

tand der Arbeit kann wie folgt umrissen werden:

e Die Erarbeitung der rechtlichen Anforderungen an die Ausgestaltung und den Ein-
satz von Chipkartenausweisen, die Bewertung der technischen Umsetzungsmog-
lichkeiten und die Abschétzung der zu erwartenden Akzeptanz. Der Schwerpunkt
der rechtlichen Untersuchung liegt im Bereich des Datenschutzrechts, wobei ver-
fassungs- und einfachrechtliche Aspekte in den Blick genommen werden.

e Die Betrachtung der Chipkarte nicht als solche, sondern im Zusammenhang mit der
technischen Infrastruktur, mit der sie interagiert. Dementsprechend werden der
Aufbau und die Funktionsweise dieser Infrastruktur an den entsprechenden Stellen
behandelt. Allgemeine Aspekte des Personalausweisrechts,” des Einsatzes von Te-
lematik’” im Gesundheitswesen™ und des ,,Identititsmanagements**’ bleiben je-
doch auflen vor.

e Die Beriicksichtigung einer absehbaren grolen Anwendung fiir den Einsatz von
Chipkartenausweisen als sichere Signaturerstellungseinheiten. Das grofite Projekt
im Bereich qualifizierter elektronischer Signaturen konnte in Zukunft das so ge-
nannte ,,JobCard““-Verfahren werden. Deshalb werden die politischen Hintergriinde,
die rechtlichen Rahmenbedingungen, die verfassungsrechtlichen Anforderungen,
die technische Umsetzung und die zu erwartende Akzeptanz dieses Verfahrens be-
trachtet. Da noch keine gesetzliche Regelung besteht und das System keine Chip-
karte einfiihrt, sondern voraussetzt, erfolgt aber nur eine knappe Analyse.

Die Ausfiihrungen gliedern sich im Folgenden in sechs Abschnitte. Der nédchste Teil be-
handelt die politischen Rahmenbedingungen des Einsatzes von Chipkartenausweisen, ihre
rechtlichen und technischen Grundlagen sowie methodische Uberlegungen (2). Danach
gibt das Kapitel zur internationalen Entwicklung Aufschluss {iber den Fortschritt von
Ausweisprojekten im Ausland (3). Der datenschutzrechtliche Abschnitt beinhaltet verfas-
sungsrechtliche Anforderungen des Grundrechts auf informationelle Selbstbestimmung
und Vorgaben des einfachgesetzlichen Datenschutzrechts (4). Im Anschluss werden die

35 Dethloff 1992, 3 (zitiert nach Elkeles/Rosenbrock 1995, 1).

36 Vgl. dazu Medert/Siiffmuth 1998; aus datenschutzrechtlicher Sicht RoBnagel-Wollweber, Kap. 8.5.

37 Der Begriff Telematik bezeichnet Anwendungen im Bereich von Telekommunikation und Informatik,
s. Berger & Partner 1997, 20 m.w.N. Telematik ist nicht identisch mit Telemedizin. Diese umfasst die
Erbringung konkreter medizinischer Leistungen mit den Mitteln der Telematik (Goetz 2001, 10); s.
naher Grdtzel v. Grdtz 2004c, 69 ff.

38 Dazu Hermeler 2000; Kraft 2003; Dierks/Nitz/Grau 2003; Ulsenheimer/Heinemann, MedR 1999, 197
ff. und die Beitrdge in Grdtzel v. Grdtz 2004c; zur Rechtslage der elektronischen Patientenakte vor
dem GKV-Modernisierungsgesetz Laskaridis 2003; zum elektronischen Rezept aus technischer Sicht
Warda/Noelle 2002, 112 ff.

39 Darunter ist die Aufgabe zu verstehen, verschiedene ,,virtuelle” Teilidentititen einer Person zu ver-
walten und den Benutzer bei der Auswahl dieser Identitéten fiir verschiedene Zwecke zu unterstiitzen.
Hierzu besteht eine Verbindung, da Chipkartenausweise in bestimmten technischen Auspragungen als
Identitdtsnachweis in ,,virtuellen* (d.h. durch offene Netze gebildeten) Welten dienen. Dieser Aspekt
liegt jedoch jenseits des Themas dieser Arbeit, s. ndher Hansen/Krasemann/Rost/Genghini, DuD
2003, 551 ff.; Scholz 2003, 398 ff. m.w.N.; Kéhntopp/Pfitzmann 2000, 316 ff.; RoBnagel-Hansen,
Kap. 3.3, Rn. 88 ff.; zu den sicherheitstechnischen und datenschutzrechtlichen Aspekten auch Liberty
Alliance 2003.

35



Anforderungen des Rechts der elektronischen Signatur betrachtet, die besondere Bedeu-
tung flir Ausweiskarten erlangen (5). Der darauf folgende Teil setzt sich mit der techni-
schen und organisatorischen Umsetzbarkeit der Ausweisprojekte auseinander (6). Ab-
schlieBend erfolgt eine Abschitzung der zu erwartenden Akzeptanz dieser Projekte (7).

Die gefundenen Ergebnisse sind — unter dem Vorbehalt der Anpassung an die Beson-
derheiten der jeweiligen Einsatzumgebung — auf eine Reihe anderer, zukiinftig zu erwar-
tender Chipkartenausweise iibertragbar. Beispiele konnten Dienstausweise, Truppenaus-
weise und Betriebsausweise sein, die weithin vergleichbare Chancen und Problemfelder
mit sich bringen. Das gilt im besonderen Maf3e fiir die Einfiihrung biometrischer Daten auf
dem Reisepass, die voraussichtlich vor der Einfiihrung des digitalen Personalausweises
erfolgen wird.* Ein Pass im Chipkartenformat ist zwar solange nicht realistisch, wie Visa-
Aufkleber und Stempel bei der Ein- und Ausreise verwendet werden.*! Auf absehbare Zeit
wird es deshalb hier bei einer papiernen, um einen kontaktlosen Chip erweiterten Form
bleiben. Diese ist jedoch auch fiir den digitalen Personalausweis eine Umsetzungsvariante.
Aufgrund dieser Parallelitit sind die Ausfiihrungen zu den rechtlichen Anforderungen und
der technische Umsetzbarkeit der Biometrie von wenigen Ausnahmen abgesehen auf den
Reisepass iibertragbar, zumal die entsprechenden Normen von Personalausweis- und Rei-
sepassgesetz wortgleich sind.* Um Wiederholungen zu vermeiden, wird darauf nicht
jeweils gesondert hingewiesen.

40 Durch die Verordnung (EG) Nr. 2252 v. 13.12.2004 (ABIL. EG 2004 L 385/1) wird den Mitgliedstaa-
ten der EU sowohl die Speicherung von Gesichts- als auch von Fingerabdrucksdaten verbindlich vor-
geschrieben; s. niher Rofnagel/Hornung, DOV 2005, i.E. und unten 3.1.2.

41 Beides lieBe sich theoretisch auch elektronisch umsetzen; dies ist jedoch fiir eine Vielzahl von Staaten
kurzfristig kaum durchfiihrbar.

42 § 1 Abs. 4 und 5 PersAuswG entsprechen § 4 Abs. 3 und 4 PassG, § 3 Abs. 5 PersAuswG entspricht §
16 Abs. 6 PassG. Allerdings werden die Normen des PassG verdringt, soweit sie der Verordnung
(EG) Nr. 2252 v. 13.12.2004 (Fn. 40) widersprechen, s.u. 3.1.2.
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2 Grundlagen

2.1  Zur Einfiihrung von Chipkartenausweisen

Die Motive zur Einfiihrung von Chipkartenausweisen sind bis zu einem gewissen Grad
verallgemeinerbar. Angestrebt werden meist eine Erhohung der Sicherheit, eine Reduzie-
rung von Kosten, die Vereinfachung von Prozessablidufen, die dezentrale Verfligbarkeit
von Daten und die Kontrollierbarkeit von Zugriffen durch den Karteninhaber. Diese Ziele
werden allerdings nicht durchgingig verfolgt und sind teilweise auch nicht miteinander
vereinbar. Die Erhohung des Sicherheitsniveaus der jeweiligen Anwendung spielt aller-
dings durchweg eine Rolle: Bezweckt wird die Verbesserung der Sicherheit des elektroni-
schen Rechtsverkehrs, der Personenkontrollen durch die staatlichen Gefahrenabwehr- und
Strafverfolgungsbehdrden oder der Datenstrome in einem Gesundheitswesen, das tiber eine
Telematikstruktur verfiigt.

Jenseits dieses Beweggrunds sind die Motive teilweise unterschiedlich. So spielen etwa
im Gesundheitswesen und beim JobCard-Verfahren Fragen der Effizienz und Kostener-
sparnis eine erhebliche Rolle. Der digitale Personalausweis wird dagegen sowohl in der
Herstellung als auch in der Anwendung erheblich teurer als das bisherige Modell werden,
sodass es hier nur darum gehen kann, die zusétzlichen Kosten moglichst gering zu halten.
Im Gesundheitsbereich besteht ein wesentliches Motiv in der Stirkung der Patientenauto-
nomie und der Datenhoheit der Betroffenen; beides spielt beim digitalen Personalausweis
keine Rolle. Bei der Beantragung des Personalausweises werden in Zukunft neuartige
Daten erhoben, wihrend es bei der elektronischen Gesundheitskarte und dem JobCard-
Verfahren um den Umgang mit Daten geht, die auch im bisherigen System verwendet
werden.

Trotz dieser Unterschiede weisen die drei im Folgenden erlduterten Vorhaben vielfdltige
Gemeinsamkeiten auf und sind teilweise aufeinander bezogen. Dies diirfte das wesentliche
Motiv der Bundesregierung gewesen sein, die Projekte am 9. Médrz 2005 zu einer gemein-
samen ,,eCard-Strategie* zusammenzufassen.*

2.1.1 Der digitale Personalausweis

Hinter der in Deutschland (und vielen andere Staaten)* verfolgten Idee eines digitalen
Personalausweises stehen zwei grundsétzlich verschiedene, jedoch miteinander vereinbare
Konzepte: Einerseits soll die hergebrachte Identifizierungsfunktion mittels biometrischer
Daten verbessert, andererseits die moglichst weite Verbreitung von Chipkarten, die zur
Erstellung qualifizierter elektronischer Signaturen im Sinne von § 2 Nr. 3 SigG geeignet
sind, erreicht werden.*”’

Die Anschldge des 11. September 2001 auf das World Trade Center und das Pentagon
und die nachfolgende sicherheitspolitische Diskussion haben Forderungen nach einer
Neukonzeption des deutschen Personalausweises laut werden lassen. Diese fanden ihren
Niederschlag im Terrorismusbekdmpfungsgesetz vom 9. Januar 2002.* Durch dieses
Artikelgesetz wurde unter anderem in § 1 Abs. 4 und 5 PersAuswG eine ,,Ankiindigung*

43 Vgl. http://www.bundesregierung.de/-,413.799497/artikel/eCard-Strategie-der-Bundesregi.htm.
44 S. dazu unten 3.

45 Vgl. zum Folgenden Rofinagel, in: Reichl/Rofnagel/Miiller 2005, 3 ff.; ders., DuD 2005, 59 ff.
46 Gesetz zur Bekdmpfung des internationalen Terrorismus, BGBI. I, 361.
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der Aufnahme weiterer biometrischer Merkmale in den Ausweis aufgenommen.*’ Nach der
Gesetzesbegriindung soll dadurch die computergestiitzte Priifung des Ausweises ermog-
licht und so dessen Félschungssicherheit und die zweifelsfreie Identifikation des Inhabers
sichergestellt werden.*®

Die Entwicklung in Deutschland ist massiv durch auBlenpolitische Einfliisse geprégt. S-
icherheitsexperten in einer Vielzahl von Lidndern forderten nach den Anschlégen des 11.
September die Einflihrung biometrischer Daten in Reisedokumente. Unter diesem Ein-
druck verabschiedete die Vollversammlung der Vereinten Nationen am 28. September
2001 die Resolution 1373 ,,Zur Verhiitung und Bekdmpfung des Terrorismus®, in der
»MaBnahmen zur Verhiitung der Nachahmung, Filschung und betriigerischen Nutzung von
Ausweisen und Reisedokumenten® gefordert werden, um Bewegungen von Terroristen zu
verhindern.” In der Folge setzten internationale Bestrebungen der International Civil
Aviation Organisation (ICAO)™ und der Gruppe der Acht (G8)°' ein. Der stirkste Impuls
zur Verwendung von Biometrie in Reisedokumenten ging allerdings von den USA aus,”
die einerseits maBgeblich die MaBBnahmen der ICAO zur globalen Einfiihrung von Bio-
metrie in Reisedokumenten beeinflussten,” andererseits unabhingig von der internationa-
len Entwicklung nationale Maflnahmen beschlossen. Durch neue Gesetze (Enhanced Bor-
der Security and Visa Entry Reform Act’* und Provide Appropriate Tools Required to
Intercept and Obstruct Terrorism (PATRIOT) Act’®) wurde die Grundlage dafiir geschaf-
fen, dass seit Anfang des Jahres 2004 von allen visumpflichtigen Einreisenden digitale
Photos und Fingerabdrucksdaten erhoben werden.’® Die Staaten, die Partner des Visa-
Waiver-Abkommens sind,”’ wurden unter Androhung der Kiindigung des Abkommens
dazu verpflichtet, ab dem 26. Oktober 2004 biometrische Daten in ihren Reisepdssen ein-
zufiihren.”® Nachdem sich abzeichnete, dass dieser Termin weder von diesen Staaten noch

47 S. niher unten 2.2.1. Weitere Anderungen zu Identititspapieren betreffen den Reisepass und Doku-
mente fir Ausldnder; s. hierzu unten 4.2.2.2 a.E. (Fn. 1044).

48 S. BT-Drs. 14/7368, 48; kritisch zur Mdglichkeit, durch biometrische Merkmale die Filschungssi-
cherheit zu erhdhen, Petermann, TAB-Brief Nr. 24 (2003), 19; in der Tat diirfte es im Wesentlichen
um die Herstellung einer festen Verbindung zwischen Person und Personalausweis gehen.

49 Resolution Nr. 1373 v. 28.9.2001 (UN-Doc. S/RES/1373(2001), unter 2 g); die Gesetzesbegriindung
zur Anderung des PersAuswG nimmt ausdriicklich hierauf Bezug, s. BT-Drs. 14/7386, 48.

50 Ausfiihrlich zur Rolle der ICAO s.u. 3.1.1.

51 Diese Staaten (Deutschland, Frankreich, Grofbritannien, Italien, Japan, Kanada, Russland und die
USA) haben eine Arbeitsgruppe fiir Biometrie in Reisedokumente gebildet, vgl. http://www.heise.de/
newsticker/meldung/32991.

52 Zur Entwicklung etwa TAB 2004, 13 ff.; Petermann, TAB-Brief Nr. 24 (2003), 19.

53 S. zu den Beratungen der ICAO und der Position der USA ACLU 2004, 3 ff. m.w.N.

54 Abrufbar unter http://frwebgate.access.gpo.gov/cgi-bin/getdoc.cgi?dbname=107 cong_public_laws&
docid=f:publ173.107.pdf.

55 Abrufbar unter http://thomas.loc.gov/cgi-bin/query/D?c107:1:./temp/~c107zZIrN6::.

56 S. http://www.heise.de/newsticker/meldung/43295; Sec. 303 (b) (1) und (2) des Enhanced Border
Security and Visa Entry Reform Act sahen als letzte Frist hierfiir den 26.10.2004 vor. Derzeit werden
an den US-Grenzen bei visapflichtigen Einreisenden zwei Finger (flach) und ein Webcam-Bild aufge-
nommen. Letzteres wird allerdings nicht biometrisch verarbeitet.

57 Die Angehorigen dieser Staaten diirfen mit ihrem Reisepass ohne Visum in die USA einreisen. Die
USA entscheiden von Fall zu Fall iiber die Aufnahme in das Abkommen, das im Mai 2005 27 Partner
hatte (Andorra, Australien, Belgien, Brunei, Danemark, Deutschland, Finnland, Frankreich, GroBbri-
tannien, Irland, Island, Italien, Japan, Liechtenstein, Luxemburg, Monaco, Neuseeland, die Niederlan-
de, Norwegen, Osterreich, Portugal, San Marino, Schweden, die Schweiz, Slowenien, Singapur und
Spanien).

58 Die Rechtslage ist in sich widerspriichlich. Einerseits heifit es in Sec. 303 (c) (1) des Enhanced Border
Security and Visa Entry Reform Acts, die Staaten miissten bis zum 26.10.2004 ein ,,Programm® zur
Einfithrung biometrischer Daten (und nicht etwa diese Daten selbst) implementieren. Das hitte einen

38



von den USA selbst eingehalten werden konnte, wurde die Frist durch den Kongress um
zundchst ein Jahr verldngert. Eine weitere Verldngerung erscheint einerseits wahrschein-
lich, da die US-Administration selbst davon ausgeht, innerhalb dieses Jahres keine Pésse
mit biometrischen Daten ausstellen zu konnen.” Andererseits zeigte sich der Vorsitzende
des Justizausschusses des US-Repriasentantenhauses im Friihjahr des Jahres 2005 ableh-
nend gegeniiber einer entsprechenden Anfrage des zustidndigen EU-Kommissars Frattini.*®
Wihrend der Ubergangszeit sind auch Reisende, die Angehorige von Staaten des Visa-
Waiver-Abkommens sind, bei der Einreise zur Abgabe von Fingerabdriicken und digitalen
Gesichtsbildern verpflichtet.

Die Vorgaben der USA sind fiir den deutschen Personalausweis zundchst nur von un-
tergeordneter Bedeutung, weil mit diesem dort ohnehin keine Einreise moglich ist. Inner-
halb Europas ist der Personalausweis jedoch ein vollwertiges Reisedokument,”' sodass er
die Vorgaben der ICAO einhalten muss. Uberdies enthilt der Personalausweis zwar zum
Teil andere Daten als der Reisepass.®® Er entspricht aber in Herstellungsprozess, Aufbau
und Sicherheitsmerkmalen der Plastikkarte, die in den Reisepass eingeniht ist. Diese Kon-
gruenz ist nicht zwingend, eine Trennung konnte jedoch zu hoheren Kosten und unter-
schiedlichen Priifanforderungen bei Kontrollen fiihren. Am 18. Januar 2005 trat die Ver-
ordnung (EG) Nr. 2252/2004 in Kraft, die die Mitgliedstaaten zur Einfiihrung biometri-
scher Daten des Gesichts und des Fingers in ihre Reisepisse verpflichtet.”> Deshalb steht
zu erwarten, dass sich die technische Umsetzung zundchst auf den Pass konzentrieren und
der Personalausweis erst im nichsten Schritt folgen wird.

Neben der Verbesserung der Filschungs- und Identifikationssicherheit eroffnet die Wei-
terentwicklung des Personalausweises zu einem digitalen Personalausweis die Perspektive
einer Stirkung der Sicherheit des elektronischen Rechtsverkehrs durch die Verbreitung
elektronischer Signaturverfahren. Deshalb gibt es auch entsprechende Forderungen nach
der Einfiihrung eines signaturfihigen Personalausweises.** Beweggrund ist insbesondere
die Moglichkeit der Kostenreduzierung, die ein flichendeckender Einsatz elektronischer
Signaturen ermoglichen konnte. Allein das Einsparungspotential in der Verwaltung wird
auf 400 Millionen Euro geschitzt.%

relativ weiten Spielraum ermoglicht. Gleichzeitig bestimmt jedoch Sec. 303 (c) (2), dass Reisedoku-
mente, die ab dem 26. 10.2004 ausgestellt werden, nur dann akzeptiert werden sollten, wenn sie bio-
metrische Daten enthalten. Daraus folgt, dass de facto bis zu diesem Zeitpunkt das Format des Reise-
passes umgestellt werden musste.

59 Das liegt v.a. an immer noch bestehenden Standardisierungsproblemen, s. http://www.cardtechnology.
com/cgi-bin/readstory.pl?story=20050114CTDN800.xml. Offenbar werden auch nicht an allen US-
amerikanischen Grenziibergdngen Kartenlesegerite verfligbar sein, s. http://www.cardtechnology.
com/cgi-bin/readstory.pl?story=20050425CTDN467.xml

60 S. http://europa.eu.int/idabc/en/document/4068/194; http://europa.eu.int/idabc/en/document/3317/194.

61 Grenziibertrittspapier ist der Reisepass, der nach § 2 Abs. 1 Nr. 1 DVPassG aber grundsitzlich durch
den Personalausweis ersetzt werden kann, sofern sich nicht aus dem Passersatz, aus Rechtsvorschrif-
ten oder aus zwischenstaatlichen Vereinbarungen etwa anderes ergibt (§ 2 Abs. 2 DVPassG).

62 Der Reisepass enthilt nach § 4 Abs. 1 Satz 2 Nr. 6 PassG — anders als der Personalausweis — eine
Angabe liber das Geschlecht des Inhabers. Anstatt der gegenwértigen Anschrift (vgl. § 1 Abs. 2 Satz 2
Nr. 8 PersAuswGQG) wird gemil3 § 4 Abs. 1 Satz 2 Nr. 9 PassG der Wohnort eingetragen. Die iibrigen
Angaben sind identisch.

63 Abl. EG 2004, L 385/1; s. niher Rofinagel/Hornung, DOV 2005, i.E. und unten 3.1.2.

64 S. etwa Initiative D21 2002; BITKOM 2002, 22; s.a. Rofinagel, in: Reichl/RofBnagel/Miiller 2005, 7 f.;
ders., DuD 2005, 59.

65 Aussage des Staatssekretirs im Bundesministerium des Innern Wewer, vgl. Schulzki-Haddouti 2003.
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Fiir den Einsatz rechtsverbindlicher elektronischer Signaturen sind in Deutschland in
den letzten Jahren die notwendigen Rechtsgrundlagen geschaffen worden.”® Auch im
technischen Bereich ist inzwischen die entsprechende Infrastruktur vorhanden.®” Dennoch
werden die vorhandenen Signaturverfahren bislang nicht in weitem Umfang eingesetzt.
Das liegt an zwei Problemen, die einen circulus vitiosus bilden.®® Da es bislang weder
attraktive Anwendungen fiir die elektronische Signatur noch eine hinreichende Zahl von
Kommunikationspartnern gibt, die ebenfalls iiber die Moglichkeit der Signaturerstellung
verfiigen, besteht kein Anreiz fiir den Biirger, sich eine — Kosten verursachende — Signa-
turkarte nebst Hard- und Softwareausriistung zuzulegen.®” Solange umgekehrt die Zahl der
Nutzer die kritische Masse nicht erreicht, die fiir einen profitablen Betrieb von Anwendun-
gen erforderlich ist, besteht auf Anbieterseite kein Anreiz, in derartige Anwendungen zu
investieren.

Ein signaturfdhiger Personalausweis konnte im Ergebnis 60 Millionen Deutschen eine
sichere Signaturerstellungseinheit verschaffen und fiir Entwickler und Systemintegratoren
die Sicherheit bieten, dass eine hinreichende Zahl von Personen in der Lage wére, qualifi-
zierte elektronische Signaturen zu erstellen.”” Uberdies sind durch Kostendegressionseffek-
te erheblich preiswertere Signaturkarten, Lesegerdte und Anwendungen zu erwarten. Auch
die Standardisierung der Verfahren und Komponenten konnte durch das Projekt befordert
werden. Der Personalausweis konnte eine Alternative zu Plinen im Rahmen des ,,Signa-
turbiindnisses* sein, Signaturverfahren auf den EC-Karten der Banken anzubieten.”' Ein so
konzipierter Personalausweis bietet erhebliche Vorteile:”

e Er weist gegeniiber anderen Signaturkarten eine deutlich hohere Identifizierungssi-
cherheit auf, die unmittelbar zu einem Zugewinn an Rechtssicherheit fiihrt.”

e Fiir die Verbindung von Signaturfunktion und Personalausweis spricht ein hoheres
Vertrauen in staatliche Ausweisdokumente, die der Akzeptanz der elektronischen
Signatur zugute kommen wiirde.

e AulBlerdem verfligt der Ausweis liber einen sehr hohen Verbreitungsgrad, wihrend
etwa die Inhaberschaft einer EC-Karte nicht nur von der Entscheidung des Biirgers,
sondern auch der Bank abhingig ist, die nicht verpflichtet ist, jedem ihrer aktuellen
oder potentiellen Kunden eine solche auszustellen. Selbst eine elektronische Ge-
sundheitskarte mit qualifizierter Signaturfunktion wiirde nur die Mitglieder der ge-
setzlichen Krankenversicherung, also nur einen Teil der Bevolkerung erfassen.

66 Su.5.1.

67 Im Mai 2005 gab es 28 akkreditierte Anbieter elektronischer Signaturen, vgl. die Ubersicht der RegTP
unter http://www.regtp.de — elektronische Signatur — Zertifizierungsdiensteanbieter.

68 S. z.B. Rofinagel, MMR 2003, 1 f.; GI/ITG, DuD 2003, 763 ff.; Strasser/Miiller/Rofinagel/Gitter, in:
Reichl/Rofinagel/Miiller 2005, 248 ff.; Gitter/Strasser, DuD 2005, 74 f. Neben dem im Folgenden er-
lauterten Hauptproblem behindert auch die Infrastrukturpolitik der Bundesregierung die Verbreitung,
da diese intern ein alternatives Verfahren verwendet, das nicht signaturgesetzkonform ist; s. ndher
Rofinagel, MMR 2002, 215, 221.

69 Das Starterpaket der Signtrust (Signaturkarte, Kartenleser und Software in der Minimalversion)
kostete bspw. im Mai 2005 103,24 Euro; in den Folgejahren betrug die Gebiihr jeweils 45,24 Euro; zu
den Anwendungen, die im Test- und Pilotbetrieb laufen, s. z.B. Viefhues/Scherf, K&R 2002, 170, 171.

70 S. zum digitalen Personalausweis als Infrastrukturelement Rofnagel, in: Reichl/RoBnagel/Miiller
2005, 4 f., ders., DuD 2005, 59 f.

71 Zum Signaturbiindnis (aus Sicht der Banken) vgl. Biiger/Esslinger/Koy, DuD 2004, 133 ff,; s.a.
http://www.signaturbuendnis.de.

72 S. ndher Rofinagel/Gitter/Hornung/Strasser, in: Reichl/RoBnagel/Miiller 2005, 319 ff.

73 S. ausfiihrlich unten 5.2.2.
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e Anders als bei einer Einfiihrung {iber die Banken- oder Gesundheitskarte besteht
beim digitalen Personalausweis nicht die Gefahr einer Einstellung des Projekts
durch den Betreiber unter betriebswirtschaftlichen Gesichtspunkten.

e SchlieBlich sind beim Wechsel des Kreditinstituts oder der Krankenkasse die ent-
sprechenden Karten zuriickzugeben. Mit der Karte des neuen Vertragspartners
miisste jedes Mal ein neuer Signaturschliissel generiert und ein neues Zertifikat
ausgestellt werden. Damit sind unnétige Kosten verbunden. Werden diese auf den
Biirger abgewilzt, konnten sie ihn von einem Wechsel der Bank oder Versicherung
abhalten. Daraus konnten sich wettbewerbsrechtliche Probleme ergeben.

Die Signaturfunktion liee sich (wie bei den bisher angebotenen Signaturkarten) prob-
lemlos um Verschliisselungs- und Authentisierungsverfahren ergidnzen. In diesem Fall
wire auch ein Einsatz des Ausweises iiberall dort denkbar, wo es um den Zugang zu Rech-
nern und Netzen, die Zeiterfassung und den Zugriffs- und Zutrittsschutz geht. Damit wire
eine weite Verbreitung der Basistechnologien fiir einen sicheren und rechtsverbindlichen
Geschiftsverkehr erreichbar.”® Die Verbindung aus der Aufnahme biometrischer Daten
und der fiir die elektronische Signatur, Verschliisselung und Authentisierung bendtigten
Schliissel und Zertifikate wiirde sich zu einer volligen Neukonzeption des Personalauswei-
ses zusammenfiigen. Nach dem Aktionsprogramm ,,Informationsgesellschaft Deutschland
2006 der Bundesregierung sollte im Lauf des Jahres 2004 ein Gesetzgebungsverfahren zu
einem so konzipierten digitalen Personalausweis durchgefiihrt werden.”” Dies ist zwar
nicht erfolgt, die Bundesregierung hélt jedoch an dem Vorhaben fest und nennt nunmehr
das Jahr 2007 als Starttermin.”® Die ,,eCard-Strategie der Bundesregierung vom 9. Mirz
2005 sieht vor, den Ausweis so auszugestalten, dass er ,,auf Wunsch der nutzenden Person
auch fiir qualifizierte Signaturen zu verwenden ist.”’

2.1.2 Die elektronische Gesundheitskarte

Die elektronische Gesundheitskarte ist Teil der Bemithungen zur Schaffung einer um-
fassenden ,,Te1ematikinfrastruktur‘‘78 im deutschen Gesundheitswesen. Aus rechtlicher
Sicht wurden die Weichen im Gesetz zur Modernisierung der Gesetzlichen Krankenversi-
cherung (GKV-Modernisierungsgesetz — GMGQG) gestellt, das vom Bundestag am 26. Sep-
tember 2003 mit breiter Mehrheit beschlossen wurde.” Nach § 291a SGB V (neu) soll die
elektronische Gesundheitskarte zum 1. Januar 2006 an alle Mitglieder der gesetzlichen
Krankenversicherung ausgegeben werden. Es ist allerdings bereits deutlich, dass zu diesem

74 Vgl. Rofsnagel, in: Reichl/Rofnagel/Miiller 2005, 10 ff.

75 S. Bundesregierung 2003, 9; s. zum Inhalt (Trigermedium fiir die elektronische Signatur und fiir
biometrische Daten) ebd. 6, 72, 83.

76 Vgl. die Antwort auf die Kleinen Anfrage der FDP-Fraktion im Januar 2005, BT-Drs. 15/4616, 4.

77 Vgl. http://www.bundesregierung.de/-,413.799497/artikel/eCard-Strategie-der-Bundesregi.htm.

78 Zum Begriff der Telematik s.o. Fn. 38 (S. 35). Eine Telematikinfrastruktur ist demgegeniiber die
Gesamtheit aller Hard- und Software, die ndtig ist, um in einem Gesamtsystem (z.B. dem Gesund-
heitswesen) elektronisch zu kommunizieren, s. Grdtzel v. Grdtz 2004c, 114. Bei dem Gesamtvorhaben
handelt es sich um eines der anspruchsvollsten IT-Projekte der Welt. Die medizinische Versorgung in
Deutschland umfasst pro Jahr etwa 11 Mrd. Transaktionen mit einem Datenaufkommen von mindes-
tens 23,6 Terabyte (ohne Bilddaten), s. http://www.heise.de/newsticker/meldung/48370.

79 BGBI. 1, 2190. Basis waren Entwiirfe der Koalitionsfraktionen v. 16.6.2003 (BT-Drs. 15/1170) und
der Koalition mit der Fraktion der CDU/CSU v. 8.9.2003 (BT-Drs. 15/1525); zur Entwicklung etwa
Sendatzki, BKK 2002, 207 ff.; kritisch zum Prozess der Gesetzgebungsvorbereitung Devigne, ZM
2003, 18 ff.; zur fehlenden Einbindung der Patienten Pitschas 2002, 107 ff.; s. bereits Stark, DuD
1997, 575 ff.
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Zeitpunkt keine allgemeine Verteilung der Karten erfolgt sein wird.** Ein Konsortium der
Industrie verfasste parallel zum Gesetzgebungsverfahren eine Expertise zur Einfiihrung
einer Telematik-Architektur im deutschen Gesundheitswesen.!! Das Projekt fiigt sich in
den Plan einer europdischen Krankenversichertenkarte ein. Im Rahmen der Fortschreibung
des europdischen Aktionsprogramms eEurope plante die Kommission zu Beginn des Jahres
2003 ein dreistufiges Vorgehen:*

e Zum 1. Juni 2004 sollte eine europdische Krankenversichertenkarte eingefiihrt wer-
den, die den Vordruck E 111 ersetzen und dessen Angaben in sichtbarer Form ent-
halten sollte.

e Bis Ende des Jahres 2005 soll es zur Ersetzung der weiteren, bei einem Aufenthalt
in einem Mitgliedstaat verwendeten Vordrucke kommen.

e Im dritten Schritt ist Ende des Jahres 2008 die Speicherung aller Vordrucke auf ei-
nem elektronischen Trager geplant.

Anfang Juni des Jahres 2004 wurde der Start des Projekts in zwolf Mitgliedstaaten offi-
ziell bekannt gegeben.* Allerdings waren die Karten ab diesem Zeitpunkt nicht durchweg
verfligbar. Auch wenn der Zeitplan damit bereits in seiner ersten Stufe nicht vollstédndig
eingehalten wurde, orientieren sich die deutschen Vorhaben an dem durch die Européische
Union geplanten Ablauf. Dementsprechend wird die elektronische Gesundheitskarte im
ersten Schritt auf der Riickseite die europdischen Berechtigungsscheine als Sichtausweis
abbilden und dariiber hinaus die aktuelle Krankenversichertenkarte ersetzen. Diese wird
seit dem Jahre 1995 flichendeckend eingesetzt® und ermdglicht seitdem bei den gesetzlich
Versicherten die automatisierte Ubertragung der Versicherungsstammdaten in das Daten-
verarbeitungssystem des Arztes. Dieser Vorgang war bis dahin manuell mittels eines
Krankenscheins vonstatten gegangen.® Bei der Krankenversichertenkarte handelt sich um
einen einfachen Speicherchip ohne Prozessor. Schutzmechanismen wie eine PIN werden
nicht verwendet und es existiert kein Schreibschutz.*® Im Unterschied hierzu soll der neue
Prozessorchip eine Vielzahl von Funktionen ermoglichen: neben der Ablage der Stammda-
ten auch das elektronische Rezept, die Speicherung von Notfalldaten, den elektronischen
Arztbrief, die elektronische Patientenakte, den Medikamentenpass, selbst zur Verfiigung
gestellte Daten und die so genannte ,,Patientenquittung®.®” Die elektronische Gesundheits-

80 Bundesgesundheitsministerin Schmidt ging im Januar 2005 davon aus, dass im Laufe des Jahres 2006
zunichst lediglich ca. 100.000 Versicherte die Karte erhalten werden, s. Rabbata, DA 2005, A 96.

81 BITKOM/VDAP/VHitG/ZVEI 2003. Ein frilheres Gutachten wurde von Berger & Partner (1997)
erstellt; s. zu dieser Studie auch Grdtzel v. Grdtz 2004c, 121 f.

82 Vgl. Europdische Kommission, KOM(2003) 73; Dierks/Nitz/Grau 2003, 116 f.; Bales/Holland 2004,
15 f. und unten 3.1.2.

83 Vgl. http://europa.eu.int/idabc/document/2589/194.

84 Urspriinglich sollte sie nach dem 1988 verabschiedeten § 291 SGB V bis zum 1.1.1992 verfiigbar
sein. Dieser Termin wurde von Krankenkassen allerdings nicht eingehalten, s. Kilian, NJW 1992,
2313, 2314; Fuest 1999, 4 f.; zur Entwicklung der Krankenversichertenkarte vgl. Fuest 1999, 2 ft.;
Berger & Partner 1997, 40 f.; Kraft 2003, 5 f. m.w.N.; s.a. Wellbrock, DuD 1994, 70; Schaefer, DuD
1993, 685 ff.; Betrand/Kuhlmann/Stark 1995, 133 ff.; Der Bundesbeauftragte fiir den Datenschutz
1993, unter 12.1.

85 Niher LPK-SGB V-Rof, § 291 Rn. 1 ff. Das System war weltweit die erste flaichendeckende Chipkar-
tenanwendung im Gesundheitswesen, s. Fuest 1999, 6.

86 Zu den technischen Einzelheiten Fox, DuD 1997, 600. Danach sind Manipulationen technisch und
finanziell ohne besonderen Aufwand moglich. Unzutreffend ist deshalb, aus der Funktionsweise der
tiblicherweise verwendeten Software von Praxen und Krankenkassen zu folgern, nur die entsprechen-
den Stellen konnten auf die Karte zugreifen (so aber Rankl/Effing 2002, 823).

87 S. Hornung 2004a, 226 ff.; Hornung/Goetz/Goldschmidt, W1 2005, 171 ff.; ausfiihrlich unten 2.2.2.2.
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karte wird ein Bindeglied im deutschen Gesundheitswesen sein, das iiber 80 Millionen
Versicherte (einschlieBlich privat Versicherte), 270.000 Arzte, 77.000 Zahnirzte, 2.000
Krankenhiuser, 22.000 Apotheken und iiber 300 Krankenkassen umfasst.*®

Die Potentiale der Verwendung von Informationstechnologie im Gesundheitswesen
wurden bereits friih erkannt.*® Die Motive fiir den Einsatz waren von Beginn an die Ver-
besserung der Versorgung, die Verstirkung des Informationsflusses, die Kosteneinsparung
durch Rationalisierungen, die Verbesserung der Forschung und der Einfluss hin zu einer
gesunden Lebensweise.” Diese Griinde spielen auch bei der elektronischen Gesundheits-
karte eine tragende Rolle: Diese soll geméall § 291a Abs. 1 SGB V der ,,Verbesserung von
Wirtschaftlichkeit, Qualitidt und Transparenz der Behandlung® dienen.

Auf Seiten des Staates und der Krankenkassen sind die Plane zweifach motiviert. Vor
dem Hintergrund des Skandals um das Arzneimittel Lipobay91 wird einerseits eine Verbes-
serung der Versorgung insbesondere im Bereich der Arzneimittelverschreibung angestrebt.
Andererseits erhofft man sich mittelfristig Einsparungen im Gesundheitssystem von bis zu
1 Milliarde Euro pro Jahr.”* Die Anlaufinvestitionen — im Gespréch sind 1,2 bis 1,5 Milli-
arden Euro” — sollen sich bereits innerhalb von ein bis zwei Jahren amortisieren. Der
Zeitraum wére damit vergleichbar mit dem bei der Einflihrung der Krankenversicherten-
karte.”* Ermoglicht werden diese Einsparungen durch eine straffere Verwaltung, eine
starkere Verzahnung der Beteiligten, eine dezentrale Verfiigbarkeit von Expertenwissen
und eine Konzentration auf die eigentlichen Aufgaben der Krankenkassen und Leistungs-
erbringer.” Die Zahl der Mehrfachuntersuchungen soll abgebaut und Leistungsmissbrauch
eingeddmmt werden. AuBerdem werden eine standardisierte Dokumentation und eine
erleichterte Archivierung angestrebt. Dariiber hinaus sollen anonymisierte Strukturdaten

88 Diese Zahlen sind im Einzelnen umstritten (die Angabe erfolgt nach Schrdder, Gesundheits- und
Sozialpolitik, Ausgabe 15-16/2004; Bales/Holland 2004, 18; Grdtzel v. Grdtz 2004c, 115), geben aber
zumindest die GréBenordnung an.

89 Zu den ersten Beispielen fiir die Verwendung von EDV im Gesundheitswesen vgl. Beier 1979, 9 ff.,
aus datenschutzrechtlicher Sicht insbes. Steinmiiller/Ermer/Schimmel 1978; eine Ubersicht fiir Chip-
kartenprojekte in Deutschland bis 1998 findet sich bei Iwansky 1999, 40 ft.; s.a. Stark/Wohimacher,
DuD 1997, 595; Elkeles/Rosenbrock 1995, 7 ff.; Rienhoff, ZaeFQ 2001, 642 ff.

90 So schon Schaefer 1979, 21; s.a. Lilie 1980, 26 f.; Rofsnagel/Wedde/Hammer/Pordesch 1990, 182.

91 Das Medikament Lipobay (ein Cholesterinsenker) der Bayer AG geriet im Sommer 2001 wegen
massiver Nebenwirkungen in die Schlagzeilen und wurde vom Anbieter am 8.8.2001 vom Markt ge-
nommen. Die elektronische Arzneimitteldokumentation als Teil der elektronischen Gesundheitskarte
ist eine der politischen Reaktionen auf den Vorfall, s. Grdtzel v. Grditz 2004c, 120 f. Es gibt in
Deutschland bislang keine belastbaren Erkenntnisse liber arzneimittelbedingte Komplikationen, vgl.
Grdtzel v. Grdtz 2004b m.w.N. Genannt wird regelmiBig eine GroBenordnung von ca. 10.000 Todes-
fallen durch Neben- und Wechselwirkungen, s. Bales/Holland 2004, 14; nach anderen Angaben sollen
es bis zu 58.000 Fille sein, s. Grdtzel v. Grdtz 2004c, 163.

92 So die Begriindung des Gesetzesentwurfs, BT-Drs. 15/1525, 173; s. ndher unten 6.3.5.

93 Vgl. Goldschmidt/Goetz/Hornung, mdi 2/2004, 61, 67 f.

94 S. Berger & Partner 1997, 40; Bizer 2002, 36; zum Motiv der Kostenersparnis vgl. auch Dierks/Nitz/
Grau 2003, 16 m.w.N.; zur Gemengelage der Motive Rationalisierungsdruck und Qualitétsverbesse-
rung s. schon Hammer/Rofinagel 1989, 121 ff.; BSI 1995, 11 f.; Iwansky 1999, 51 ff. Die gesetzlichen
Krankenkassen sind nach § 12 SGB V auf Wirtschaftlichkeit verpflichtet.

95 BITKOM/VDAP/VHitG/ZVEI 2003, 5, 14 ff.; zur Motivation s.a. Dietzel, Bundesgesundheitsbl. 2003,
267 ff.; ders., DA 2002, A 1417 ff.; Dierks/Nitz/Grau 2003, 17 ff. m.w.N.; Kartte 2004, 212 f.; Wei-
chert, DuD 2004, 391; Wellbrock, DuD 1994, 70, 71; Elkeles/Rosenbrock 1995, 6 ff.; Kruse/Peuckert,
DuD 1995, 142, 149; Fuest 1999, 83 ff.; BSI 1995, 34 ff.; allgemeiner fiir die Telematik Hermeler
2000, 12 ff.; Goetz 2001, 21 f. m.w.N.; Laskaridis 2003, 144 ff.; Warda/Noelle 2002, 23 ff.; Orlowski,
MedR 2004, 202 ff.
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gewonnen werden.”® SchlieBlich erhofft man sich eine Stirkung der Eigenverantwortung
und Mitwirkungsbereitschaft der Patienten.”’” All dies soll zu mehr Effizienz im deutschen
Gesundheitswesen fiihren, das nach Meinung von Experten insbesondere im Verhiltnis
von Kosten und Nutzen international schlecht abschneidet.”

Auch fiir die Versicherten sollen sich Vorteile ergeben. Die elektronische Gesundheits-
karte eroffnet die Aussicht auf eine verbesserte Versorgung durch eine hohere Verfiigbar-
keit von Daten fiir den behandelnden Arzt (etwa zum Erkennen von Kontraindikationen),
eine verbesserte Arzneimittelsicherheit und eine geringere Eingriffsintensitit, wenn zum
Beispiel auf erneute Untersuchungen verzichtet werden kann®® oder erkannt wird, dass eine
bestimmte Behandlung (beispielsweise eine Tetanus-Impfung)'® iiberfliissig ist. Mit der
Gesundheitskarte konnte auch dem Problem des Vergessens der eigenen Krankengeschich-
te abgeholfen werden. Denkbar ist daneben ein Einsatz zur Privention.'”' Die Bekdmpfung
von Missbrauch fiihrt auBerdem zu mehr Beitragsgerechtigkeit.

Die Ablage der européischen Berechtigungsnachweise auf der Gesundheitskarte entbin-
det den Versicherten davon, vor jedem voriibergehenden Aufenthalt in einem anderen
Mitgliedstaat bei seinem Versicherungstréiger einen neuen Vordruck zu besorgen.'” Die
Karte konnte daneben neue Moglichkeiten fiir eine selbstbestimmte Datenhoheit und Pati-
entenautonomie bieten. Eine Speicherung auf oder mittels einer Chipkarte konnte dem
Versicherten — je nach der technischen Ausgestaltung der Zugriffsbefugnisse — die Mog-
lichkeit geben, liber die Verwendung seiner Daten selbstbestimmt zu entscheiden und in
gréBerem MaBe als bisher Auskunft iiber Behandlungen und Abrechnungen zu erhalten.'®

Der Nutzen fiir die Leistungserbringer liegt vor allem in der Erhdhung des Behand-
lungsniveaus.'” Untersuchungsergebnisse und sonstige Daten konnten schneller, einfacher
und vollstandiger verfiigbar sein. AuBerdem ergeben sich weitere Moglichkeiten im Be-
reich (tele-)konsiliarischer Leistungen und der Zusammenarbeit mit den Krankenh&usern.
Die Verminderung des administrativen Aufwands spart Kosten. Apotheker kdnnten mehr
als bisher beratend tdtig werden. SchlieBlich erleichtert und beschleunigt die Ersetzung der
europdischen Vordrucke die Behandlung und Abrechnung, weil anstelle von schlecht
lesbar ausgefiillten Papiervordrucken ein standardisierter Sichtausweis eingefiihrt wird.'®

Die zustindigen Stellen arbeiteten von Anfang an mit Nachdruck an der Erarbeitung
und Umsetzung eines Konzepts fiir die elektronische Gesundheitskarte. Dennoch wird

96 Zum Aspekt der Gesundheitssystemforschung s. Dierks/Nitz/Grau 2003, 20 f. m.w.N.; Warda/Noelle
2002, 180 ff.; vgl. schon Wellbrock, DuD 1994, 70, 71.

97 In diese Richtung gehen auch parallele Bemithungen zur Einrichtung effektiver Patienteninformati-
onssysteme, s. ATG/GVG 2004b, insbes. die Evaluierungsmdglichkeiten auf S. 11 ff.

98 S. ausfithrlich Sachverstindigenrate fiir die konzertierte Aktion im Gesundheitswesen 2003; diese
Ansicht ist allerdings nicht unwidersprochen, s. Richter-Kuhlmann, DA 2004, A 1215 und ausfiihrlich
Beske/Drabinski/Zollner 2004; zur EDV-Situation im Deutschen Gesundheitswesen zum Zeitpunkt
des Jahres 2002 vgl. Warda/Noelle 2002, 36 ff.

99 BITKOM/VDAP/VHitG/ZVEI 2003, 5; Kartte 2004, 213; Dierks/Nitz/Grau 2003, 94 f.; Berger &
Partner 1997, 27, 69 f.; Wellbrock, DuD 1994, 70, 71; Fuest 1999, 84, 87 m.w.N.

100  Derzeit werden eine Vielzahl dieser Impfungen nach Unfillen allein deshalb durchgefiihrt, weil im
Rahmen der Notfallbehandlung der Impfausweis nicht verfligbar ist, s. Warda/Noelle 2002, 107.

101 BSI 1995, 36; zur Verwendung von Chipkarten zur Pravention und Gesundheitsforderung s. Elkeles/
Rosenbrock 1995, insbes. 15 ff. und die kritische Einschitzung auf S. 43 ff.

102 Europdischen Kommission, KOM(2003) 73, 10.

103 BITKOM/VDAP/VHitG/ZVEI 2003, 15; Warda/Noelle 2002, 24 f.; Wellbrock, DuD 1994, 70, 72 f,;
BSI 1995, X1, 35 f.

104  S. zum Folgenden BITKOM/VDAP/VHitG/ZVEI 2003, 15 ff.; Berger & Partner 1997, 27, 70 ff.

105  Europdische Kommission, KOM(2003) 73, 12.
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diese im Jahre 2006 zunichst lediglich in Testregionen verfiigbar sein.'”® Mitte des Jahres
2003 wurde ein Auftrag fiir die Entwicklung einer Rahmenarchitektur und Sicherheitsinf-
rastruktur an das Industrie-Konsortium ,,biT4health* vergeben.'”” Die Ergebnisse wurden
der Ministerin Schmidt auf der CeBIT 2004 iibergeben.'”™ Modellprojekte laufen bei-
spielsweise in Schleswig-Holstein,'” Bochum und Essen,''’ Sachsen''' und Bremen.'"
Das Ministerium mdchte im Juli des Jahres 2005 offizielle Testregionen auswahlen.'"

Ein Konsortium aus mehreren Fraunhofer-Instituten und der TU Wien erarbeitete im
Friithjahr des Jahres 2005 auf der Basis der Ergebnisse des biT4health-Projekts eine Lo-
sungsarchitektur, die zur CeBIT 2005 fertiggestellt wurde''* aber offenbar noch unvoll-
standig ist.'"

Am 11. Januar 2005 unterzeichneten insgesamt 15 Verbinde der Arzteschaft, der Kran-
kenkassen und der Apotheker einen Gesellschaftervertrag zur Griindung einer neuen Be-
triebsorganisation. An der ,,gematik Gesellschaft fiir Telematikanwendungen der Gesund-
heitskarte GmbH* beteiligen sich unter anderem die Bundesérztekammer, die Kassenirzt-
liche Bundesvereinigung, die Deutsche Krankenhausgesellschaft und der Deutsche Apo-
thekerverband.''® Die Gesellschaft soll fiir die Einfiihrung der Gesundheitskarte und des
elektronischen Rezeptes sowie fiir die Entwicklung der elektronischen Patientenakte zu-
stindig sein. Anders als bei ihrem Vorgéinger, dem Koordinationsbiiro ,protego.net®,
konnen Entscheidungen mit 2/3-Stimmenmehrheit gefillt werden. Die Hoffnung ist, dass
diese Abkehr vom Einstimmigkeitsprinzip die Handlungsféhigkeit der Gesellschaft erho-
hen wird. Am 15. April 2005 verabschiedete der Bundestag die rechtlichen Grundlagen fiir
die gematik GmbH und ihre Kompetenzen,''” die sich nunmehr in § 291b SGB V finden.

In das System der elektronischen Gesundheitskarte wird auch der so genannte elektroni-
sche Heilberufsausweis integriert werden, der in den meisten Féllen zum Zugriff auf die
Daten erforderlich ist. Dieser wird iliber die Moglichkeit verfiigen, qualifizierte elektroni-

106 BITKOM und BDI verlangten bereits Ende 2003 zusitzliche Anstrengungen, um die Umsetzung zum
1.1. 2006 tatsiachlich bewerkstelligen zu konnen, s. http://www.heise.de/newsticker/meldung/42117;
s.a. die Antwort der Bundesregierung auf die Kleine Anfrage der Abgeordneten Sehling, Storm, Wid-
mann-Mauz, weiterer Abgeordneter und der Fraktion der CDU/CSU v. 30.3.2004 (BT-Drs 15/2810).
Die Verantwortlichen der BAK rechneten im Friihjahr 2005 mit einem Projektstart frithestens im Jah-
re 2007, s. http://www.heise.de/newsticker/meldung/57024.

107  S. den Bericht in DuD 2003, 654 f.; vgl. zum Projekt bit4Health auch Grdtzel v. Grdtz 2004c, 116 ff.

108 Vgl http://www .heise.de/newsticker/meldung/45879.

109  Niher ULD 2003a, 47 f.; dass. 2005, 55 ff.; http://landesregierung.schleswig-holstein.de/coremedia/
generator/Aktueller 20Bestand/MSGV/Information/Gesundheit/Gesundheitskarte.html. Das Projekt
in Schleswig-Holstein ist bundesweit am weitesten fortgeschritten.

110  http://www.heise.de/newsticker/meldung/43635; OMNICARD-Newsletter Januar 2004/2.

111 S. den Bericht in DuD 2004, 376 f.

112 S. OMNICARD-newsletter Mérz 2004; zu frithen Feldversuchen mit sektoriellen Karten vgl. BS/
1995, 21 f. Die Durchfiihrung der Projekte fiir die Telematik-Infrastruktur stiitzt sich auf § 63 Abs. 3a
SGB V; s.a. Schneider 2004, 141.

113 Vgl http://www.heise.de/newsticker/meldung/59473.

114 S. http://www.heise.de/newsticker/meldung/57490; die Ergebnisse sind unter http://www.dimdi.de/
static/de/ehealth/karte/technik/loesungsarchitektur/ergebnisse/index.htm abrufbar. Zu den jeweils neu-
esten Entwicklungen s. http://www.dimdi.de.

115  S. http://www.heise.de/newsticker/meldung/58820; http://www.aerztezeitung.de/docs/2005/04/12/065
a0103.asp?cat=/politik/gesundheitssystem uns; http://www.aerztezeitung.de/docs/2005/04/18/069a04
01.asp?cat=/politik/gesundheitssystem _uns; s.a. das Interview mit dem KBV-Vorsitzenden Kdhler,
http://www.aerztezeitung.de/docs/2005/04/12/065a0601.asp?cat=/politik/gesundheitssystem_uns.

116  Vgl. Rabatta, DA 2005, A 96; s.a. Hornung/Goetz/Goldschmidt, W1 2005, 171, 175, 178.

117  Gesetz zur Organisationsstruktur der Telematik im Gesundheitswesen, noch nicht im BGBI. veroffent-
licht; s. BT-Drs. 15/4924 und 15/5272.
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sche Signaturen zu erzeugen.''® Die Gesundheitskarte benotigt demgegeniiber diese Fahig-
keit fir die Anwendungen im Gesundheitswesen nicht.''” Dennoch ist schon linger ge-
plant, sie als sichere Signaturerstellungseinheit auszugestalten.'”’ Das wurde im Mirz des
Jahres 2005 in der ,.eCard-Strategie” der Bundesregierung erneut bekriftigte.'”' Damit
ergibt sich auch hier ein weit verbreitetes potentielles Trigermedium fiir qualifizierte
Signaturverfahren.

2.1.3 Das JobCard-Verfahren

Im Jahre 2002 entwickelte die Kommission zum Abbau der Arbeitslosigkeit und zur
Umstrukturierung der Bundesanstalt fiir Arbeit (,,Hartz-Kommission*) die Idee des so
genannten JobCard-Verfahrens.'” Die Bezeichnung des Projekts als , JobCard* ist aller-
dings irrefiihrend: Es handelt sich nicht um ein Karten-, sondern um ein Anwendungspro-
jekt.'* Die Hartz-Kommission schlug vor, ein neues System fiir den Abruf von Arbeits-
und Verdienstbescheinigungen zu entwickeln. Diese sollten nicht mehr — wie bislang —
durch den Arbeitgeber ausgegeben, sondern zentral so gespeichert werden, dass ein Zugriff
im Leistungsfall unmittelbar moglich ist, jedoch nur durch den kombinierten Einsatz der
Signaturkarte des ,,Job-Centers* (heute Arbeitsagentur) und der Signaturkarte des Arbeit-
nehmers erfolgen kann.'** Angesichts von ca. 60 Millionen Bescheinigungen in Papier-
form, die zurzeit von 2,8 Millionen Arbeitgebern jihrlich ausgestellt werden'* erwartete
die Kommission von der medienbruchfreien Verarbeitung vor allem zwei Vorteile:

e Zum einen konnten sich erhebliche Einsparungen bei den Arbeitsagenturen und den
Arbeitgebern ergeben. Diese Tatigkeit soll ca. 5 % der Personalverwaltungskosten
verursachen.

e Zum anderen wiirde die Leistungsauszahlung im Versicherungsfall beschleunigt.

Die Bundesregierung hat den Vorschlag im Aktionsprogramm ,,Informationsgesell-
schaft Deutschland 2006 aufgenommen.'*® Sie verspricht sich von der Einfiihrung des
JobCard-Verfahrens nicht nur die genannten Effizienzeffekte, sondern auch eine breite
Einfiihrung von Chipkarten, die zur Erstellung qualifizierter elektronischer Signaturen in
der Lage sind.'?’” Mit dieser Initiative wird ein anderer Weg beschritten als mit der Einfiih-
rung allgemeiner signaturfahiger Ausweise (beispielsweise des digitalen Personalauswei-
ses oder der elektronischen Gesundheitskarte). Statt die Verbreitung von Signaturkarten zu
fordern, wird eine zwangsweise Massenanwendung geplant, die jeden Antragsteller in der
gesetzlichen Arbeitslosenversicherung verpflichten wiirde, eine — allerdings beliebige —
Signaturkarte zu besitzen. In einem zweiten Schritt konnten alle sozialversicherungspflich-
tigen Personen, insgesamt etwa 35 Millionen Menschen in Deutschland, betroffen sein.

118 Naher unten 5.2.2, 5.2.3.

119  Erforderlich ist nach § 291 Abs. 2a Satz 3 SGB V zwar die Eignung zur Erstellung elektronischer,
nicht aber qualifizierter elektronischer Signaturen; s. zu den Unterschieden unten 5.1.1.

120 Bundesregierung 2003, 6, 86 ff.; s.a. BITKOM/VDAP/VHitG/ZVEI 2003, 46; Kriiger-Brand, DA
2002, A 3304.

121 Vgl. http://www.bundesregierung.de/-,413.799497/artikel/eCard-Strategie-der-Bundesregi.htm.

122 Kommission zum Abbau der Arbeitslosigkeit und zur Umstrukturierung der Bundesanstalt fiir Arbeit
2002, 123 ff., 130 ff.

123 Hornung/Rofinagel, K&R 2004, 263, 265.

124 S. zum Ablauf ndher unten 4.2.4.1.

125  S. Leistenschneider, DuD 2004, 175; Ernestus, DuD 2004, 404.

126  Bundesregierung 2003, 9, 72 f.

127  S. Hornung/Rofnagel, K&R 2004, 263 f.
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Die Menge von 35 Millionen Nutzern wiirde weit jenseits der kritischen Masse liegen,
die es Anbietern ermdglicht, mit einer hinreichenden Gewinnerwartung neue Anwendun-
gen zu entwickeln. Entsprechend der Attraktivitit dieser Anwendungen konnten die Nutzer
die — dann ohnehin vorhandene — Signaturkarte vielfdltig nutzen. Werden Signaturverfah-
ren von vielen genutzt, werden sie auch fiir diejenigen interessant, die nicht durch das
JobCard-Verfahren zum Besitz einer Signaturkarte verpflichtet sind. Dieses Verfahren
konnte also den entscheidenden Anstof3 geben, um aus dem bisherigen Dilemma der Signa-
tureinfithrung heraus zu kommen.'**

Ein Gesetzentwurf zum JobCard-Verfahren wird derzeit vorbereitet. Das Projekt ist
auch Teil der ,eCard-Strategie der Bundesregierung.'” In einem Versuch wurde das
Konzept seit dem Herbst des Jahres 2002 zunéchst in Bezug auf die zentrale Speicherung
von Arbeitsbescheinigungen und danach ab dem 1. September 2003 mit mehreren Arbeits-
dmtern im Modellbetrieb getestet.”® Die flichendeckende Speicherung aller Bescheini-
gungen konnte ab dem Jahre 2007 erfolgen.””' Da fiir die Berechnung des Leistungsan-
spruchs zumindest die Daten der letzten zwolf Monate in der Zentralen Speicherstelle
vorliegen miissen, kann der Abruf durch die Arbeitsagenturen frithestens ein Jahr spéter
beginnen.

2.2 Rechtliche Grundlagen

Im Personalausweis- und Sozialrecht existieren — anders als fiir das JobCard-Verfahren
— bereits Normen fiir den digitalen Personalausweis und die elektronische Gesundheitskar-
te. Diese sind nur vor dem Hintergrund der allgemeinen Regeln iiber die Datenverarbei-
tung im Personalausweis- und Gesundheitswesen versténdlich.

2.2.1 Personalausweisrecht

Das gegenwirtige Personalausweisgesetz enthélt die Rechtsgrundlagen fiir den bisheri-
gen Personalausweis. Durch das Terrorismusbekdmpfungsgesetz wurden aber auch bereits
Regelungen fiir den kiinftigen digitalen Personalausweis eingefiigt.

2.2.1.1 Entwicklung und gegenwdrtiger Inhalt der Personalausweispflicht

Eine allgemeine Personalausweispflicht besteht in Deutschland erst seit der Zeit des Na-
tionalsozialismus. Ziel der Einfiihrung war einerseits die effektive Registrierung und Kon-
trolle der Bevolkerung im Rahmen der Kriegsvorbereitungen, andererseits die Erfassung
und Aussonderung der jiidischen Mitbiirger.”” § 2 des Gesetzes iiber das Pass-, das Aus-
landerpolizei- und das Meldewesen sowie iiber das Ausweiswesen vom 11. Mai 1937
ermichtigte den Reichsminister des Innern, die erforderlichen MaBBnahmen zur Vereinheit-

128  Vgl. hierzu Hornung/Rofinagel, K&R 2004, 263, 265 f.

129 Vgl. http://www.bundesregierung.de/-,413.799497/artikel/eCard-Strategie-der-Bundesregi.htm.

130  In Helmstedt, Bamberg und Offenbach, s. Bundesregierung 2003, 72 f.; Ernestus, DuD 2004, 404,
405. Zuvor wurde eine Abstimmung mit dem Bundesbeauftragten fiir den Datenschutz durchgefiihrt;
s.a. Leistenschneider, DuD 2004, 175; Schulzki-Haddouti, ¢’t 13/2004, 46 f.; Der Bundesbeaufiragte
fiir den Datenschutz 2005, 153 ff.

131  In diese Richtung gehen AuBerungen der Bundesagentur fiir Arbeit vom Januar 2005, s. http://www.
heise.de/newsticker/meldung/55064.

132 Zum Missbrauch von Ausweisen und staatlichen Registern durch die Nationalsozialisten in Deutsch-
land vgl. Torpey 2000, 131 ff.; Sobel, B.U. J. Sci. & Tech. L. 2002, 37, 48 ff. m.w.N.; ders., Harv. J.
Law & Tec 2002, 319, 343 ff.

133 RGBIL 1, 589; s. ndher Medert/Siifmuth 1998, Einf. Rn. 1.

47



lichung und Vereinfachung des Ausweiswesens zu treffen, insbesondere entsprechende
Muster zu bestimmen. Auf dieser Grundlage wurde am 22. Juli 1938 die Verordnung iiber
Kennkarten erlassen.** Diese wurden als allgemeine polizeiliche Inlandsausweise einge-
fiihrt, die gemiB § 3 Abs. 2 a) und b) der Verordnung das Lichtbild und den Fingerabdruck
der Inhaber enthielten. Nach § 1 Abs. 2 der Verordnung konnten alle deutschen Staatsan-
gehorigen ab dem vollendeten 15. Lebensjahr die Kennkarte erhalten, es bestand also noch
keine allgemeine Ausweispflicht. Diese wurde kurz nach Ausbruch des Zweiten Weltkrie-
ges durch § 2 Abs. 1 der Verordnung iiber den Pass- und Sichtvermerkszwang sowie {iber
den Ausweiszwang vom 10. September 1939 begriindet.'*”> Danach mussten alle deutschen
Staatsangehorigen sich auf amtliches Erfordern ,,jederzeit” ausweisen. Der Ausweis war
also sténdig bei sich zu fiihren.

Nach einer Ubergangszeit, in der das Ausweiswesen durch Anordnungen der Militirre-
gierungen der einzelnen Besatzungsgebiete bestimmt wurde, trat am 1. Januar 1951 das
neue Personalausweisgesetz in Kraft."*® Bis zur Einfithrung des heutigen maschinenlesba-
ren Personalausweises im Jahre 1987"7 blieb das Gesetz nahezu unverindert.

Gegenwirtig besteht gemill § 1 Abs. 1 Satz 1 PersAuswG flir alle Deutschen im Sinne
des Art. 116 Abs. 1 GG, die der allgemeinen Meldepflicht nach den Landesmeldegesetzen
unterliegen, mit der Vollendung des 16. Lebensjahres eine Personalausweispflicht.'*® Die
Ausfiihrungsgesetze der Linder'® gestalten diese niher aus und beinhalten (bei Unter-
schieden im Einzelnen) Ausnahmen fiir betreute und solche Personen, die sich nicht nur
kurz in Krankenhdusern, Pflegeheimen oder dhnlichen Anstalten sowie in einer Einrich-
tung authalten, die dem Vollzug einer richterlichen Entscheidung iiber eine Freiheitsent-
ziehung dient.'* Einige Ausfiihrungsgesetze gestatten, dass auch nicht ausweispflichtige
Personen auf Antrag einen Personalausweis erhalten kénnen.'"!

Die Personalausweispflicht gebietet, einen Personalausweis zu besitzen und ihn auf
Verlangen einer zur Priifung der Personalien ermichtigten Behorde vorzulegen. Demge-
geniiber gibt es keine Pflicht, das Papier stindig bei sich zu fithren.'* Der Personalaus-
weispflicht kann auch durch den Besitz eines giiltigen Passes (§ 1 Abs. 1 Satz 1, 2. Halb-
satz PersAuswG) und eines vorldufigen Personalausweises (§ 1 Abs. 1 Satz 2 PersAuswQ)
geniigt werden.

Fiir die Personalausweisbehdrden bestimmt § 2b Abs. 1 PersAuswG eine grundsétzliche
Verwendungssperre fiir personenbezogene Daten, die nur auf der Basis von Gesetzen
(insbesondere des Personalausweisgesetzes selbst) oder Rechtsverordnungen erhoben,
verarbeitet und genutzt werden diirfen. Dies stellt insofern eine Einschrinkung des allge-

134 RGBL. L, 913.

135 RGBL 1, 1739.

136 PersAuswG v. 21.12.1950, BGBI. S. 807.

137  S. eingehend unten 7.3.2.2.

138  Der Ausweispflicht korrespondiert ein durchsetzbarer Rechtsanspruch auf Ausstellung eines Auswei-
ses, s. BVerwG, Urteil v. 29.9.1992 — Buchholz 402.02 Nr. 5.

139 Abgedruckt (Stand 1998) bei Medert/Siifsmuth 1998, 25 ftf.; s.a. die Ubersicht ebd., Einf. Rn. 33.

140  Medert/Siifsmuth 1998, § 1 Rn. 11; s. z.B. § 1 Abs. 2 LPersAuswG Rh.-Pf.; § 1 Abs. 2 und 3 LPers-
AuswG Bln.; § 1 Abs. 2 und 3 LPersAuswG Bbg.

141  Etwa Kinder vor Vollendung des 16. Lebensjahres, s. Medert/Stifmuth 1998, § 1 Rn. 15.

142§ 111 OWiG ahndet nur falsche Angaben zur Identitdt und das Unterlassen der Angabe gegeniiber
zustindigen Behorde, Amtstragern und Soldaten, nicht hingegen das Unterlassen des Mitfiihrens von
Ausweisen, s. Gusy 2003, Rn. 231. Tlw. bestimmen die Ausfiihrungsgesetze zum PersAuswG aus-
driicklich, dass keine Pflicht zum stidndigen Beisichfiihren besteht, so § 1 Abs. 6 Satz 2 LPAuswG
Bbg. Allerdings muss die Vorlage bei einer Behorde in angemessener Frist erfolgen, s. Me-
dert/Stiffmuth 1998, § 1 Rn. 17.
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meinen Grundsatzes des § 4 Abs. 1 BDSG dar, als damit eine Datenverwendung auf Basis
einer Einwilligung (beispielsweise zusitzliche Daten im Ausweis'* oder Verwendung
iiber die im Gesetz normierten Verwendungszwecke hinaus) unzuldssig ist.

2.2.1.2 Die Ausgestaltung des Personalausweises

Nach § 1 Abs. 2 PersAuswG enthilt der Personalausweis neben dem Lichtbild und der
Unterschrift ausschlielich folgende Angaben: Familienname und gegebenenfalls Geburts-
name, Vornamen, Doktorgrad, Ordensname/Kiinstlername, Tag und Ort der Geburt, Gro-
e, Farbe der Augen, gegenwirtige Anschrift und Staatsangehdrigkeit. Der durch das
Gesetz zur Bekdmpfung des internationalen Terrorismus vom 11. Januar 2002'** neu auf-
genommene § 1 Abs. 4 Satz 1 PersAuswG regelt, dass der Personalausweis kiinftig ,,neben
dem Lichtbild und der Unterschrift auch weitere biometrische Merkmale von Fingern oder
Hinden oder Gesicht des Personalausweisinhabers enthalten [darf].'* Damit sollen die
computergestiitzte Identifizierung des Ausweisinhabers ermoglicht und die maschinelle
Echtheitspriifung des Ausweises verbessert werden.'*® § 1 Abs. 4 Satz 2 PersAuswG ord-
net an, dass das Lichtbild, die Unterschrift und die weiteren biometrischen Daten auch in
mit Sicherheitsverfahren verschliisselter Form im Personalausweis eingebracht werden
diirfen.'""” Dies gilt nach § 1 Abs. 4 Satz 3 PersAuswG auch fiir die iibrigen im Ausweis
enthaltenen Angaben zur Person.

Bis zur Neufassung des Gesetzes verbot dagegen § 3 Abs. 1 Satz 1 PersAuswG a.F. aus-
driicklich die Speicherung von Fingerabdriicken im Personalausweis.'*® Uberdies war die
Aufnahme verschliisselter Merkmale untersagt, um zu verdeutlichen, ,,dass der Personal-
ausweis keinerlei Informationen enthalten darf, die nicht fiir jeden Inhaber lesbar und
verstandlich sind“.'* Die neue Regelung ist unter Transparenzgesichtspunkten problema-
tisch, weil sie eben dies zulésst."”

Die Bestimmungen zu moglicherweise neu aufzunehmenden biometrischen Merkmalen
sind nach dem ausdriicklichen Gesetzeswortlaut noch nicht abschlieBend: § 1 Abs. 5 Satz 1
PersAuswG bestimmt, dass ,,die Arten der biometrischen Merkmale, ihre Einzelheiten und
die Einbringung von Merkmalen und Angaben in verschliisselter Form nach Absatz 4
sowie die Art ihrer Speicherung, ihrer sonstigen Verarbeitung und ihrer Nutzung...durch
Bundesgesetz geregelt* werden.

Jeder Personalausweis erhilt eine Seriennummer, die sich aus der Beh6rdenkennzahl
der Personalausweisbehdrde und einer fortlaufend zu vergebenden Ausweisnummer zu-
sammensetzt. Seriennummern und Priifziffern, die Daten tiber die Person des Ausweisin-
habers oder Hinweise auf solche Daten enthalten, sind nach § 3 Abs. 1 PersAuswG unzu-
lissig, um eine Verwendung als Personenkennziffer zu verhindern.”' Aus demselben
Grund ist die Seriennummer nicht inhaber- sondern ausweisbezogen. Bei der Ausstellung
eines neuen Personalausweises wird also eine neue Seriennummer vergeben und nicht etwa
die alte weiterverwendet. Eine zentrale, alle Seriennummern umfassende Speicherung lasst

143 Dies ist auch auf freiwilliger Basis nicht moglich, s. Medert/Siifmuth 1998, § 1 Rn. 21.

144  BGBI. 12002, 361.

145  Zur Unbestimmtheit dieser Regelung s.u. 4.2.2.2.

146  S. die Gesetzesbegriindung, BT-Drs. 14/7386, 48.

147  Zum Erfordernis der Verschliisselung der biometrischen Merkmale s.u. 4.2.2.4.6 und 6.2.1.3.
148  Dieses Verbot fand sich bereits in § 1 Abs. 2 Satz 3 des PersAuswG von 1950 (BGBI S. 807).
149  So der Bericht des BT-Innenausschusses, BT-Drs. 8/3498, 9.

150  Zu den Folgen fiir das Auskunftsrecht s.u. 4.3.7.2.

151  Bericht des BT-Innenausschusses, BT-Drs. 8/3498, 9; Medert/Siifsmuth 1998, § 3 Rn. 4.
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§ 3 Abs. 3 Satz 1 PersAuswG nur bei der Bundesdruckerei GmbH und nur zum Nachweis
tiber den Verbleib der Ausweise zu. Andere personenbezogene Daten diirfen dabei nicht
gespeichert werden. Nach § 3 Abs. 3 Satz 2 PersAuswG ist eine Speicherung der iibrigen
Ausweisdaten ausschlielich und voriibergehend zur Herstellung des Personalausweises,
das heiBit zweckgebunden, zuldssig. Die Angaben sind anschlieBend zu 16schen. Mithin
existiert in Deutschland kein zentrales Bevolkerungsregister mit den Daten aller Ausweis-
inhaber.

In technischer Hinsicht sind die Personalausweise nach einheitlichen Mustern mit
Lichtbild auszustellen (§ 1 Abs. 2 Satz 1 PersAuswG) und enthalten eine maschinenlesbare
Zone (§ 1 Abs. 3 PersAuswG).'> Ihr Inhalt ist genau geregelt und beschrinkt sich auf die
Abkiirzung "IDD" fiir "Identitdtskarte der Bundesrepublik Deutschland", den Familienna-
men, den oder die Vornamen, die Seriennummer, die Abkiirzung "D" fiir die Eigenschaft
als Deutscher, den Geburtstag, die Giiltigkeitsdauer des Personalausweises, die Priifziffern
und Leerstellen.' § 1 Abs. 7 PersAuswG sicht im Ubrigen die Bestimmung der Muster
durch Rechtsverordnung vor, die das Bundesministerium des Innern mit Zustimmung des
Bundesrates erlédsst. Die erste Musterverordnung filir den aktuellen Ausweis datiert vom 2.
Juli 1986."* Sie wurde am 20. Januar 1997 sprachlich in eine geschlechtsneutrale Form
gedndert'™ und seitdem mehrmals novelliert."” In ihr ist lediglich die &uBere Form des
Ausweises geregelt (die etwa fiir die Sichtkontrolle wichtig ist); es erfolgt keine Anord-
nung der Sicherheitsmerkmale. Diese werden in Abstimmung mit dem Bundesministerium
des Innern und dem Bundeskriminalamt durch die Bundesdruckerei GmbH bestimmt, die
dabei im Auftrag des Kunden, des Bundesministeriums, handelt."’

2.2.1.3 Das Antrags- und Ausgabeverfahren

Die im Personalausweisgesetz genannten Personalausweisbehdrden werden durch die
Ausfiihrungsgesetze der Lander bestimmt,'® die auch Durchfiihrungsbestimmungen fiir
das weitere Verfahren erlassen haben."” Dieses beginnt mit einem formlichen Antrag auf

152 Letzteres war einer der Hauptkritikpunkte bei der Einfiihrung im Jahre 1987, s.u. 7.3.2.2.2.

153 Néher Medert/Siifimuth 1998, § 1 Rn. 26 ff.

154  Verordnung zur Bestimmung der Muster der Personalausweise der Bundesrepublik Deutschland,
BGBI. 1 1986, 1009 und BGBI. I 1987, 1160.

155 1. Verordnung zur Anderung der Verordnung zur Bestimmung der Muster der Personalausweise der
Bundesrepublik Deutschland, BGBI I, 33.

156  Zuletzt durch Art. 4 V des Gesetzes v. 3.12.2001, BGBI. 1, 3274.

157  Zu den aktuellen Sicherheitsmerkmalen s.u. 4.2.2.2, dort auch zur Frage, ob ein Ubergang auf eine
Chipkarte im Wege der Rechtsverordnung vorgenommen werden kann.

158  Vgl. ausfithrlich Medert/SiiSmuth 1998, Teil C Rn. 4. Im Uberblick sind zustindig die Gemeinden in
Bayern, Niedersachsen, Nordrhein-Westfalen (als ortliche Ordnungsbehérde), im Saarland, in Sach-
sen, Sachsen-Anhalt (soweit keine Verwaltungsgemeinschaften bestehen) und Thiiringen (in Land-
kreisen die Landratsdmter), die Ortspolizeibehdrden in Baden-Wiirttemberg (bzw. die Verwaltungs-
gemeinschaften), Brandenburg (kreisfreie Stidte, Amter und amtsfreie Gemeinden), Bremen, Hessen
(Biirgermeister), Mecklenburg-Vorpommern (Biirgermeister der kreisfreien Stadte und der amtsfreien
Gemeinden, Amtsvorsteher), Rheinland-Pfalz und Schleswig-Holstein (Biirgermeister der amtsfreien
Gemeinden und Amtsvorsteher). Personalausweisbehorde in Berlin ist das Landeseinwohneramt, in
Hamburg die Behorde fiir Inneres bzw. die Bezirksimter. Ortlich zustéindig sind normalerweise die
Amter am Sitz der Hauptwohnung oder dort, wo der Ausweisinhaber meldepflichtig oder gemeldet ist.
Ausnahmen bestehen regelmaBig aus wichtigen Griinden.

159  S. etwa fiir Hessen die Durchfiihrungsbestimmungen v. 26.8.2002, StAnz Hess. Nr. 34, S. 3171 (die
folgenden Ausfithrungen orientieren sich an diesem Bsp.); s.a. Medert/Siiimuth 1998, Teil C Rn. 10
ff.

50



einem einheitlichen Vordruck.'® Fiir die erstmalige Ausstellung des Personalausweises
sowie fiir die Neuausstellung nach Ablauf der Giiltigkeitsdauer ist gemif3 § 1 Abs. 6 Satz 1
PersAuswG eine Gebiihr von acht Euro zu erheben.'® Pro Jahr werden je nach Zyklussitu-
ation zwischen 5 und 10 Millionen neue Personalausweise ausgegeben.

Der Ausweisbewerber hat grundsitzlich personlich zu erscheinen. Ausnahmen aus
wichtigem Grund sind méglich.'®® Der Antrag wird sodann nach Mafigabe des Leitfadens
zum Ausfiillen eines Antrags auf Ausstellung eines Personalausweises, der vom Bundes-
ministerium des Innern erstellt wird und als Anlage Bestandteil der Verwaltungsvorschrif-
ten der Lander ist, von der Behorde (das heifit nicht vom Antragsteller) ausgefiillt.'® Die
Verwaltungsvorschriften schreiben den Personalausweisbehdrden auch die Verwendung
von Antragsvordrucken und Versandtaschen der Bundesdruckerei GmbH vor. Wird ein
elektronisches Verfahren verwendet, so ist den Behorden ein Verfahren vorgegeben, das
den Anforderungen der Bundesdruckerei GmbH geniigt. Dabei handelt es sich zurzeit um
das so genannte DIGANT-Verfahren, das im Mérz des Jahres 2005 in 3.000 Personalaus-
weisbehorden eingesetzt wurde.'®* Den Behorden steht es bislang frei, sich fiir dieses zu
entscheiden, die Bundesdruckerei GmbH gewdhrt hierfiir allerdings Rabatte beim Entgelt
fiir die Ausweise. Geplant ist, die Verwendung des DIGANT-Verfahrens in Zukunft ver-
bindlich vorzuschreiben.

Die Bundesdruckerei GmbH weist den Personalausweisbehdrden auch die Kennzahlen
fiir den Ausweis zu. Nach der Herstellung werden die Personalausweise an die Behdrden
iibersandt, von diesen auf Richtigkeit und Vollstindigkeit der Eintragungen iiberpriift und
danach personlich ausgehindigt. Ist dies aus wichtigem Grund nicht moglich, kann der
Ausweis auch einer bevollméchtigten Person iibergeben werden.

Weitere Anforderungen in den Verwaltungsvorschriften betreffen die sichere Aufbe-
wahrung der auszugebenden Ausweise und der Vordrucke fiir die vorldufigen Papiere und
die Pflicht zu Verwendung von Adressaufklebern der Bundesdruckerei GmbH bei Adress-
dnderungen. Die iibrigen Organisationsfragen werden von den Trigern der Personalaus-
weisbehorden (regelmiBig den Gemeinden) unterschiedlich geregelt, da sie in deren Orga-
nisationshoheit fallen.

2.2.1.4 Das Personalausweisregister und seine Verwendung

AuBer auf dem Personalausweis selbst werden personenbezogene Daten auch im Perso-
nalausweisregister gefiihrt, das bei den Personalausweisbehdrden angesiedelt ist.'®® Das
Register enthdlt gemdl § 2a Abs. 1 Satz 2 PersAuswG das Lichtbild, die Unterschrift,
verfahrensbedingte Bearbeitungsvermerke, die Daten des Ausweises nach § 1 Abs. 2 Pers-

160  Eine Ausnahme besteht fiir vorldufige Personalausweise.

161 Nach § 1 Abs. 6 Satz 2 PersAuswG ist die erstmalige Ausstellung des Personalausweises an Personen,
die das 21. Lebensjahr noch nicht vollendet haben, gebiihrenfrei, wiahrend nach § 1 Abs. 6 Satz 3 Per-
sAuswG von der Erhebung einer Gebiihr abgesehen werden kann, wenn der Gebiihrenpflichtige be-
diirftig ist; zur RechtméBigkeit der Gebiihr vgl. VGH Mannheim, NVwZ-RR 2003, 712 {.

162 In diesem Fall wird der Antrag von einem Mitarbeiter der Behorde in der Wohnung des Antragstel-
lers, einem Krankenhaus oder einer Justizvollzugsanstalt aufgenommen.

163  Zu einzelnen Fragen beziiglich des Namens, Doktorgrads, Wohnorts etc. s. Medert/Siifmuth 1998,
Teil C Rn. 20 ff. m.w.N.

164 Der jeweils aktuelle Stand ist unter http://www.bundesdruckerei.de/de/behoerde/3 1/index.html
abrufbar; s.a. Yildirim 2004, 25 f.

165 Zum Ursprung der Entwicklung allgemeiner Personenregister im 15. Jahrhundert s. Groebner 2004,
48 ff.
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AuswG, Vermerke iiber Anordnungen nach § 2 Abs. 2 PersAuswG,'*® Daten von gesetzli-

chen Vertretern (Familiennamen, Vornamen, Tag der Geburt und Unterschrift), die Serien-
nummer und das Giiltigkeitsdatum des Personalausweises, die ausstellende Behorde und
Angaben zur Erklirungspflicht des Ausweisinhabers nach § 29 StAG.'®” Die Daten des
Personalausweisregisters sind nach § 2a Abs. 3 PersAuswG spitestens flinf Jahren nach
Ablauf der Giiltigkeit des Ausweises zu 16schen.

Die Personalausweisbehdrden gehoren in aller Regel derselben Verwaltungseinheit wie
die Meldebehdrden an. Sie sind mit diesen organisatorisch zusammengefasst und nur
funktional getrennt.'® Die Trennung zwischen Personalausweis- und Melderegister ist (im
Sinne des Grundsatzes der , informationellen Gewaltenteilung®)'® dennoch von Bedeu-
tung, weil der Datenbestand unterschiedlich und das Auskunftsrecht des Personalausweis-
registers enger ist als das des Melderegisters. Einige Lénder schliefen hier explizit Aus-
kiinfte an Dritte aus.'”’

§ 3 Abs. 2 PersAuswG bestimmt, dass die Vorginge der Beantragung, Ausstellung und
Ausgabe von Personalausweisen nicht zum Anlass genommen werden diirfen, die dafiir
erforderlichen Angaben aufler bei den nach Landesrecht zustindigen ortlichen Personal-
ausweisbehorden zu speichern. Damit ist der Aufbau paralleler bundes- wie landesweiter
Register unzulissig.'”!

§ 1 Abs. 5 Satz 2 PersAuswG untersagt liberdies die Einrichtung einer bundesweiten
Datei fiir die biometrischen Merkmale. Neben § 3 Abs. 2 PersAuswG ist die Norm an sich
iiberfliissig. Sie driickt jedoch den Willen des Gesetzgebers aus, ein System zu verhindern,
in dem der Abruf individueller biometrischer Daten eines Betroffenen oder die Bestim-
mung eines Merkmalstrigers anhand eines anderweitig erhobenen Datensatzes mdglich
wiren. Das ist bei der Auslegung des § 1 Abs. 5 Satz 2 PersAuswG zu beriicksichtigen.
Dem Wortlaut nach wiren ndmlich sowohl landesweite Dateien als auch eine Vernetzung
der dezentral gespeicherten Merkmalsdateien zuldssig. Eine solche Auslegung wird dem
Sinn und Zweck der Vorschrift jedoch nicht gerecht. Fiir die Grundrechtsbeeintrachtigun-
gen, die die Norm verhindern soll, macht es keinen Unterschied, ob eine raumlich zentrali-
sierte Datensammlung oder ein — wie auch immer organisiertes — dezentral-vernetztes
System zur Abfrage verwendet wird, wenn letzteres in gleicher Weise das Auffinden des
gesuchten Datensatzes garantiert. Unter den heutigen Bedingungen der automatisierten
Datenverarbeitung besteht zwischen beiden Systemen weder auf der Ebene der Effektivitét
noch auf der des datenschutzrechtlichen Bedrohungspotentials ein Unterschied. Das Verbot
in § 1 Abs. 5 Satz 2 PersAuswG ist deshalb weit zu verstehen. Es erfasst jedes Speicher-
systerg,2 das ein funktionelles Aquivalent zur riumlich zentralisierten Speicherung dar-
stellt.

Nach der aktuellen Gesetzeslage wire {iberdies eine Speicherung biometrischer Daten -
abgesehen von Gesichtsdaten — auch in nicht vernetzen Personalausweisregistern rechts-

166 Das betrifft Nutzungseinschrinkungen im Reiseverkehr entsprechend den Passversagungsgriinden
nach § 7 Abs. 1 PassG; s. dazu Medert/SiiSmuth 1998, § 2 Rn. 7 ff.

167  Letzteres betrifft die Erklarung bei Erreichen der Volljahrigkeit tiber die Wahl zwischen der deutschen
und einer ausldndischen Staatsangehdrigkeit, wenn die erstere nach § 4 Abs. 3 oder § 40b StAG er-
worben wurde.

168  Medert/Siiffmuth 1998, § 2b Rn. 38; RoBnagel-Wollweber, Kap. 8.5, Rn. 6.

169 Swu.4.2.1.23.

170  Medert/Siifsimuth 1998, § 2a Rn. 6; vgl. auch Golembiewski/Probst 2003, 40 f.; darin liegt eine hohere
Zugangsbeschriankung des Personalausweisregisters, s. BT-Innenausschuss, BT-Drs. 10/5129, 5.

171  Medert/Siifsmuth 1998, § 3 Rn. 5 f.

172 Dieses Verbot ist verfassungsrechtlich abgesichert, vgl. unten 4.2.2.4.3.
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widrig. Die Aufzdhlung der im Register enthaltenen Daten in § 2a Abs. 1 Satz 2 Pers-
Auswa@ ist abschliefend und erwéhnt biometrische Daten nicht.

Das Personalausweisregister darf des Weiteren nicht beliebig eingesetzt werden. Sein
Zweck ist nach § 2a Abs. 2 PersAuswG ausschlieBlich die Ausstellung und Feststellung
der Echtheit der Ausweise, die Identititsfeststellung des Inhabers (etwa bei Abhanden-
kommen oder Unbenutzbarkeit des Ausweises) und die Durchfiihrung des Personalaus-
weisgesetzes und der Ausfiihrungsgesetze der Lander. Eine andere Nutzung ist aufgrund
des verfassungsrechtlichen Erfordernisses der Zweckbestimmung und -bindung'” unzulis-
sig.

Die ndhere Verwendung der Daten im Personalausweisregister wird in § 2b PersAuswG
geregelt. Eine Ubermittlung an andere Behdrden ist nach § 2b Abs. 2 PersAuswG zulissig,
wenn diese durch Gesetz oder Rechtsverordnung zum Erhalt berechtigt sind und ohne
Kenntnis der Daten nicht in der Lage wiren, eine ihnen obliegende Aufgabe zu erfiillen.'™
Formelle Voraussetzung ist ein Ersuchen der anfragenden Behdrde. Damit sind automati-
sierte Abrufverfahren unzuléssig.'”” AuBerdem ist erforderlich, dass die Daten nicht oder
nur mit unverhéltnisméfBigem Aufwand beim Betroffenen selbst erhoben werden konnen,
beziehungsweise, dass aufgrund der Art der Aufgabe von einer solchen Erhebung abgese-
hen werden muss. Die Verantwortung fiir das Vorliegen dieser Voraussetzungen liegt nach
§ 2b Abs. 3 PersAuswG bei der ersuchenden Behorde.'”® Der Anlass des Ersuchens und
die Herkunft der iibermittelten Daten sind bei der ersuchenden Behorde aktenkundig zu
machen.'”” Bei Anfragen von Sicherheits- und Strafverfolgungsbehorden des Bundes
besteht eine Sonderregelung, wonach stattdessen Name und Anschrift des Betroffenen
sowie Anlass der Ubermittlung zu dokumentieren sind. Die Aufzeichnungen sind geson-
dert (das heif3t listenmaBig) aufzubewahren, zu sichern und nach einem Jahr zu 16schen.

Von wenigen Ausnahmen abgesehen haben die Liander fiir Anfragen ihrer Behdrden
Regelungen getroffen, die § 2b Abs. 3 Satz 4 und 5 PersAuswG entsprechen, sodass auch
diese Behorden ihre Anfragen dokumentieren miissen.'”® Von einer Dokumentation der
Anfragen bei den Personalausweisbehdrden hat der Bundesgesetzgeber mit Absicht abge-
sehen, weil dadurch eine umfassende Aufzeichnung aller Anfragen entstehen wiirde, die
gerade bei Ubermittlungen an Gefahrenabwehr- und Strafverfolgungsbehdrden unabhéngig
vom Ergebnis der weiteren Datenverarbeitung bei diesen Stellen fiir den Betroffenen belas-
tend wire.'”’

Ein Hauptbeispiel fiir die Ubermittlung von Daten aus dem Personalausweisregister ist
die Lichtbildanforderung der Strafverfolgungsbehdrden im Rahmen der Ermittlung bei
StraBenverkehrsdelikten.'® In der Praxis kommt es immer wieder zur VerstdBen gegen die
in § 2b Abs. 2 Nr. 3 PersAuswG festgelegten Ubermittlungsvoraussetzungen, weil die
Behorden teilweise standardméBig das Lichtbild anfordern, anstatt zunédchst andere Ermitt-

173 Swu.4.2.1.2.2.

174  Zu Gegenstand und Umfang des Ubermittlungsvorgangs vgl. Medert/Siifmuth 1998, § 2b Rn. 13 ff.

175  AG Stuttgart, DuD 2003, 649, 651 (zur gleichlautenden Norm des § 22 PassG); zu automatisierten
Abrufverfahren s.u. 4.3.6.3.

176  Die Personalausweisbehorde hat dennoch die Plausibilitit des Ersuchens zu priifen, s. Me-
dert/Stifmuth 1998, § 2b Rn. 24. Die Verantwortungsverteilung gilt auch fiir Anfragen einer funktio-
nal anderen Behorde derselben organisatorischen Verwaltungseinheit (z.B. Gemeinde), s. AG Stutt-
gart, DuD 2003, 649, 651.

177  Damit ist die konkrete Verfahrensakte gemeint, s. zur entsprechenden Norm im PassG (§ 22 Abs. 3
Satz 3) AG Stuttgart, DuD 2003, 649, 650.

178 S. Medert/SiiSmuth 1998, § 2b Rn. 39 ff.

179  S.a. den Bericht des BT-Innenausschusses, BT-Drs. 10/5129, 5.

180  S. Pdtzel, DuD 1998, 188 f.; RoBnagel-Wollweber, Kap. 8.5, Rn. 33 f.
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lungsmittel durchzufiihren. Dieses Verhalten ist wegen des Versto3es gegen das Erforder-
lichkeitsprinzip rechtswidrig, fiihrt allerdings nach der (problematischen) obergerichtlichen
Rechtsprechung nicht zu einem Beweisverwertungsverbot in einem spéteren Straf- oder
Ordnungswidrigkeitsverfahren.'®'

Eine Verwendung der Registerdaten ist nach § 2b Abs. 4 PersAuswG auflerdem zur Be-
richtigung des Melderegisters zulissig. Diese Ubermittlung erfolgt von Amts wegen, das
heillt unabhingig vom Vorliegen der Voraussetzungen der § 2b Abs. 2 und 3 PersAuswG.
Ubermittelt werden diirfen allerdings nur die zur Berichtigung erforderlichen Daten. Dies
sind nur diejenigen, die in beiden Registern vorhanden sind, also insbesondere nicht das
Lichtbild, die Unterschrift, die GroBe und die Augenfarbe, die ausschlieflich Inhalt des
Personalausweisregisters sind.

2.2.1.5 Die Verwendung des Ausweises

Das Personalausweisgesetz enthilt auch Bestimmungen zur Verwendung des Personal-
ausweises und der auf ihm gespeicherten Angaben.'® Ein Einsatz der Seriennummern zum
Abruf personenbezogener Daten aus Dateien oder zur Verkniipfung von Dateien ist nach §
3 Abs. 4 Satz 1 PersAuswG prinzipiell unzulédssig. Abweichend davon diirfen die Serien-
nummern von den Personalausweisbehorden fiir den Abruf personenbezogener Daten aus
ihren Dateien und von den Polizeibehorden und -dienststellen des Bundes und der Lander
fir den Abruf'® der in Dateien gespeicherten Seriennummern solcher Personalausweise
eingesetzt werden, die fiir ungiiltig erklart worden oder abhanden gekommen sind oder bei
denen der Verdacht einer Benutzung durch Nichtberechtigte besteht.

§ 3 Abs. 5 Satz 1 PersAuswG bestimmt den Verwendungszweck der kiinftigen ver-
schliisselten Merkmale und Angaben. Diese diirfen nur ,,zur Uberpriifung der Echtheit des
Dokuments und zur Identititspriifung ausgelesen und verwendet werden®. Fiir die biomet-
rischen Merkmale bedeutet dies, dass sowohl eine Identifikation als auch eine Verifikati-
on'™ moglich wiren. Wegen des Verbots einer bundesweiten Datei in § 1 Abs. 5 Satz 2
PersAuswG, das sich auf funktionale Aquivalente erstreckt, beschrinkt sich der Einsatz
jedoch auf Verfahren der Verifikation, da Verfahren der Identifikation eine zentrale Daten-
bank voraussetzen. Die Beschrinkung auf den Zweck der Identititspriifung ist nach gel-
tendem Recht abschlieBend.'®

§ 3a PersAuswG regelt den automatischen Abruf aus Dateien und die automatische
Speicherung fiir den 6ffentlichen Bereich.'®® Nach § 3a Abs. 1 PersAuswG ist der Abruf
fiir Behorden und sonstige 6ffentliche Stellen im Grundsatz unzuléssig. Es bestehen jedoch
Ausnahmen fiir Polizeibehorden und -dienststellen des Bundes und der Lander sowie fiir

181 S. z.B. OLG Frankfurt, NJW 1997, 2963; OLG Hamm, Beschluss v. 3.4.1997, 3 Ss OWi 248/97;
BayObLG, JZ 2003, 1124; DAR 1999, 79; ebenso Pdtzel, DuD 1998, 188, 189; nach OLG Stuttgart,
DAR 2002, 566; AG Schleiden, DAR 2001, 232 liegt bereits keine unzuldssige Datenerhebung vor;
ein Verwertungsverbot nehmen dagegen an Nobis, DAR 2002, 299, 300 f.; Schdpe, DAR 2002, 568
(anders noch Schipe, DAR 1999, 186 f.); kritisch zu den Ubermittlungsregeln schon Béiumler, CR
1986, 284, 285.

182  Vgl. zum Folgenden bereits RofSnagel/Hornung, in: Reichl/RofBinagel/Miiller 2005, 127.

183  Hierunter ist nicht nur ein automatisiertes Abrufverfahren, sondern jede Form des Zugangs auch zu
herkdmmlich gefiihrten Dateien zu verstehen, vgl. Medert/Siifmuth 1998, § 3 Rn. 12.

184  Zu diesen Begriffen vgl. unten 2.3.3.2.

185  S. dazu unten 4.2.2.3.

186  Werden Daten unter Verstol gegen diese Norm gespeichert, so ist dies nach § 202a StGB strafbe-
wehrt, s. Medert/Siifmuth 1998, § 3a Rn. 5.
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Zollbehdrden.'” Diese Behorden diirfen im Rahmen ihrer Aufgaben und Befugnisse mit-
tels des Personalausweises automatisch Daten aus Dateien des polizeilichen Fahndungsbe-
standes abrufen, die der Grenzkontrolle, der Fahndung oder Aufenthaltsfeststellung aus
Griinden der Strafverfolgung, Strafvollstreckung oder der Abwehr von Gefahren fiir die
offentliche Sicherheit dienen.'® Beim automatischen Abruf diirfen vorbehaltlich gesetzli-
cher Regelungen nach § 3a Abs. 1 Satz 3 PersAuswG keinerlei (das heilt auch keine hand-
schriftlichen) Aufzeichnungen iiber solche Abrufe angefertigt werden, die zu keiner Fest-
stellung gefiihrt haben. Erfolgt eine Feststellung, diirfen personenbezogene Daten geméf §
3a Abs. 2 PersAuswG ohne explizite gesetzliche Grundlage' nicht in einer Datei gespei-
chert werden; eine Speicherung aulerhalb von Dateien ist dagegen nach dem Personalaus-
weisgesetz nicht untersagt. Nach beiden Regelungen ist damit die Bildung von dateiméfi-
gen Bewegungsprofilen bei Kontrollen unzuldssig. Die zurzeit einzige gesetzliche Aus-
nahme zu diesem Verbot findet sich in § 163d StPO."°

Fiir den nichtoffentlichen Bereich sind die Verwendungsmoglichkeiten des Personal-
ausweises demgegeniiber erheblich enger. Zwar kann der Ausweis nach § 4 Abs. 1 Pers-
AuswG auch im privaten Bereich als Ausweis- und Legitimationspapier benutzt werden.
Das betrifft eine Vielzahl von Alltagssituationen, wie zum Beispiel die Eroffnung eines
Bankkontos, Altersnachweise im Bereich des Jugendschutzes oder ganz allgemein den
Vertragsschluss zwischen bislang unbekannten Vertragspartnern, insbesondere bei wichti-
gen oder betrugsanfilligen Geschiften. Nach § 4 Abs. 2 und 3 PersAuswG ist im nichtof-
fentlichen Bereich jedoch die Verwendung der Seriennummer zum Abruf aus Dateien oder
zu deren Verkniipfung sowie der Einsatz des Ausweis allgemein zum automatischen Abruf
und zur automatischen Speicherung unzuléssig. Ein Versto3 ist nach § 5 Abs. 1 Nr. 3
PersAuswG bufigeldbewehrt. Ausnahmen von diesen Verboten bestehen im privaten Be-
reich nicht. Deshalb diirfen sich Fluggesellschaften, Kreditinstitute, Versicherungs- oder
Versandunternehmen und vergleichbare Einrichtungen keiner ausweis- oder passgerechten
Lesegerite zur schnelleren oder eindeutigeren Identifizierung von Kunden bedienen."’

Hintergrund der Regelung war die Gefahr der Entstehung eines einheitlichen Personen-
kennzeichens, das die Zusammenfiihrung bislang verteilt gespeicherter Angaben erleich-
tern wiirde."”? Diese Gefahr besteht zwar im 6ffentlichen wie im nichtéffentlichen Bereich.
Im Gegensatz zum Bereich der hoheitlichen Datenverarbeitung, in dem das Allgemeininte-
resse an Gefahrenabwehr und Strafverfolgung automatische Abruf- und Speicherungsver-
fahren rechtfertigt, besteht im privaten Bereich aber kein vergleichbares Bediirfnis. Die
automatische Datensammlung und -zusammenfiihrung wird vielmehr regelméBig im Inte-
resse des Vertragspartners des Ausweisinhabers erfolgen. Um den Inhaber zu schiitzen, hat
der Gesetzgeber diese Verwendungsart untersagt. Im Rahmen des denkbaren Einsatzes der
biometrischen Merkmale des digitalen Personalausweises zur Identitétspriifung auch im

187  S. ndher Medert/SiiSmuth 1998, § 3a Rn. 11 ff. Es handelt sich im Wesentlichen um Zollbehdrden,
den BGS, das BKA, den Polizeivollzugsdienst des Bundestages und die Schutz- und Kriminalpolizei-
en der Lander, nicht jedoch um Nachrichtendienste, Verfassungsschutzbehérden und Staatsanwalt-
schaften.

188  Das betrifft v.a. das beim BKA gefiihrte INPOL-System (§§ 7, 8 BKAG), s. Medert/Siifmuth 1998, §
3a Rn. 18; ausfiihrlich dazu Rublack, DuD 1999, 437 ff.; RoBnagel-Bdumler, Kap. 8.3, Rn. 61 ff.

189  Hierunter ist nicht jedes Gesetz im materiellen Sinn, sondern ausschlieBlich ein Parlamentsgesetz zu
verstehen, s. Medert/Siifsmuth 1998, § 3a Rn. 24.

190  Medert/Siifsimuth 1998, § 3a Rn. 3 ff.,, 23; s. ndher unten 2.2.1.6.

191  Medert/Siifimuth 1998, § 4 Rn. 9; RoBnagel-Wollweber, Kap. 8.5, Rn. 32.

192  S. ndher unten 4.2.1.2.4.
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nichtoffentlichen Umfeld stellt sich allerdings die Frage, ob dieses Verbot auch verfas-
sungsrechtlich geboten ist.'”

2.2.1.6 Beispiele fiir den praktischen Einsatz

Der digitale Personalausweis wird — wie der derzeit giiltige — in einer Vielzahl von ho-
heitlichen Einsatzfeldern zur Identititspriifung Verwendung finden, insbesondere im pra-
ventiven Bereich des Polizeirechts und bei der Strafverfolgung.'”*

Die Polizei ist im Rahmen der Gefahrenabwehr zu einer Reihe von Maflnahmen zur I-
dentititsfeststellung befugt. Die Priifung freiwillig'” mitgefithrter Ausweispapiere ist
hierbei das zentrale Mittel.'”® Sistierung und erkennungsdienstliche MaBnahmen sind
regelméBig nur zuldssig, wenn die Identifizierung auf andere Weise nicht oder nur unter
erheblichen Schwierigkeiten moglich ist.'"”” Damit entfillt bei Vorlage eines Personalaus-
weises regelméBig die Zuldssigkeit weiterer MaBBnahmen. Das gilt selbst dann, wenn dieser
abgelaufen ist.'”®

Die Personenfeststellung ist eine der haufigsten polizeilichen Standardmafnahmen, weil
polizeiliches Einschreiten regelméfig die vorherige Identifizierung des Betroffenen erfor-
dert."” In Anlehnung an § 9 Abs. 1 ME PolG*” finden sich heute in allen Bundeslindern
mehr oder weniger identische Rechtsgrundlagen fiir die Identitéitsfeststellung. Zuldssig ist
diese danach zur Abwehr einer Gefahr,”' an gefihrlichen Orten”” und gefihrdeten Objek-
ten, teilweise auch zum Schutz gefihrdeter Personen wie Flihrungskrifte aus Wirtschaft,
Politiker und Staatsgiste.”” Dabei wird nicht zwischen Stérern und Nichtstorern unter-
schieden, sodass auch routineméBige Kontrollen zulissig sind.”** AuBerdem kénnen Identi-
tatsiiberpriifungen an so genannten Kontrollstellen zur Abwehr einer konkreten Gefahr
(etwa der Verhinderung von Straftaten nach § 27 VersammlG) und zum Zweck einer er-
eignisunabhingigen und allgemeinen Fahndung durchgefiihrt werden.””> Weitere Ermich-
tigungsgrundlagen, die vor allem nach Wegfall der innereuropdischen Grenzkontrollen

193  Dazu unten 4.2.2.5.

194 Vgl. zum Folgenden bereits RofSnagel/Gitter/Hornung, in: Reichl/Rofinagel/Miiller 2005, 146 f.

195  In Deutschland besteht keine allgemeine Pflicht zum Mitfithren von Ausweispapieren, s.o. 2.2.1.1.

196  Daneben kommen die Polizeibekanntheit des Betroffenen, Erkundigungen bei Dritten, Gegeniiberstel-
lung und erkennungsdienstliche Behandlung in Betracht, s. Lisken/Denninger-Rachor, Kap. F, Rn.
312; Pieroth/Schlink/Kniesel 2002, 246 ff.

197 Vgl. § 10 ME PolG (s. Kniesel/Vahle 1990, 12), Gusy 2003, Rn. 233 f., 240 ff. m.w.N.; Pieroth/
Schlink/Kniesel 2002, 245 f.; Schoch 2003, Rn. 202; Lisken/Denninger-Rachor, Kap. F, Rn. 406.

198  Gusy 2003, Rn. 233.

199  Vgl. Lisken/Denninger-Rachor, Kap. F, Rn. 309.

200 S. Kniesel/Vahle 1990, 11.

201 In wieweit die Feststellung der Identitét selbst eine praventive Wirkung entfalten kann, ist allerdings
umstritten (bejahend Pieroth/Schlink/Kniesel 2002, 239, zweifelnd Gusy 2003, Rn. 227; Benfer 2001,
Rn. 198). Eine mdgliche abschreckende Wirkung, die z.B. Wiirtenberger/Heckmann/Riggert (2002,
Rn. 324) und Mufimann (1994, Rn. 180) annehmen (,,Zipperlein-Effekt™) wird tlw. auch dem Straf-
oder Strafverfahrensrecht zugeordnet, s. Lisken/Denninger-Rachor, Kap. F, Rn. 321.

202 S. Gusy 2003, Rn. 228; Pieroth/Schlink/Kniesel 2002, 239 f.; Lisken/Denninger-Rachor, Kap. F, Rn.
325 ff. Die Polizeigesetze verwenden nicht diesen Begriff, sondern konkretisieren ihn durchweg wei-
ter, etwa als Orte, an denen typischerweise Straftaten veriibt werden, an denen sich Straftiter verber-
gen, u.a.

203  Lisken/Denninger-Rachor, Kap. F, Rn. 337 ff.

204  Vgl. Benfer 2001, Rn. 216, 220. Sofern die Ermachtigungsgrundlage hier ein ,,Aufhalten” am Ort
voraussetzt, zdhlt dazu nicht das bloBe Passieren, s. OVG Hamburg, NVwZ-RR 2003, 276, 277.

205  Pieroth/Schlink/Kniesel 2002, 241 ff.; die VerfassungsmiaBigkeit dieser Kontrollstellen wird tlw.
bestritten, s. z.B. Lisken/Denninger-Rachor, Kap. F, Rn. 348 ff.
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zwischen den Mitgliedstaaten des Schengen-Acquis eingerichtet worden sind, finden sich
in einigen Bundesldndern inzwischen fiir den Bereich des Grenzgebietes, der Durchgangs-
straBen und 6ffentlichen Einrichtungen des internationalen Verkehrs.””® Wegen ihres wei-
ten };gltbestands begegnen diese Bestimmungen allerdings verfassungsrechtliche Beden-
ken.

Der Bundesgrenzschutz verfiigt iiber dhnliche Befugnisse. Nach § 2 Abs. 1 BGSG ob-
liegt ihm insbesondere der grenzpolizeiliche Schutz des Bundesgebiets, der nach § 2 Abs.
2 Nr. 2 a) BGSG die Uberpriifung von Grenziibertrittspapieren umfasst. Dazu zihlt gemil
§ 2 Abs. 2 DVPassG auch der Personalausweis. Die Befugnisse zur Identitétsfeststellung
richten sich nach § 23 BGSG und umfassen die Gefahrenabwehr, die polizeiliche Kontrolle
des grenziiberschreitenden Verkehrs, die Verhinderung oder Unterbindung unerlaubter
Einreise (im Grenzgebiet bis zu einer Tiefe von 30 Kilometern) und den Schutz privater
Rechte und gefihrdeter Objekte.””® Deren Bestimmung in § 23 Abs. 1 Nr. 4 BGSG orien-
tiert sich an den fiir den Bundesgrenzschutz typischen Objekten und nennt seine eigenen
Einrichtungen, Eisenbahnen des Bundes, Verkehrsflughidfen, Amtssitze eines Verfassungs-
organs oder Bundesministeriums und Grenziibergangsstellen.

Wenn jemand einer Straftat verdédchtig ist, konnen im Strafprozessrecht die Staatsan-
waltschaft und die Beamten des Polizeidienstes nach § 163b Abs. 1 StPO die zur Feststel-
lung der Identitdt erforderlichen MaBBnahmen treffen. Darunter féllt vor allem die Identifi-
zierung durch amtlichen Ausweis.”” Der Verdichtige darf festgehalten werden, wenn die
Identitdt sonst nicht oder nur unter erheblichen Schwierigkeiten festgestellt werden
kann.”'® Unter dieser Voraussetzung sind auch Durchsuchung und Durchfithrung erken-
nungsdienstlicher Malnahmen zuldssig. § 163b Abs. 2 StPO lésst die Identitatsfeststellung
bei anderen als verddchtigen Personen zu, wenn es zur Aufkldrung einer Straftat geboten
ist; Durchsuchung und erkennungsdienstliche MafBnahmen sind jedoch in diesem Fall
gegen den Willen des Betroffenen nicht gestattet.

§ 111 StPO ermdglicht die Einrichtung von Kontrollstellen auf 6ffentlichen Stralen und
Plitzen.”!' Voraussetzung ist, dass Tatsachen den Verdacht begriinden, es sei eine der
genannten Straftaten begangen worden.”'? GemiB § 111 Abs. 1 Satz 2 StPO ist an einer
Kontrollstelle jedermann verpflichtet, seine Identitét feststellen zu lassen. Zu erwéhnen ist
auch noch die computergestiitzte Fahndungsmafinahme nach § 163d StPO. Danach diirfen
beim Verdacht einer Straftat nach § 111 und § 100a Satz 1 Nr. 3 und 4 StPO Daten, die
anlésslich von Kontrollen erfasst werden, in einer Datei gespeichert werden, wenn Tatsa-
chen die Annahme rechtfertigen, dass ihre Auswertung zur Ergreifung des Téters oder zur
Aufklarung der Straftat filhren kann und die Maflnahme nicht auler Verhéltnis zur Bedeu-
tung der Sache steht.”” Die Daten diirfen nur an Strafverfolgungsbehdrden iibermittelt

206  S. Schoch 2003, Rn. 201 m.w.N.

207  Etwa Lisken/Denninger-Rachor, Kap. F, Rn. 325 ff.; Lisken, NVwZ 1998, 22 ff.; nicht ganz so weit-
gehend Gusy 2003, Rn. 213, der den entsprechenden Normen bei der gebotenen restriktiven Ausle-
gung allerdings jede Niitzlichkeit abspricht (noch deutlicher die Vorauflage, Rn. 202).

208  S. ndher Fischer/Hitz/Laskowski/Walter 1996, § 23 BGSG Rn. 6 ff.

209  Benfer 2001, Rn. 245; Meyer-Gofiner, § 163b Rn. 6.

210 Das ndhere Verfahren hierzu bestimmt sich nach § 163¢ StPO, vgl. Meyer-Gofiner, § 163c Rn. 2 ff.

211  Naiher Benfer 2001, Rn. 1325 ff. Der Charakter der Norm als repressives oder priventives Instrument
ist umstritten, vgl. die Nachweise bei Meyer-Gofsner, § 111 Rn. 1.

212 Die Effektivitdt von Kontrollstellen zur Aufklarung der genannten Taten wird allerdings als gering
eingestuft; s. Gusy 2003, Rn. 215, wonach Zufallsfunde hinsichtlich anderer Straftaten tiberwiegen.

213 Sog. ,,Schleppnetzfahndung. Die Weiterverwendbarkeit der an der Kontrollstelle angefallenen Daten
geht erheblich iiber die Polizeigesetze der Lander hinaus, s. Lisken/Denninger-Rachor, Kap. F, Rn.
351.
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werden. Nach § 163d Abs. 2 StPO darf die Mallnahme nur durch den Richter, bei Gefahr
im Verzug auch durch die Staatsanwaltschaft und ihre Hilfsbeamten angeordnet werden.
Sie darf hochstens drei Monate andauern und nur einmal um nicht mehr als drei Monate
verlangert werden. Werden die erlangten Daten nicht mehr benétigt, so sind sie nach §
163d Abs. 4 Satz 2 StPO unverziiglich zu 16schen. Thr Zweck ist auf die Verwendung im
Strafverfahren begrenzt, wenn sich nicht weitere Erkenntnisse zur Aufkldrung einer ande-
ren Straftat oder Ermittlung einer Person ergeben, die zur Fahndung oder Aufenthaltsfest-
stellung ausgeschrieben ist. SchlieBlich ist gemdl § 163d Abs. 5 StPO der Betroffene von
der MaBnahme zu benachrichtigen, wenn dies nicht den Untersuchungszweck oder die
offentliche Sicherheit beeintrachtigt.

Neben diesen selbstindigen MaBnahmen ist die Identitétsfeststellung auch als ,,unselb-
standiger Begleiteingriff* gestattet, wenn etwa eine Durchsuchung oder sonstige strafpro-
zessuale Mallnahme gegen einen Verdédchtigen oder Beschuldigten zuldssig ist, und zu
ihrer Durchfiihrung zunichst die Identitit des Betroffenen bestimmt werden muss.”'* Fiir
dieses Vorgehen enthélt die Strafprozessordnung keine eigene Erméchtigungsgrundlage.
Es geniigt die RechtmiBigkeit der GrundmafBnahme.

Dartiber hinaus kennen das 6ffentliche und private Recht eine Vielzahl von Verwen-
dungen des Personalausweises. Beispiele enthalten § 56 Abs. 3 Satz 2 BWO (Bundestags-
wabhl), § 10 Abs. 2 BeurkG (notarielle Beurkundung von Erkldrungen), § 1 Abs. 5 Nr. 1
WPV (Musterung), § 13 Abs. 1 SUG (Sicherheits1'iberpr1"1fung),215 § 38 Nr. 1 WaffenG
(Ausweispflicht beim Fiihren einer Schusswaffe), § 12 Abs. 2 Satz 3 FeV (Durchfiihrung
des Sehtests), § 16 Abs. 3 Satz 3 und § 17 Abs. 5 Satz 2 FeV (theoretische und praktische
Fahrpriifung), § 3 Nr. 3 PersStdGAV (Eintragung ins Heiratsbuch),”'® § 154 Abs. 2 AO
(Kontoeréffnung),”'” § 1 Abs. 5 GwG (Identifizierung nach dem Geldwischegesetz), § 6
Abs. 1 PDSV (Ausweispflicht am Postverkehr Beteiligter) und § 3 Abs. 1 Satz 1 SigV
(Vergabe von qualifizierten Zertifikaten).

2.2.2  Regelungen fiir die elektronische Gesundheitskarte

Im Unterschied zum digitalen Personalausweis besteht fiir die elektronische Gesund-
heitskarte eine von ihrer Idee her umfassende gesetzliche Regelung. Allerdings hat der
Gesetzgeber darauf verzichtet, technische Aspekte im Detail zu regeln. Die Bestimmungen
bediirfen also der technischen Umsetzung.

2.2.2.1 Allgemeine Regeln fiir die Datenverwendung im Gesundheitswesen

Das GKV-Modernisierungsgesetz regelt die Verwendung von Daten, die auch bislang,
jedoch teilweise in anderer Form, bei den Beteiligten im Gesundheitswesen erhoben, ver-
arbeitet und genutzt werden. Die allgemeinen Regeln, die im Gesundheitswesen fiir diese
Verwendung gelten, sind im Grundsatz auch auf das System der Gesundheitskarte an-
wendbar.

214 Gusy 2003, Rn. 236.

215  Bei der sog. Sicherheitserklarung muss der Betroffene u.a. seine Personalausweisnummer angeben.

216  Hier kann auch ein abgelaufener Ausweis ausreichen, vgl. Entscheidung des Fachausschusses Nr.
3338, StAZ 1994, 324.

217  Diese erfordert nach h.M. die Identifizierung des Antragstellers mittels Personalausweis oder Reise-
pass, vgl. Il Ziff. 7 ff. der Verlautbarungen des Bundesaufsichtsamtes fiir das Kreditwesen {iber Mal3-
nahmen der Finanzdienstleistungsinstitute zur Bekdmpfung und Verhinderung der Geldwische v.
30.3.1998 (http://www.bakred.de/texte/verlautb/gwg34fin.htm); Carl/Klos, DStZ 1995, 296, 302 ff.
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Zu unterscheiden ist zwischen den Versicherungsstammdaten und gesundheitsbezoge-
nen Daten.”'® Die Stammdaten werden bei der Begriindung des Versicherungsverhiltnisses
erhoben. Grundlage fiir die Erhebung von Gesundheitsdaten durch Leistungserbringer ist
demgegeniiber immer der Behandlungsvertrag.”'” Fiir den praktisch wichtigsten Fall der
nicht 6ffentlichen Stellen (hierunter fallen insbesondere Vertragsirzte)™’ lasst § 28 Abs. 7
BDSG die Datenerhebung zum Zweck der Gesundheitsvorsorge, der medizinischen Dia-
gnostik, der Gesundheitsversorgung oder Behandlung und fiir die Verwaltung von Ge-
sundheitsdiensten zu, sofern die Verarbeitung durch eine Personen erfolgt, die einer Ge-
heimhaltungspflicht unterliegt. Neben dieser Regelung ist so gut wie kein Raum mehr fiir §
28 Abs. 1 Nr. 1 BDSG.*!

Nach § 1 Abs. 3 BDSG gehen sowohl andere Rechtsvorschriften des Bundes als auch
gesetzliche Geheimhaltungspflichten und Berufsgeheimnisse dem Bundesdatenschutzge-
setz vor. Im Gesundheitswesen betrifft das insbesondere:

e bereichsspezifische Regelungen des Sozialgesetzbuches und Sonderbestimmungen
fiir Krankenhiuser (Landeskrankenhausgesetze, Gesundheitsdatenschutzgesetze),”

e die drztliche Schweigepflicht,” die sich aus § 203 Abs. 1 Nr. 1 StGB, der standes-
rechtlichen Norm des § 9 MBO-A 2004*** und dem Behandlungsvertrag ergibt und

e Dokumentationspflichten fiir Arzte.** Dabei handelt es sich einerseits um eine
standesrechtliche Berufspflicht, die auf den Berufsordnungen analog § 10 MBO-A
2004 beruht. Andererseits ist die Dokumentationspflicht auch im Personlichkeits-
recht des Patienten begriindet und bildet eine vertragliche Nebenpflicht zum Arzt-
vertrag.”*® AuBerdem bestehen weitere gesetzliche Pflichten zur Dokumentation des
Behandlungsprozesses.”’

218 Die folgende Darstellung beschriankt sich auf den fiir die elektronische Gesundheitskarte relevanten
Kontext. Die Datenverwendung durch die gesetzlichen Krankenkassen (insbesondere bei der Abrech-
nung) wird deshalb nur am Rande behandelt.

219 Bultmann/Wellbrock/Biermann/Engels/Ernestus/Héhn/Wehrmann/Schurig 2002, 4. Dieser wird durch
schriftliche und miindliche Absprachen zwischen Patient und Arzt weiter konkretisiert, s. Wehrmann/
Wellbrock, CR 1997, 754, 755.

220  Unzutreffend insoweit Laufs/Uhlenbruck-Schlund 2002, 588, wonach fiir die Datenerhebung § 13
BDSG anwendbar sein soll. Bei Krankenhiusern ist nach Trigern zu differenzieren, wobei aber im
Ergebnis i.a.R. entweder die Normen des BDSG fiir nicht 6ffentliche Stellen oder bereichsspezifische
Landesregelungen Anwendung finden, s. Hermeler 2000, 69 ff., insbes. die Ubersicht auf S. 76. Die
Landesregeln konnen durchaus erheblich differieren, s. fiir das Bsp. Einwilligung ebd., 80 f.

221  Simitis-Simitis, § 28 Rn. 114. Das wird iibersehen von RoBnagel-Schirmer, Kap. 7.12, Rn. 78; s.a.
unten 4.3.4.2.2.

222 8. die Ubersicht bei Hermeler 2000, 67 ff.

223 Vgl. hierzu aus datenschutzrechtlicher Sicht RoBnagel-Schirmer, Kap. 7.12, Rn. 32 ff.; RoBnagel-
Miedbrodt, Kap. 4.9, Rn. 88 ff.; Baumler, MedR 1998, 400; Klécker/Meister 2001, 27 ff.; s. zu § 203
StGB ausfiihrlich unten 4.2.3.5.1.

224  Die Musterverordnung ist unter http://www.bundesaerztekammer.de/30/Berufsordnung/Mbopdf.pdf
abrufbar. Sie wird rechtswirksam, wenn sie von der Kammerversammlung der jeweiligen Arztekam-
mer als (landesrechtliche) Satzung beschlossen und von den Aufsichtsbehdrden genehmigt wird.

225  S. zur arztlichen Dokumentation ausfithrlich Wendt 2001 (insbes. Teil 1 C); Laskaridis 2003, 23 ff.
m.w.N.; Laufs/Uhlenbruck-Uhlenbruck/Schlund 2002, 480 ff.; zur Erfiillbarkeit der Dokumentations-
pflicht durch elektronische Dokumente Hermeler 2000, 107 ff.; Laskaridis 2003, 156 ff.

226 BGHZ 72, 132 (137); 85, 327 (329) in Abkehr von der vorherigen Rspr., die in ihr lediglich eine
Gedéchtnisstiitze sah, s. BGH, VersR 1963, 168 f.; dies entsprach bis BGHZ 72, 132 auch der h.M,, s.
Kilian 1979, 123; Bockelmann 1985, 702; wie die jetzige Rspr. Schmidt-Beck 1994, 37 ff.; Hermeler
2000, 24; Staudinger-Richardi, vor §§ 611 ff. Rn. 1273; Richtlinien der BAK, DA 1996, A-2809,
2810; gegen die Einordnung der Dokumentationspflicht als materielle Verbindlichkeit des Leistungs-
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Beim Verhiltnis zwischen drztlicher Schweigepflicht und Dokumentationspflicht einer-
seits und dem Datenschutzrecht andererseits ist nach den Schritten der Datenverwendung
zu unterscheiden. Die Datenerhebung ist notwendiger Bestandteil des Behandlungsver-
trags, da eine Behandlung ohne die Kenntnis von Gesundheitsinformationen nicht moglich
ist.”*® Gleichzeitig beinhaltet der Vertrag typischerweise nur eine Befugnis zur Erhebung
von Daten, die zur Aufgabenerfiillung, das heifit zur Durchfiihrung der Behandlung, erfor-
derlich sind.”

Die Dokumentationspflicht gestattet (und gebietet) dem Leistungserbringer die dauer-
hafte Speicherung der Daten zu Dokumentationszwecken, ohne dass der Versicherte das
Recht hat, seine Einwilligung zur Speicherung — wie sonst im Datenschutzrecht iiblich —
auf bestimmte Angaben zu beschridnken oder eine selektive Loschung von Daten zu ver-
langen.”*" Die Dokumentation ist aber auf solche Daten beschriinkt, die der Versicherte
freiwillig offenbart hat; eine Ausforschung gegen seinen Willen ist unzuldssig.

Hinsichtlich einer Ubermittlung von Daten an Dritte haben #rztliche Schweigepflicht
und Datenschutzrecht dieselbe Schutzrichtung.”®' § 1 Abs. 3 Satz 2 BDSG bestimmt, dass
Schweigepflichten durch das Bundesdatenschutzgesetz ,,unberiihrt bleiben. Das Gesetz
wird also nicht unanwendbar, sondern verdndert lediglich nicht den Inhalt dieser Pflich-
ten.*? Beide sind somit nebeneinander anwendbar. Dies kann in Einzelfillen aufgrund der
unterschiedlichen Tatbestandsvoraussetzungen von Bedeutung sein. Die wichtigsten Un-
terschiede sind, dass einerseits § 203 StGB nicht jede Datenverarbeitung erfasst, da die
Norm nur Geheimnistrager verpflichtet und ein ,,Offenbaren* verlangt, und andererseits im
Rahmen des Strafrechts auch miindliche und mutmaBliche Einwilligungen moglich sind.**

2.2.2.2 Neue Bestimmungen im GKV-Modernisierungsgesetz

Das am 1. Januar 2004 in Kraft getretene GKV-Modernisierungsgesetz sieht in § 291a
SGB V die Einfiihrung einer elektronischen Gesundheitskarte bis spétestens zum 1. Januar
2006 vor.”** Diese wird fiir gesetzlich Versicherte verpflichtend sein. Fiir privat Versicher-
te gibt es bislang keine Bestimmungen. Angedacht ist, dass die privaten Krankenkassen
entsprechende Vereinbarungen in ihre Vertrige aufnehmen.”” Im Unterschied zur bisheri-
gen Rechtslage werden nach § 264 Abs. 4 Satz 2 SGB V auch nicht versicherte Empfanger
laufender Leistungen zum Lebensunterhalt und von Hilfe in besonderen Lebenslagen eine

erbringers gegeniiber dem Versicherten Wendt 2001, 296 ff.; gegen einen isoliert einklagbaren Erfiil-
lungsanspruch Inhester, NJW 1995, 685, 688; Schmidt-Beck, NJW 1991, 2335, 2336.

227  S. die Bsp. bei Hermeler 2000, 24.; Wendt 2001, 43 ff.; Laskaridis 2003, 28; vgl. auch unten 6.3.1.

228  RoBnagel-Schirmer, Kap. 7.12, Rn. 27.

229  Wehrmann/Wellbrock, CR 1997, 754, 755.

230  Ein Patient hat keinen Anspruch gegen den Arzt, eine Diagnose zu widerrufen (BGH, NJW 1989, 774
f.). Wird deren Richtigkeit bestritten, so kann lediglich eine Sperrung verlangt werden, vgl. Kilian,
NJW 1992, 2313, 2315.

231  Hermeler 2000, 84.

232 OLG Bremen, NJW 1992, 757 f.; Simitis-Walz, § 1 Rn. 174, 185 f. m.w.N.; Kérner-Dammann, NJW
1992, 729, 730; RoBnagel-Schirmer, Kap. 7.12, Rn. 26; Bongen/Kremer, NJW 1990, 2911, 2913;
Hermeler 2000, 84 f.; Meier 2003, 30 f. m.w.N. (mit dem zutreffenden Argument, dass bei einer Un-
anwendbarkeit des BDSG die Regelungen in §§ 13 Abs. 2 Nr. 7, 28 Abs. 7 BDSG iiberfliissig wiren);
a.A. RoBnagel-4bel, Kap. 7.11, Rn. 8 ff.

233 S. Hermeler 2000, 85 ff.; die Unterschiede werden vermengt durch Fuest 1999, 56.

234 Vgl. zum Folgenden bereits Hornung 2004a, 226 ff.; zum Stand des Projekts vgl. oben 2.1.2.

235 Vgl. die Antwort der Bundesregierung auf die Kleine Anfrage der Abgeordneten Sehling, Storm,
Widmann-Mauz, weiterer Abgeordneter und der Fraktion der CDU/CSU v. 30.3.2004, BT-Drs 15/
2810, 1; s.a. BITKOM/VDAP/VHitG/ZVEI 2003, 3.
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Gesundheitskarte erhalten. Damit sollen diese Personen bei der Inanspruchnahme von
Gesundheitsleistungen den Versicherten verfahrensmifig gleichgestellt werden.”*® Aufer-
dem wird die Durchfiihrung des Abrechnungsverfahrens und die Anwendung von Steue-
rungsinstrumenten wie der Wirtschaftlichkeitspriifung nach § 106 SGB V ermdglicht. Die
Krankenkassen sind nach § 284 Abs. 1 Nr. 2 SGB V ermichtigt, Sozialdaten zu erheben
und zu speichern, soweit sie fiir die Ausstellung der elektronischen Gesundheitskarte er-
forderlich sind.”’

Inhalt und Funktionsweise der Karte sind gegeniiber der bisherigen Krankenversicher-
tenkarte wesentlich erweitert.”>® Wihrend diese nach § 291 Abs. 1 Satz 3 SGB V a.F.
lediglich zum Nachweis der Berechtigung zur Inanspruchnahme von Leistungen im Rah-
men der vertragsirztlichen Versorgung sowie fiir die Abrechnung mit den Leistungserbrin-
gern verwendet werden durfte, gliedern sich die Funktionen der elektronischen Gesund-
heitskarte in einen verpflichtenden und einen freiwilligen Bereich.”*’ Die entsprechenden
Regelungen in § 291a Abs. 2 und 3 SGB V verdringen die allgemeinen datenschutzrechtli-
chen Normen: Bei den verpflichtenden Anwendungen (§ 291a Abs. 2 Satz 1 SGB V) ist
entgegen § 4 Abs. 1 BDSG kein Raum fiir Erweiterungen aufgrund einer Einwilligung. Im
Rahmen von § 291a Abs. 3 SGB V (freiwillige Anwendungen) gibt es besondere Verfah-
rensvorschriften fiir die Einwilligung, sodass lediglich ergéinzend auf § 4a BDSG zurtick-
gegriffen werden kann.

Die drei verpflichtenden Teile (§ 291a Abs. 2 Satz 1 SGB V) sind die Speicherung der
Versicherungsstammdaten, die Ubermittlung des elektronischen Rezepts sowie die Ablage
des Berechtigungsnachweises zur Inanspruchnahme von Leistungen in den Mitgliedstaaten
der Europdischen Union. Gegeniiber der fritheren Rechtslage (§ 292 Abs. 2 SGB V a.F.)
werden die Stammdaten um Angaben zum Geschlecht und zum Zuzahlungsstatus, sowie
um ein aufgedrucktes Lichtbild** erweitert. Das elektronische Rezept soll einen medien-
bruchfreien Transport von der Ausstellung bis zur Abrechnung ermdglichen. Der Gesetz-
geber hat keine Entscheidung dariiber getroffen, ob das Rezept auf der Karte selbst gespei-
chert werden oder diese lediglich einen entsprechenden Verweis (Pointer) enthalten wird.
Denkbar ist auch eine Wahlmoglichkeit des Patienten.”*' Der europiische Berechtigungs-
nachweis wird — entsprechend den Plédnen der Europdischen Kommission — in der ersten
Kartengeneration lediglich als Sichtausweis auf der Riickseite der Gesundheitskarte aufge-
druckt werden, weil andernfalls jeder Leistungserbringer in Europa kurzfristig liber ein
entsprechendes Lesegerit verfligen miisste.”** Der Aufdruck wird eine standardisierte
Aufnahme der Daten bei Auslandsreisen ermdglichen und so (vergleichbar der Einfiihrung

236  S. die Gesetzesbegriindung, BT-Drs. 15/1525, 141.

237 Die Datenerhebung fiir die Gesundheitskarte war im ersten Entwurf noch iibersehen worden und
wurde erst im gemeinsamen Entwurf von SPD, CDU/CSU und BUNDNIS 90/DIE GRUNEN (BT-
Drs. 15/1525) eingefiigt.

238  S. bereits Hornung 2004a, 226 ft.; s.a. Hornung/Goetz/Goldschmidt, W1 2005, 171 ff.

239  Die Funktionen entsprechen den Vorstellungen der Telematik-Expertise der Wirtschaft, s. BITKOM/
VDAP/VHitG/ZVEI 2003, 4.

240 Hiervon wurden durch das Gesetz zur Vereinfachung der Verwaltungsverfahren im Sozialrecht
(BGBI. I 2005, 818) in § 291 Abs. 2 Satz 1, letzter Halbsatz SGB V Ausnahmen fiir Versicherte bis
zum 16. Lebensjahr sowie Versicherte, deren Mitwirkung bei der Erstellung des Lichtbildes nicht
moglich ist, gemacht.

241  So der Vorschlag von BITKOM/VDAP/VHitG/ZVEI 2003, 13, 36; s. zum elektronischen Rezept aus
technischer und organisatorischer Sicht ATG/GVG 2001a, insbes. 21 ff., 34 ff.; seit dem 11.3.2005
liegt eine erste Spezifikation vor, s. Struif (Ed.) 2005, Teil 3; zur Frage des Speicherorts unten 4.2.3.3.

242  Diskutiert wird, den Nachweis auch in der ersten Kartengeneration zusitzlich elektronisch zu spei-
chern.
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der gegenwirtigen Krankenversichertenkarte in Deutschland) zu erheblichen Einspareffek-
ten fiithren.

§ 291a Abs. 3 Satz 1 SGB V enthilt demgegeniiber diejenigen Anwendungen, zu deren
Ausfithrung die Gesundheitskarte zwar in der Lage sein muss, liber deren Einsatz der
Inhaber jedoch selbst entscheiden kann. Im Einzelnen sind dies die medizinischen Notfall-
daten,*” der elektronische Arztbrief (Befunde, Diagnosen, Therapieempfehlungen und
Behandlungsberichte fiir einen einrichtungsiibergreifenden Behandlungsfall),”** die elekt-
ronische Patientenakte (ebendiese Angaben, jedoch falliibergreifend),”* die Daten zur
Priifung der Arzneimitteltherapiesicherheit,”*® vom Patienten selbst zur Verfiigung gestell-
te Daten*” und Daten iiber in Anspruch genommene Leistungen und deren vorliufige
Kosten fiir den Versicherten nach § 305 Abs. 2 SGB V (,,Patientenquittung®). Die Einwil-
ligung bedarf nach § 4a Abs. 1 Satz 3 BDSG der Schriftform.** Sie ist nach § 291a Abs. 3
Satz 4 SGB V auf der Karte zu dokumentieren,”® jederzeit widerruflich und auf einzelne
Anwendungen beschrankbar.

§ 291a Abs. 3 Satz 2 SGB V normiert eine umfassende Aufklarungspflicht der Kran-
kenkasse, die in verstidndlicher Form zu erfolgen hat. Sie dient der Transparenz der Karten-
struktur und der auf ihr ablaufenden Datenverarbeitungsprozesse. Es ist zweifelhaft, ob
sich die Pflicht lediglich auf die freiwilligen Anwendungen nach § 291a Abs. 3 Satz 1 SGB
V oder auch auf die verpflichtenden Applikationen nach § 291a Abs. 2 Satz 1 SGB V
bezieht. Die Gesetzessystematik spricht fiir die erste Losung, da die Pflicht im Zusammen-
hang des § 291a Abs. 3 SGB V geregelt wurde und sich die folgenden Sétze dieses Absat-
zes eindeutig nur auf seinen ersten Satz beziehen. Andererseits ist der Wortlaut von § 291a
Abs. 3 Satz 2 SGB V gerade nicht auf die freiwilligen Anwendungen begrenzt. Auch das
teleologische Argument spricht fiir ein weites Verstdndnis der Norm, da nur so dem verfas-
sungsrechtlichen Transparenzgedanken®’ geniigt werden kann. SchlieBlich ldsst sich das
systematische Argument auch umkehren: Gerade weil die Folgesitze in § 291a Abs. 3

243 In Anlehnung an den international standardisierten Notfalldatensatz ISO 21549-3. Das Gesetz enthilt
keine Angaben dariiber, welche Informationen im Einzelnen gemeint sind. BITKOM/VDAP/VHitG/
ZVEI 2003, 46 schlagen vor, {iber den Standard hinaus Erweiterungen um patientenspezifische Not-
falldaten zuzulassen. Hierfiir kdmen chronische Organleiden, Dialyseinformationen, Allergien und
Arzneimittelunvertraglichkeiten in Betracht, vgl. Weichert, DuD 2004, 391, 396.

244  S. zur Umsetzbarkeit ATG/GVG 2001b; der Arztbrief wird von deutschen Arzten etwa 80 Mio. mal
pro Jahr ausgestellt, s. Grdtzel v. Grdtz 2004c, 130.

245  Zur Rechtslage beziiglich des elektronischen Arztbriefs und der elektronischen Patientenakte vor
Inkrafttreten des GKV-Modernisierungsgesetztes s. Dierks/Nitz/Grau 2003, 109 f., 113 ff.; s.a. ATG/
GVG 2005; vgl. zu den Chancen und Anwendungsszenarien der elektronischen Patientenakte auch
Grdtzel v. Gritz 2004c, 62 ff.

246  Dieser Terminus wurde durch das Gesetz zur Vereinfachung der Verwaltungsverfahren im Sozialrecht
(s.0. Fn. 240) an die Stelle von ,,Arzneimitteldokumentation® gesetzt und soll neben den verordneten
Arzneimitteln auch akute und chronische Erkrankungen umfassen, s. die Gesetzesbegriindung, BT-
Drs. 15/4228, 28.

247 Die Gesetzesbegriindung nennt beispielhaft Verlaufsprotokolle bei chronischen Krankheiten und
Patientenverfiigungen (BT-Drs. 15/1525, 145), die Begriindung des ersten Entwurfs auch den Organ-
spendeausweis (BT-Drs. 15/1170, 123).

248  Jede andere Form der Einwilligung wire angesichts der Komplexitit der Funktionsweise der Gesund-
heitskarte nicht angemessen; ebenso Weichert, DuD 2004, 391, 399; a.A. Schneider 2004, 153.

249  Nach Weichert, DuD 2004, 391, 400 soll es ,,entgegen dem Wortlaut nicht erforderlich sein, die
Einwilligung auf der Karte selbst zu dokumentieren. Das angefiihrte Argument, eine Dokumentation
auf einem Server sei ebenso geeignet, ist zwar inhaltlich einleuchtend, jedoch nicht geeignet, sich ge-
gen den eindeutigen Wortlaut der Norm durchzusetzen. Es handelt sich in der Sache um einen Vor-
schlag de lege ferenda.

250 Dazuunten 4.2.1.2.5.
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SGB V sich ausdriicklich nur auf die Anwendungen aus § 291a Abs. 3 Satz 1 SGB V
beziehen, muss die Aufklarungspflicht nach § 291a Abs. 3 Satz 2 SGB V auch fiir die
verpflichtenden Anwendungen aus § 291a Abs. 2 Satz 1 SGB V gemeint sein. Die Vor-
schrift ist damit in diesem Sinne weit zu verstehen und umfasst freiwillige und verpflich-
tende Anwendungen.

§ 291a Abs. 4 Satz 1 Nr. 1 SGB V gestattet den Zugriff auf das elektronische Rezept fiir
Arzte, Zahnirzte, Apotheker, Apothekerassistenten, Pharmazieingenieure und Apotheken-
assistenten. Dariiber hinaus kdnnen Personen auf die Daten zugreifen, die bei den Genann-
ten oder in einem Krankenhaus als berufsméfige Gehilfen oder zur Vorbereitung auf den
Beruf titig sind, jedoch nur im Rahmen ihrer Tétigkeiten und unter Aufsicht eines Leis-
tungserbringers.””! SchlieBlich werden auch sonstige Erbringer arztlich verordneter Leis-
tungen auf die Rezepte zugreifen konnen.

Die Funktionen nach § 291a Abs. 3 Satz 1 SGB V (auer den Daten nach § 305 Abs. 2
SGB V) durften in der urspriinglichen Gesetzesfassung gemill § 291a Abs. 4 Satz 1 Nr. 2
SGB V aF. ausschlieBlich Arzten, Zahnirzten und Apothekern, die Notfalldaten auch
anderen Angehorigen eines Heilberufes zuginglich sein. Der Kreis der Zugriffsberechtig-
ten wurde mit dem Gesetz zur Vereinfachung der Verwaltungsverfahren im Sozialrecht**
erheblich ausgeweitet und umfasst nunmehr neben Psychotherapeuten auch das in § 291a
Abs. 4 Satz 1 Nr. 1 SGB V genannte Apothekenpersonal und berufsméfige Gehilfen. Die
Versicherten selbst haben nach § 291a Abs. 4 Satz 2 SGB V das Recht, auf alle Daten
»wzuzugreifen®. Hinter diesem missverstdndlichen Wortlaut verbirgt sich allerdings ledig-
lich ein datenschutzrechtliches Auskunftsrecht.”

§ 291a Abs. 5 Satz 1 SGB V bindet jedes Erheben, Verarbeiten und Nutzen von Daten
der freiwilligen Funktionen mittels der Gesundheitskarte an das Einverstindnis des Versi-
cherten. Das betrifft sowohl den lesenden wie den schreibenden Zugriff. § 291a Abs. 5
Satz 2 SGB V verlangt (mit Ausnahme der Notfalldaten) eine technische Absicherung der
Autorisierung des Versicherten im Einzelfall. Dies kann zum Beispiel mittels PIN oder
biometrischen Merkmals erfolgen.”>* Im Umkehrschluss folgt daraus, dass fiir die ver-
pflichtenden Funktionen — Zugriff auf Stammdaten, elektronisches Rezept und einen zu
Beginn oder kiinftig elektronisch gespeicherten europdischen Berechtigungsnachweis —
eine derartige Autorisierung nicht erforderlich ist.”>> Allerdings ist nach § 291a Abs. 5 Satz
3, 1. Halbsatz SGB V der Zugriff auf die Daten des elektronischen Rezepts und der freiwil-
ligen Funktionen nach § 291a Abs. 3 Satz 1 SGB V in jedem Einzelfall an den Einsatz
eines elektronischen Heilberufsausweises gekoppelt (im Fall des Rezepts auch eines ande-
ren Berufsausweises), der iiber eine Moglichkeit zur sicheren Authentifizierung und ,,iiber

) e . : . 256 257
eine qualifizierte elektronische Signatur verfiigen*“"” muss.

251 Diese Bestimmung wurde durch das Gesetz zur Vereinfachung der Verwaltungsverfahren im Sozial-
recht (BGBL. T 2005, 818) eingefiihrt. Ausweislich der Gesetzesbegriindung (BT-Drs. 15/4228, 28)
soll damit keine Aufsicht durch technische Verfahren gemeint sein.

252 S.o.Fn.251.

253  S. ausfiihrlich unten 4.3.7.3.

254  Beide Verfahren werden nicht im Gesetz, wohl aber in der Begriindung angesprochen, s. BT-Drs. 15/
1525, 145. Nach dem gegenwirtigen Stand der Technik stellt die PIN allerdings — zumindest fiir die
erste Kartengeneration — das einzige praktikable Verfahren dar; s. ndher unten 6.3.3.2.

255  Dies ist in Teilbereichen datenschutzrechtlich problematisch, s.u. 4.2.3.4.2.1.

256  Gemeint ist die Moglichkeit zur Erstellung qualifizierter elektronischer Signaturen. Diese sind nach §
2 Nr. 1 SigG Daten in elektronischer Form, die anderen elektronischen Daten beigefiigt oder logisch
mit ihnen verkniipft sind und die zur Authentifizierung dienen; s.a. unten 5.1. Der Heilberufsausweis
,.verfiigt deshalb nicht iiber eine solche Signatur, sondern stellt sie her; vgl. zur technischen Funkti-
onsweise unten 2.3.2.
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Von dieser Koppelung gibt es Ausnahmen. Der Zugriff auf die selbst zur Verfiigung ge-
stellten Daten ist nach § 291a Abs. 5 Satz 3, 1. Halbsatz SGB V auch mit einer eigenen
Signaturkarte des Versicherten moglich, wenn diese iiber die Moglichkeit zur Erstellung
qualifizierter elektronischer Signaturen verfiigt.”>® § 291a Abs. 5 Satz 4 SGB V ldsst einen
Zugriff durch Hilfspersonen, die nicht Inhaber eines eigenen elektronischen Heilberufs-
ausweises sind, im Umfang ihrer Berechtigung dann zu, wenn sie durch einen Trager eines
solchen Ausweises oder eines entsprechenden Berufsausweises autorisiert wurden und der
Zugriff und die Autorisierung ,,nachweisbar elektronisch protokolliert werden®.

Der Zugriff auf das elektronische Rezept kann schlieBlich entsprechend § 291a Abs. 5
Satz 4 SGB V vom Versicherten auch selbst freigeschaltet werden. Damit soll ein Einldsen
im Ausland ermdglicht werden.”> Wenn das Rezept zwingend den Einsatz eines elektroni-
schen Heilberufsausweises erfordern wiirde, wire eine Verwendung nicht moglich, falls
der Leistungserbringer des Gastlandes nicht iiber einen solchen verfiligt oder dieser nicht
mit der elektronischen Gesundheitskarte interoperabel ist. Die verschiedenen Prototypen
fiir elektronische Heilberufsausweise in den Léndern der Europdischen Union sind zwar
weitgehend miteinander kompatibel. Es diirfte jedoch noch etliche Jahre dauern, bis simt-
liche Leistungserbringer in allen Mitgliedstaaten mit entsprechenden Karten ausgeriistet
sind.

§ 291a Abs. 6 Satz 1 SGB V normiert ein besonderes Loschungsrecht. Auf Verlangen
des Versicherten sind sowohl die Daten des elektronischen Rezepts wie die der freiwilligen
Anwendungen nach § 291a Abs. 3 Satz 1 SGB V zu 18schen.”® Es ist fraglich, ob diese
Befugnis ohne Einschrinkungen gilt. Nach dem Wortlaut ist ein Léschungsverlangen nicht
an einen (nach § 291a Abs. 3 Satz 4 SGB V jederzeit moglichen) Widerruf der Einwilli-
gung in die Anwendung gebunden. Danach konnte der Versicherte die Loschung der Daten
der jeweiligen Anwendung verlangen, die Anwendung selbst jedoch weiterlaufen lassen.
Fiir die liberwiegende Zahl der freiwilligen Applikationen bestehen hiergegen auch keine
Bedenken. Soweit sie jedoch (wie insbesondere die Daten zur Priifung der Arzneimittelthe-
rapiesicherheit) auf eine fortlaufende und vollstindige Datenspeicherung angewiesen sind,
kann der Versicherte die Anwendung nicht weiterfithren. Hier ist es vielmehr zuléssig, die
Einwilligungserkldrung so zu formulieren, dass der Versicherte die Gesundheitskarte bei
jedem Behandlungs- und Medikationsvorgang vorlegen muss.”®' Auch in diesem Fall
bleibt die gesetzliche Befugnis zum Widerruf der Einwilligung nach § 291a Abs. 3 Satz 4
SGB V erhalten. Da die Anwendung nach Loschung der bisher erhobenen Daten sinnlos
wird, muss man deshalb insoweit in einem Ldschungsverlangen zugleich diesen Widerruf
sehen.

Des Weiteren sind nach § 291a Abs. 6 Satz 2 SGB V mindestens die letzten 50 Zugriffe
auf die Daten der Gesundheitskarte zu Zwecken der Datenschutzkontrolle zu protokollie-
ren. § 291a Abs. 6 Satz 3 SGB V bestimmt, dass die Protokolldaten nur fiir diesen Zweck
eingesetzt werden diirfen. Sie sind auBlerdem nach § 291a Abs. 6 Satz 4 SGB V durch

257 Die Koppelung des Datenzugriffs an einen elektronischen Heilberufsausweis wurde auch gefordert
von BITKOM/VDAP/VHitG/ZVEI 2003, 47 ff.

258  Unzutreffend Weichert, DuD 2004, 391, 395, wonach dies fiir alle Daten der freiwilligen Anwendun-
gen gelten soll.

259 S. die Gesetzesbegriindung, BT-Drs. 15/1525, 145; zur grundfreiheitlichen Inanspruchnahme von
Gesundheitsleistungen im europdischen Binnenmarkt s. EuGH, Rs. C-385/99 — Miiller-Fauré und van
Riet, EuR 2003, 628 (dazu Nowak, EuR 2003, 644 ff.) und Rs. C-56/01 — Patricia Inizan, Entschei-
dung v. 23.10. 2003 (abrufbar unter http://curia.eu.int/jurisp/cgi-bin/form.pl?lang=de).

260 Hierauf ist beim Einzug der Gesundheitskarte nach Beendigung des Versicherungsverhiltnisses
ausdriicklich erneut hinzuweisen, s. § 291 Abs. 4 Satz 6 SGB V.

261  S. ausfiihrlich unten 4.2.3.1.
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geeignete Vorkehrungen gegen zweckfremde Verwendung und sonstigen Missbrauch zu
schiitzen.

§ 291a Abs. 7 Satz 1 SGB V verpflichtet die Spitzenverbédnde der Krankenkassen, die
Kassendrztliche Bundesvereinigung, die Kassenzahnérztliche Bundesvereinigung, die
Bundesarztekammer, die Bundeszahnérztekammer, die Deutsche Krankenhausgesellschaft
sowie die fiir die Wahrnehmung der wirtschaftlichen Interessen gebildete mafigebliche
Spitzenorganisation der Apotheker auf Bundesebene zur Schaffung der fiir die Einflihrung
und Anwendung der elektronischen Gesundheitskarte, insbesondere des elektronischen
Rezepts und der elektronischen Patientenakte, erforderlichen interoperablen und kompatib-
len Informations-, Kommunikations- und Sicherheitsinfrastruktur (Telematikinfrastruk-
tur).’®? Diese Aufgabe wird durch eine Gesellschaft fiir Telematik wahrgenommen. § 291b
SGB V regelt die innere Organisation dieser Gesellschaft, die gemal3 § 291b Abs. 2 Nr. 2
SGB V Entscheidungen mit der Mehrheit von 67 Prozent der sich aus den Geschéftsantei-
len ergebenden Stimmen féllen kann. Thre Beschliisse zur Telematikinfrastruktur sind dem
Bundesministerium fiir Gesundheit und Soziale Sicherung vorzulegen, das insoweit eine
Rechtsaufsicht ausiibt und zuvor dem Bundesbeauftragten fiir den Datenschutz Gelegen-
heit zur Stellungnahme zu geben hat (§ 291b Abs. 4 Satz 1 SGB V). Kommt keine Verein-
barung zustande, wird das Ministerium dazu ermichtigt, im Benehmen mit den zustdndi-
gen obersten Landesbehdrden die notwendigen Inhalte der Telematikinfrastruktur durch
Rechtsverordnung ohne Zustimmung des Bundesrates festzulegen.

§ 291a Abs. 8 SGB V enthilt weitere Schutzvorschriften fiir die Daten, die im Zusam-
menhang mit der elektronischen Gesundheitskarte verarbeitet werden. Nach § 291a Abs. 8
Satz 1 SGB V ist es verboten, vom Versicherten zu verlangen, den Zugriff auf das elektro-
nische Rezept und alle Daten nach § 291a Abs. 3 Satz 1 SGB V anderen als berechtigten
Personen oder zu anderen Zwecken als denen der Versorgung und Abrechnung zu gestat-
ten oder liber eine solche Gestattung eine Vereinbarung zu treffen. Aus der Bewirkung
oder Verweigerung des Zugriffs diirfen gemilB3 § 291a Abs. 8 Satz 2 SGB V weder Vor-
noch Nachteile erwachsen. VerstoR3e gegen § 291a Abs. 8 Satz 1 (nicht jedoch Satz 2) SGB
V werden nach § 307 Abs. 1 SGB V als Ordnungswidrigkeit geahndet.”*® Dort ist auch die
Hohe des Bufigeldes bestimmt. Gegeniiber dem normalen Maximalbetrag von 2.500 Euro
kann ein Verstol gegen § 291a Abs. 8 Satz 1 SGB V mit einem Bufigeld von bis zu
50.0000 Euro geahndet werden.

Wihrend § 307 Abs. 1 SGB V damit Einflussnahmen auf den Versicherten als Ord-
nungswidrigkeit normiert, ist ein Zugriff auf die auf oder mittels der Gesundheitskarte
gespeicherten Daten, der entgegen den Zugriffsbefugnissen des § 291a Abs. 4 Satz 1 SGB
V erfolgt, nach § 307a Abs. 1 SGB V eine Straftat. Sie ist mit Freiheitsstrafe bis zu einem
Jahr oder mit Geldstrafe bedroht. Bei einem Handeln gegen Entgelt oder in Bereicherungs-
oder Schiadigungsabsicht kann nach § 307a Abs. 2 SGB V eine Freiheitsstrafe von bis zu
drei Jahren verhdngt werden. Die Tat ist Antragsdelikt. In Anlehnung an die allgemeine
Strafvorschrift des § 44 Abs. 2 BDSG** ist nicht nur der Betroffene, sondern auch der

262  Die Spitzenverbdnde der Krankenkassen kdnnen iiberdies Regeln fiir die Weiternutzung der Gesund-
heitskarte bei einem Kassenwechsel vereinbaren (§ 291 Abs. 4 Satz 2 SGB V). Die Norm wurde durch
das Gesetz zur Vereinfachung der Verwaltungsverfahren im Sozialrecht (s.o. Fn. 251) eingefiihrt. Es
ist bislang unklar, ob sich die Krankenkassen auf ein solches Vorgehen einigen kdnnen, das insbeson-
dere eine einheitliche dullere Gestaltung erfordern wiirde.

263  Eine parallele Vorschrift wurde durch das GKV-Modernisierungsgesetz in § 57 Abs. 4 des Zweiten
Gesetzes iiber die Krankenversicherung der Landwirte eingefiihrt.

264  Dazu Simitis-Dammann, § 44 Rn. 1 ff.; Hoeren/Sieber-Sieber, Kap. 19, Rn. 543 ff.
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Bundesbeauftragte fiir den Datenschutz oder die jeweils zustindige Aufsichtsbehdrde
antragsbefugt.

Nach dem Gesetz (§ 291a Abs. 2 Satz 2 und Abs. 3 Satz 5 SGB V) findet auBBerdem die
Transparenzregel des § 6¢c BDSG in den Fillen der § 291a Abs. 2 Satz 1 und Abs. 3 Satz 1
SGB V Anwendung. Schliefllich wird der Beschlagnahmeschutz in § 97 Abs. 2 StPO
ausgeweitet. Dieser erstreckt sich nunmehr auch auf die Gesundheitskarte selbst sowie auf
Dienstleister, die fiir Arzte, Zahnirzte, Psychotherapeuten, Apotheker und Hebammen
personenbezogene Daten erheben, verarbeiten oder nutzen.”®’

2.3 Technische Grundlagen

Betrachtet man die rechtliche Zuldssigkeit technischer Anwendungen in der Einfiih-
rungsphase oder rechtliche Anforderungen an ihre Gestaltung (im Rahmen der zeitlich
vorgelagerten Entwicklung), so ist ein moglichst prazises Verstdndnis der jeweiligen tech-
nischen Funktionsweise unumginglich. Nur dann koénnen die rechtlichen Auswirkungen
und Probleme erfasst und Alternativen aufgezeigt werden. Deshalb erldutert dieses Kapitel
Verfahren und Systeme, die fiir die weitere Untersuchung relevant sind. Grundbegriffe der
Informationstechnologie werden dabei vorausgesetzt.

2.3.1 Chipkarten und ihre Einsatzumgebungen

Chipkarten finden in immer mehr Lebensbereichen Verwendung und sind aus dem All-
tag langst nicht mehr wegzudenken. Den Anfang der Entwicklung bildete im Jahre 1950
die erste Vollplastik-Kreditkarte des Diners-Club.**® Lange Zeit wurde als Material fiir den
Kartenkdrper ausschlieBlich PVC eingesetzt. Fiir langlebige Anwendungen findet heute
allerdings iiberwiegend Polykarbonat Verwendung.**’ Zur Sicherung der Kartenoberfliche
gibt es eine Vielzahl graphischer Sicherheitstechniken.?®®

Das erste Patent fiir eine Karte mit Chip wurde von den Deutschen Dethloff und
Grottrup im Jahre 1968 eingereicht.”® Mit dem Fortschreiten der Mikroelektronik wurde
es in den 70er Jahren des vorigen Jahrhunderts moglich, Chips mit minimalem Raumbe-
darf herzustellen und schlieflich auch auf Plastikkarten zu installieren. Die Leistungsfa-
higkeit der Chips nahm mit der Zeit zu, und ein Ende dieses Prozesses ist gegenwirtig
nicht absehbar.”’® Heutzutage kann man zwischen einfachen Speicherchips und Mikropro-
zessorkarten unterscheiden.””' Die in dieser Arbeit behandelten Chipkarten fallen durch-
weg in die letzte Kategorie, da die verwendeten Daten (staatliche Identifikationsdaten,
medizinische Angaben, Signaturschliissel) eine Speicher- und Verarbeitungstechnik erfor-
dern, die hochsten Sicherheitsanforderungen gentigt.

265 Dies wurde auch von der Telematik-Expertise gefordert, s. BITKOM/VDAP/VHitG/ZVEI 2003, 73;
ndher unten 4.2.3.5.2.

266  Rankl/Effing 2002, 2. Die Karte wurde zuerst in den USA ausgegeben.

267  Weitere Moglichkeiten beim Material sind ABS und PET, s. Rankl/Effing 2002, 42 ff.

268  Bspw. Guillochen, Mikroschrift, Irisverldufe, Sicherheitsdruck, kopierresistente Druckfarben, optisch
variable Merkmale, Lasergravur, optisch variable Farben, Laser-Kippbild, UV-Druck und Holo-
gramm; s. Rankl/Effing 2002, 35 ff.

269 Die Erteilung erfolgte im Jahre 1969 (Patent DE 19 45 777 C3).

270  Der begrenzende Faktor ist hier insbesondere die Grofle des Chips, die von den Herstellern auf maxi-
mal 25 mm’ festgelegt ist. Dies resultiert allerdings nicht aus den Eigenschaften des Chips, sondern
aus dem maximalen Biegeradius der Karte.

271  Rankl/Effing 2002, 7 ff., 20 ff., weitere Unterteilungen bei Janke 2002, 204; Kruse/Peuckert, DuD
1995, 142, 143. Beispiele fiir Speicherkarten sind die Krankenversichertenkarte der gesetzlichen
Krankenversicherung und die vorbezahlte Telephonkarte.
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Der technische Aufbau eines Smartcard-Chips besteht in diesem Fall aus mehreren
Komponenten, wobei sich Prozessor, Speicher, Schnittstellen und weitere Peripherie unter-
scheiden lassen. Der Prozessor steuert, initiiert und iliberwacht alle Aktivititen des
Chips.?’? Darunter fallen das Signieren und Verschliisseln von Dokumenten, die Bearbei-
tung biometrischer Daten und die Freigabe von gespeicherten Daten iiber die Schnittstelle.
AuBerdem ermoglicht die Verwendung von Prozessoren Priifvorgéinge im Rahmen von
Authentisierungsprozessen gegeniiber der Karte. In einem geschiitzten Speicherbereich des
Chips werden hierzu Referenzdaten hinterlegt (etwa eine PIN oder ein biometrisches
Merkmal) und durch den Prozessor mit den Daten verglichen, die zur Authentisierung von
der Peripherie libermittelt werden. Als Betriebssystem wird auf den Prozessoren mittler-
weile ganz iiberwiegend die offene Plattform Java Card verwendet.””> Neuere Prozessoren-
typen haben eine Speicherbreite von 32 Bit. Das ist insbesondere dann erforderlich, wenn
der Chip mit rechenintensiven Betriebssystemen wie Java arbeitet und groflere Speicher
(ab 64 Kilobyte) verwaltet werden sollen.””

Die Speichertechnologien eines Mikrochips lassen sich in nichtfliichtige und fliichtige
Speicher unterteilen.””” Nichtfliichtige Speicher bewahren auch nach einem kontrollierten
oder unkontrollierten Abschalten der Versorgungsspannung zuverldssig die gespeicherten
Daten auf. Einige dieser Systeme sind iiberdies so konstruiert, dass sie bei der Herstellung
unabénderlich auf einen logischen Wert festgelegt werden konnen. Der Grund fiir den
Einsatz verschiedener Speichertechnologien ist die Verwendung unterschiedlicher Daten-
kategorien auf dem Chip. So enthalten einige Arbeitsbereiche Daten, die niemals die Karte
verlassen diirfen. Ein Beispiel hierfiir ist der geheime Schliissel im Signaturverfahren. Bei
Identifikationsdaten ist zwar ein Auslesevorgang zuldssig (oder erwiinscht), sie diirfen
jedoch auf der Karte nicht verdnderbar sein. Gleiches gilt fiir das Betriebssystem. Einige
Speicherbereiche miissen dagegen bei unterschiedlichen Rechenoperationen als Arbeits-
und Zwischenspeicher immer wieder neu belegt werden. Die Verwendung unterschiedli-
cher Speicher ermoglicht hier bereits auf der Basis der Hardware eine grundsitzlich ausdif-
ferenzierte Zugriffsverwaltung.

Der fliichtige Speicher eines Chips wird durch den RAM gebildet, dessen Speicherzel-
len aus je sechs Transistoren bestehen.”’® Er wird zur Zwischenspeicherung bei der Bedie-
nung der Schnittstellen und der Verschliisselungseinheit sowie als Arbeitsspeicher des
Prozessors eingesetzt. Nichtfliichtige Speicherzellen basieren demgegeniiber derzeit auf
der ROM- und EEPROM-Technologie. ROM-Speicherzellen’”” sind kompakt und verfii-
gen lber sehr kurze Zugriffszeiten. In ithnen wird regelméBig das Betriebssystem gespei-
chert. Eine spitere Anderung des Speicherinhalts ist nicht moglich. EEPROM-Zellen*”®
konnen demgegeniiber durch eine erhohte Spannung einzeln geldscht und programmiert
werden. Eine &dhnliche Technik findet bei der Flash-EEPROM Speicherzelle Verwen-

272 Naher Rankl/Effing 2002, 67 ff.

273 S. zu den Griinden Stocker 1998, 227 ff.; Rankl/Effing 2002, 237 ff., insbes. 308 ff. (dort auch zu
Alternativen). Offene Plattformen haben den Vorteil, dass unabhéngig vom Betriebssystemhersteller
die Moglichkeit fiir Dritte besteht, Anwendungen und Programme auf die Chipkarte laden zu kénnen.

274  S. Rankl/Effing 2002, 69.

275  S. Vedder/Weikmann 1998, 5 f.

276 RAM steht fiir Random Access Memory. Es gibt auch dynamische RAMs aus einem Transistor und
einem kleinen Kondensator. Diese werden jedoch nicht in Chipkarten eingesetzt.

277  Read Only Memory; niher Rankl/Effing 2002, 73 {.; Volpe/Volpe 1996, 41 ff.

278  Electrical Erasable and Programmable Read Only Memory; s. Rankl/Effing 2002, 74 ff.; Volpe/Volpe
1996, 44 ff.
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dung.’” Diese wird noch nicht standardmiBig in Chipkarten eingesetzt, eréffnet aber
perspektivisch Vorteile beziiglich einer kompakten Realisierung. Weitere nichtfliichtige
Speichertechnologien befinden sich in der Entwicklungsphase.**

Schnittstellen verbinden die Chipkarte mit der Aullenwelt. Hierzu gibt es grundsitzlich
zwei Moglichkeiten, ndmlich kontaktbehaftete (oder -orientierte) und kontaktlose Schnitt-
stellen.”®' Bei der kontaktbehafteten Variante verfiigt der Chip iiber einen Bereich, an dem
er zur Dateniibermittlung iiber eine galvanische Verbindung in direkten Kontakt zu einem
Lesegerit tritt. Dazu miissen die Kontakte an einer genormten Stelle liegen.”*? Bei der
kontaktlosen Variante verfiigt die Karte dagegen iiber eine Sende- und Empfangsantenne.
Der Kartenchip wird durch induktive Kopplung angesteuert und so sowohl die Energiever-
sorgung als auch die Dateniibertragung bewerkstelligt.”® Man spricht deshalb auch von
einem Radio Frequency (RF)-Chip. Je nach der Komplexitdt des Chips kann die Daten-
iibertragung aus einer mehr oder weniger grof3en Entfernung geschehen. Wiahrend einfache
Speicherkarten aus mehreren Metern Entfernung ausgelesen werden kdnnen, bendtigen
Mikroprozessoren regelmiBig Entfernungen von ungefihr zehn Zentimetern.”*

Beide Schnittstellen haben spezifische Vorteile. Wird mit Kontakten gearbeitet, so sind
Angriffe auf die Schnittstelle erheblich schwieriger, insbesondere dann, wenn die Lesege-
rite einem hohen Sicherheitsstandard geniigen. Deshalb konnen Identifikationsdaten wie
die PIN unverschliisselt an die Karte {ibertragen werden. Dies ist bei einer kontaktlosen
Antenne nicht mdglich, weil hier Daten durch die Luft iibertragen werden und dabei heim-
lich mitgeschnitten werden konnen. Auf der anderen Seite sind die Ubertragungsge-
schwindigkeiten dieser Technik deutlich hoher. AuBBerdem werden Abnutzungen vermie-
den, die nach einer Vielzahl von Steckzyklen oder durch Verschmutzung an den Kontakten
der Schnittstelle auftreten kénnen.”*

Eine dritte Mdglichkeit ist schlieBlich, den Chip auf der Karte mit beiden Schnittstellen
auszuriisten. Man spricht dann von einem Dual-Interface-Chip.”® Der Einsatz solcher
Chips bietet sich insbesondere bei Multiapplikationskarten an, die in bestimmten Einsatz-
bereichen auf eine schnelle Dateniibertragung, in anderen auf eine hohe Sicherheit ange-
wiesen sind.

Chipkarten interagieren iiber diese Schnittstellen auf vielfaltige Art mit ihrer Umwelt.
Bisweilen arbeiten dabei Peripherieckomponenten unter der Kontrolle der Karte. Dies ist
dann sinnvoll, wenn der Kartenchip bestimmte Aufgaben aufgrund seiner begrenzten
Leistungsfahigkeit nicht iibernehmen kann. Beispiele hierfiir sind aufwendige Verschliisse-

279  S. Rankl/Effing 2002, 79 ff. Diese bendtigt nur etwa die Halfte der ZellengroB3e einer normalen
EEPROM-Zelle, s. ebd., 72.

280  Dabei geht es um ferroelektrische und magnetorestriktive Speicher sowie um Antifuse-Technologie, s.
Kiiblbeck/Heusinger/Ronge, in: Reichl/Rofnagel/Miiller 2005, 185 f. Auch diese Systeme streben
schnellere Zugriffszeiten und weniger Platzbedarf an.

281  S. Rankl/Effing 2002, 91 ff.; Volpe/Volpe 1996, 27 ft., 95 ff.

282 Diese sind in der ISO/IEC 7816 standardisiert. Die Verbindung besteht danach aus sechs oder acht
Kontakten an festgelegten Stellen, die zum Schutz vor Korrosion in der Regel vergoldet sind.

283  Niher Rankl/Effing 2002, 95 ff. Diese ,,passive” Variante ist bislang die Regel. Mdglich ist auch ein
»aktiver RF-Chip, der {iber eine eigene Stromversorgung verfiigt. Aufgrund der langen Laufzeiten
von Chipkartenausweisen ist dies jedoch im hier betrachteten Zusammenhang unrealistisch; s. fiir Rei-
sedokumente /CAO 2004b, 10.

284  S. zu den verschiedenen Standards unten 6.1.2.

285  Rankl/Effing 2002, 23; Volpe/Volpe 1996, 95.

286  Rankl/Effing 2002, 9.
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lungsaufgaben, die Generierung von Zufallszahlen zur Schliisselerzeugung sowie (zumin-
dest bislang noch) die Extraktion von Templates aus biometrischen Rohdaten.”’

RegelmaBig ist die Aufgabenverteilung allerdings umgekehrt: Das Lesegerit sendet eine
Anfrage an die Chipkarte, die diese (gegebenenfalls nach vorheriger gegenseitiger Authen-
tisierung) bearbeitet. Dazu verfiigt das Terminal iiber einen eigenen Prozessor und Spei-
cher, bei kontaktbehafteten Systemen auch iiber eine Kontaktierungseinheit. Terminals
werden je nach Sicherheitsstufe in unterschiedliche Klassen unterteilt.”® Kontaktorientier-
te Varianten konnen durch eine Reihe technischer Mallnahmen sehr hohen Sicherheitsan-
forderungen geniigen.”® Diese treiben jedoch den Preis des Lesegeriits in die Hohe, sodass
sie fiir private Nutzungen kaum geeignet sind.

Chipkarten werden mittlerweile in immer mehr Lebensbereichen eingesetzt.”” Die Te-
lephonkar‘[e291 und die Versicherungskarte der gesetzlichen Krankenversicherung292 geho-
ren zu den éltesten Anwendungen. Einen zahlenmédBig immer groBeren Anteil machen
mittlerweile die Karten im GSM- und Mobilfunkbereich aus.”®> Auch EC-Karten verfligen
schon seit einigen Jahren iiber einen Chip.*** Dieser wird zwar bislang nur fiir die Geldkar-
tenfunktion eingesetzt,295 soll aber in Zukunft auch fiir den Zugang zu Geldautomaten
Verwendung finden. In diesem Zusammenhang werden aller Voraussicht nach auch Kre-
ditkarten einen Chip erhalten.”®® Neuere Entwicklungen finden sich etwa im Bereich von
Signaturkarten,297 elektronischen Mautsystemen,298 Studentenkarten,299 Kundenkarten,300

287  Hierzu unten 2.3.3.2.

288  Nach der Spezifikation des deutschen Zentralen Kreditausschusses verfiigt ein Terminal der Klasse 1
iiber eine Kontaktiereinheit und Schnittstelle zu anderen Systemen, Klasse 2 dariiber hinaus iiber
Funktionselemente und Display, Klasse 3 iiber die Elemente der Klasse 2 und eine Tastatur, Klasse 4
iiber die Elemente der Klasse 3 und ein Sicherheitsmodul; ausfiihrlich zu Chipkarten-Terminals Rankl/
Effing 2002, 661 ff.; s.a. Ullrich/Sefsler, in: Reichl/RoBnagel/Miiller 2005, 281 ff.

289 Etwa elektrisch angetriebene Kontaktiereinheit, Sicherheitsgehduse, autarkes Arbeiten auch bei
abgeklemmter Spannungsversorgung und ,,Shutter” am Kartenschlitz, um mit der Karte verbundene
Kabel oder Drihte abzuschneiden, die aus der Kontaktiereinheit fiithren; s.a. unten 6.1.1.

290 Das gegenwirtige und potentielle Anwendungsfeld kontaktloser RFID-Chips ohne standardisierten
Kartenkdrper ist noch groBer und kaum zu iiberblicken. Sie diirften in Zukunft in vielen Logistikpro-
zessen Anwendung finden und dazu in einer Reihe von Alltagsgegenstinden implementiert werden.
Die datenschutzrechtliche Problematik dieser Chips liegt auerhalb des Themas dieser Arbeit; vgl.
etwa FoeBuD e.V. et. al. 2003; Miiller, DuD 2004, 215 ff. m.w.N.; ders./Handy, DuD 2004, 655 ff.;
Hansen/Wiese, DuD 2004, 109; Grdfin von Westerholt/Doring, CR 2004, 710 ff.; Art. 29 DPWP
2005; zur strafprozessualen Perspektive vgl. Eisenberg/Puschke/Singelnstein, ZRP 2005, 9, 10 ff.; aus
technischer Sicht s. Kelter/Wittmann, DuD 2004, 331 ff.; fiir eine allgemeine Bewertung der Chancen
und Risiken BS72004.

291  Erste Feldversuche wurden in Frankreich bereits 1984 durchgefiihrt. Telephonkarten kommen heute in
tiber 50 Landern weltweit zum Einsatz, s. Rankl/Effing 2002, 4.

292  Naher Rankl/Effing 2002, 822 ff.; Volpe/Volpe 1996, 110 ff. und oben 2.1.2.

293 Hierzu Rankl/Effing 2002, 731 ff.

294  Die Spezifikation hierzu wurde 1996 vom Zentralen Kreditausschuss herausgegeben, vgl. Rankl/
Effing 2002, 5; s.a. Zitzelsberger/Hogen, DuD 202, 271 {f.; Volpe/Volpe 1996, 13 ft.

295  Dazu Kruse/Peuckert, DuD 1995, 142, 148.

296 Hierzu existieren bereits seit 1996 internationale Spezifikationen (EMV); néher Schiirer 2004, 107 ff.

297  S. aus technischer Sicht Rankl/Effing 2002, 831 ff. und unten 2.3.2.

298  Rankl/Effing 2002, 827 ft.

299 Etwa in GieBlen, Freiburg und Worms. Die Karten werden zur Online-Abwicklung von Riickmeldun-
gen, Priifungsverwaltung und Dokumentiibermittlung eingesetzt; s. Kraus/Wagemann, V&M 2002,
297 ft.; Ptascheck 1998, 192 ff. Die Karte in Gieen hat einen kontaktorientierten (zum Signieren)
und einen kontaktlosen (fiir Bibliothek, Mensa und Cafeteria) Chip und wird mit einem Leser und
Software zum subventionierten Preis abgegeben. Der universititsinterne Zertifizierungsdiensteanbie-
ter arbeitet nicht entsprechend dem SigG, s. ndher http://www.uni-giessen.de/chipkarte/. Das Chipkar-
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Fahrkartenausweisen®”' und Kurkarten.’”®> Weitere Beispiele sind Identitétskarten fiir Waf-
fenbesitzer,’” Betriebs- und Dienstausweise,”® Identifikationskarten im Pay-TV305 und
FuBball-Saisonkarten.’*® Zur Zutritts-, Zugangs- und Zugriffskontrolle werden Chipkarten
schon seit Jahren eingesetzt.*’ Bei Personalausweisen gibt es aus dem Ausland mittlerwei-
le eine Reihe von Anwendungsbeispielen.’® Gleiches gilt fiir Fithrerscheine.

Digitale Ausweise in Form von ,,Biirgerkarten” werden auch in anderen Bereichen er-
probt. So haben die Stidte Ulm, Bremerhafen und Passau zusammen mit der Bundesdru-
ckerei GmbH und dem Zertifizierungsdiensteanbieter D-Trust seit dem Dezember des
Jahres 2002 ungeféhr 500 Biirgerkarten ausgegeben.’” Diese enthalten die Signaturfunkti-
on sowie die Meldedaten des Besitzers. Mit diesen Karten und ihren Funktionen kdnnen
stiddtische Dienstleistungen und privatwirtschaftliche Angebote genutzt werden.

Die Darstellung dieser Arbeit beschrankt sich ganz iiberwiegend auf den digitalen Per-
sonalausweis und die elektronische Gesundheitskarte. Eine Vielzahl der hierbei auftreten-
den Probleme und Anforderungen ergeben sich jedoch auch bei anderen Chipkarten. Da es
sich bei Personalausweis und Gesundheitskarte um Prozessorchipkarten handeln wird, gilt
das allerdings fiir reine Speichermedien, Magnetkarten oder Karten mit 2D-Barcodes nur
mit erheblichen Einschrinkungen.'”

2.3.2 Verschliisselung, elektronische Signatur und Authentisierung

Kryptographische Verfahren dienen — zumindest im Ausgangspunkt’'' — der Herstel-
lung von Vertraulichkeit bei der Ubermittlung von Daten.*'* Herkémmliche Verschliisse-
lungsmethoden existieren bereits seit Jahrtausenden. Die moderne Datenverarbeitung

tenprojekt an der TU Berlin wurde dagegen im Friithjahr 2004 eingestellt, vgl. http://www.heise.de/
newsticker/meldung/48537.

300 Diese sind bislang i.a.R. keine Chipkarten. Es gibt aber Ansétze in diese Richtung, z.B. die Karte von
Starbucks in Taiwan, s. http://www.cardtechnology.com/cgi-bin/readstory.pl?story=20040609CTDN
394.xml.

301 Insbesondere in Nordrhein-Westfalen, s. http://www.heise.de/newsticker/meldung/41988; aus daten-
schutzrechtlicher Sicht Die Landesbeaufiragte fiir Datenschutz Nordrhein-Westfalen 2003, 72 f.; die
Industrie plant fir die Zukunft eine bundesweit einsetzbare Nahverkehrskarte, s. OMNICARD-
newsletter Marz 2005; ein entsprechendes Projekt wurde im Mérz 2005 in Irland gestartet, vgl. http://
europa.eu.int/idabc/en/document/4093/194.

302 Bspw. die ,,ostseecard”, der das Unabhéngige Landeszentrum fiir Datenschutz Schleswig-Holstein im
Herbst 2004 das datenschutzrechtliche Auditzeichen verliehen hat, vgl. http://www.datenschutzzent
rum.de/audit/kurzgutachten/a0409/ostseecard gutachten.pdf.

303 Bspw. in Honduras, s. http://www.cardtechnology.com/cgi-bin/readstory.pl?story=20040210CTDN
386.xml.

304 In einem Pilotprojekt fiir einen digitalen Dienstausweis des Bundes wurde bspw. eine Karte mit zwei
Chips getestet: ein kontaktloser fiir Zutrittskontrollen und Zeiterfassung und ein kontaktorientierter fiir
kryptographische Grundfunktionen (elektronische Signatur, Verschliisselung, Authentifizierung) und
die Zugangskontrolle zu Rechnern und Servern; s. ndher Bundesdruckerei 2002.

305  S. Volpe/Volpe 1996, 17 ff.

306 Z.B. bei den Vereinen PSV Eindhoven, Real Madrid und 1. FC Koéln; vgl. http://futurezone.orf.at/fu
turezone.orf?read=detail&i1d=259851; OMNICARD-newsletter Marz 2004.

307  Vgl. z.B. Kruse/Peuckert, DuD 1995, 142, 146 f.

308 Hierzu ausfiihrlich unten 3.

309  Rofinagel, in: Reichl/Rofinagel/Miiller 2005, 9.

310 Das bedeutet allerdings nicht, dass derartige Karten keine datenschutzrechtlichen Probleme aufwerfen
wiirden; zu (nicht mit einem Chip ausgestatteten) Kundenkarten s. insoweit ULD 2003b.

311  Zur Verwendung im Rahmen der elektronischen Signatur s. weiter unten in diesem Abschnitt.

312 S. ausfiihrlich Buchmann 2001; Schneier 1996 (insbes. 1 ff.); Beutelspacher/Schwenk/Wolfenstetter
2004; zum historischen Hintergrund vgl. Singh 1999, 15 ff. et passim.
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schafft jedoch Moglichkeiten fiir die weite Verbreitung kryptographischer Verfahren, die —
immer bezogen auf den gegenwirtigen und absehbaren zukiinftigen Stand der Technik —
auch von solchen Angreifern nicht iiberwunden werden kénnen, die hoch motiviert und mit
modernster Informationstechnik ausgestattet sind.

Verschliisselungsverfahren lassen sich in zwei Gruppen einteilen, ndmlich symmetri-
sche und asymmetrische. Symmetrische Verfahren verwenden zum Ver- und Entschliisseln
denselben Schliissel, wobei die Funktion zum Entschliisseln umgekehrt wird.’"® Der be-
kannteste und am meisten verbreitete Mechanismus hierzu ist der Data Encryption Stan-
dard (DES).*'* Symmetrische Verfahren setzen voraus, dass beide Partner des Kommuni-
kationsprozesses iliber den Verschliisselungsalgorithmus verfiigen. Das ist in dauerhaften
Kommunikationsverbindungen im Regelfall unproblematisch. Wenn jedoch immer mehr
Rechtsgeschéfte und Handlungen des taglichen Lebens in offene Netze verlagert werden,
stofBt die symmetrische Verschliisselung auf uniiberwindbare Hindernisse. Es ist praktisch
nicht durchfiihrbar, zundchst mit jedem Kommunikationspartner auf herkdémmliche (und
mit Sicherheitsrisiken behaftete) Art und Weise einen Schliissel auszutauschen, um danach
mit ithm gesichert interagieren zu konnen. Das gilt umso mehr, als der Gegeniiber sich an
einem beliebigen Ort weltweit befinden kann. Verfahren, die im netzbasierten Rechts- und
Geschiftsverkehr eingesetzt werden, miissen auch bei einem Erstkontakt zweier Partner
eine gesicherte Kommunikation ohne zeitliche Verzogerung gewéhrleisten.

Diese Probleme konnen durch die Verwendung asymmetrischer Verschliisselungsver-
fahren gelost werden.”"> Hierbei werden zum Ver- und Entschliisseln zwei verschiedene
Schliissel verwendet, die jedoch mathematisch untrennbar miteinander verbunden sind.’'®
Der Verschliisselungsschliissel wird allgemein 6ffentlich gemacht oder an jeden beliebigen
Kommunikationspartner iibermittelt. Man spricht deshalb von einer Public-Key-
Infrastructure (PKI). Der Entschliisselungsschliissel wird demgegeniiber geheim gehalten,
etwa auf dem Computer des Schliisselinhabers oder — sicherer — auf einer Chipkarte.

Die Sicherheit asymmetrische Verfahren beruht darauf, dass dem Inhaber des geheimen
Schliissels schnelle mathematische Verfahren zur Verfiigung stehen, wihrend ein mogli-
cher Angreifer auf langsame Verfahren angewiesen ist.”'” Das bedeutet, dass die Ver-
schliisselungsverfahren zwar nicht uniiberwindlich sind. Es ist jedoch moglich, die Schliis-
selldinge so zu dimensionieren, dass nach dem jeweils gegenwirtigen Stand der Technik
auch Angreifer, die auf GroBrechenanlagen oder zusammengeschaltete Rechnernetze
zurlickgreifen konnen, nicht in der Lage sind, einen Angriff erfolgreich zu fithren. Die

313 S. Rankl/Effing 2002, 183 ff.; Schneier 1996, 32 ff.; Beutelspacher/Schwenk/Wolfenstetter 2004, 6 ff.
Einfachstes Beispiel: beim Verschliisseln wird jeder Buchstabe durch den im Alphabet nachfolgenden
ersetzt. Zum Entschliisseln wird demzufolge jeder Buchstabe des verschliisselten Texts durch den im
Alphabet vorausgehenden ersetzt.

314  Dieser wurde von IBM und dem US National Bureau of Standards entwickelt, s. ndher Rankl/Effing
2002, 183 ff.; Buchmann 2001, 95 ft.; Tanenbaum 2003, 795 ff.; Volpe/Volpe 1996, 58 ff.

315 S. Schneier 1996, 37 ff.; Rankl/Effing 2002, 191 ff.; Tanenbaum 2003, 811 ff.; Beutelspacher/
Schwenk/Wolfenstetter 2004, 10 ft.; Singh 1999, 324 ff.; Buchmann 2001, 113 ff.; Bauer 1997, 176 {f.

316  Hierfiir existiert kein triviales Beispiel. Mathematisch lautet z.B. die Funktion des RSA-Verfahrens
zum Verschliisseln y = xe mod n, die zum Entschliisseln x = yd mod n, mit n = p - q, wobei x der Klar-
text, y der Schliisseltext, e der 6ffentliche Schliissel, d der geheime Schliissel, n der 6ffentliche Modu-
lus und p und q geheime Primzahlen sind. Anschaulich ldsst sich das System mit dem Versand von
geoffneten Vorhdngeschlossern vergleichen: Jedermann ist in der Lage, eine Kiste sicher zu ver-
schlieen, nur der Sender kann diese jedoch wieder 6ffnen.

317 Bspw. bei der Verwendung zweier Primzahlen: Wahrend es sehr leicht ist, diese miteinander zu
multiplizieren, ist eine Faktorisierung des Resultats (das per definitionem nur durch sich selbst, eins
und die beiden Primzahlen teilbar ist) sehr zeitaufwendig. Dieses Problem ist die Grundlage des RSA-
Verfahrens.
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heute géingigsten asymmetrischen Verfahren sind RSA,*'® das Verfahren von EI Gamal’"’

und die Verwendung elliptischer Kurven.**°

Allerdings haben asymmetrische Verfahren auch Nachteile. Der grof3te ist der enorme
Rechenaufwand, der beim Ver- und Entschliisseln entsteht. Symmetrische Verfahren arbei-
ten demgegeniiber erheblich schneller: das asymmetrische RSA benétigt zum Ver- und
Entschliisseln etwa 1000mal mehr Zeit als das symmetrische DES.**' In der Praxis werden
deshalb beide Prozesse im Rahmen eines so genannten Hybridverfahrens miteinander
kombiniert.*** Ein solches Verschliisselungsverfahren wird regelméfig auch als Funktiona-
litdt von Signaturkarten angeboten. In diesem Fall generiert die Chipkarte des Absenders
zunidchst einen einmaligen, symmetrischen Schliissel (Session-Key). Mit diesem wird das
Dokument in der Peripherie des Absenders verschliisselt. Danach wird der verwendete
symmetrische Schliissel mit dem 6ffentlichen asymmetrischen Schliissel des Erkldrungs-
empfangers verschliisselt. Das Ergebnis dieses Prozesses wird zusammen mit dem sym-
metrisch verschliisselten Dokument an den Empfénger versandt. Dieser entschliisselt mit
seinem geheimen asymmetrischen Schliissel auf seiner Chipkarte den verwendeten sym-
metrischen Schliissel und hiernach mit diesem in seiner Peripherie das empfangene Doku-
ment.

Durch dieses System wird sichergestellt, dass einerseits der geheime Schliissel des
Empféngers nie die Signaturkarte verldsst und so nur er zum Entschliisseln in der Lage ist
(,,Ende-zu-Ende-Verschliisselung®), und andererseits das System auch dann funktioniert,
wenn groflere Dokumente verschickt werden, die nicht mehr selbst auf der Karte ver- und
entschliisselt werden kénnten. Uberdies ist es mit Hybridverfahren auch sehr leicht mog-
lich, ein Dokument verschliisselt an mehrere Empfanger zu versenden. Statt jedes Mal das
gesamte Dokument mit einer Vielzahl von 6ffentlichen Schliisseln verschliisseln zu miis-
sen, kann einfach der verwendete symmetrische Schliissel mehrfach asymmetrisch ver-
schliisselt und dem immer gleich symmetrisch verschliisselten Dokument beigefiigt wer-
den.

Asymmetrische Verschliisselungsverfahren konnen auch dazu verwendet werden, ein
Dokument elektronisch zu signieren.’”> Im Unterschied zur Verschliisselung verwendet der
Absender dabei nicht den 6ffentlichen Schliissel seines Gegeniibers, sondern seinen eige-
nen geheimen Schliissel. Zundchst wird das Dokument durch einen allgemein bekannten
(Hash-)Algorithmus stark verkiirzt.”** Das Ergebnis, der so genannte Hash-Wert, wird

318 Benannt nach seinen Erfindern Rivest, Shamir und Adleman, s. Rivest/Shamir/Adleman, C. ACM 1978,
120 ff. RSA wird z.B. fiir das (nicht chipkartenbasierte und ohne Zertifikate verwendete) Verschliisse-
lungsverfahren PGP verwendet; s. ndher Bourseau/Fox/Thiel, DuD 2002, 84 ff.; Buchmann 2001, 115
ff.; Beutelspacher/Schwenk/Wolfenstetter 2004, 19 ff.

319  ElGamal, IEEE.IT 1985, 469 ff. Dieses Verfahren beruht auf dem Problem des diskreten Logarith-
mus; s.a. Beutelspacher/Schwenk/Wolfenstetter 2004, 124 ff.; Buchmann 2001, 133 ff.

320  S. Menezes 1993.

321  Bauer 1997, 192.

322  S. Schneier 1996, 38 ff.; Buchmann 2001, 114.

323 Zur Funktionsweise der Signaturerstellung s. Struif, GMD-Spiegel 1998, 38; Hammer, DuD 1993, 636
ff., provet/GMD 1994, 54 ft.; Schneier 1996, 41 ff., 97 ff.; Rofinagel 1996, 17 ff.; RMD-Rofinagel,
Einl. SigG Rn. 11 ff. m.w.N.; Borges 2003, 54 ff.; Gassen 2003, 22 ff.; Rapp 2002, 8 ff. m.w.N_;
Rankl/Effing 2002, 229 ff. (dort wird allerdings der Einsatz der Schliissel zum Ver- und Entschliisseln
des Hash-Werts verwechselt); zur Diskussion vor 1989 vgl. die Nachweise bei Rofna-
gel/Wedde/Hammer/Pordesch 1990, 241.

324  Das ist zur Funktionsweise des Verfahrens nicht unbedingt erforderlich, entspricht aber dem Vorge-
hen bei Smartcards, da andernfalls eine Verschliisselung auf der Karte nicht moglich wére. Hash-
Funktionen sind, vereinfacht ausgedriickt, Einwegfunktionen zur Komprimierung von Daten. Der
Hash-Wert hat eine feste Datenstruktur. Wichtigste Bedingung fiir seine Berechnung ist, dass trotz der
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mittels des geheimen Schliissels verschliisselt. Der verschliisselte Text (dies ist die elektro-
nische Signatur) und das Dokument werden an den Empfénger versandt. Dieser entschliis-
selt zunédchst mittels des 6ffentlichen Schliissels des Absenders die Signatur und bestimmt
danach erneut den Hash-Wert des empfangenen Dokuments. Stimmen diese beiden Werte
iiberein, so ist zweierlei nachgewiesen: Derjenige, der liber den geheimen Schliissel ver-
fiigt, hat die elektronische Signatur zu diesem Dokument erstellt, und das Dokument wurde
wihrend des Ubertragungsvorgangs nicht verindert. Ersteres nennt man Authentizitit,
letzteres Integritiit der versandten Erklirung.** Elektronische Signaturverfahren erzeugen
demgegeniiber keine Vertraulichkeit hinsichtlich des signierten Dokuments. Mochte der
Absender auch dessen Inhalt geheim halten, so muss er parallel ein Verschliisselungsver-
fahren einsetzen.’*

Authentizitidt und Integritit der Erkldarung konnen allerdings nur dann gewihrleistet
werden, wenn zwei Unsicherheitsfaktoren minimiert werden. Zunéchst muss der geheime
Schliissel in der ausschlieBlichen Verfiigungsgewalt einer einzelnen Person stehen. Der
genannte Priifvorgang beweist lediglich, dass eine elektronische Signatur mit einem be-
stimmten geheimen Schliissel angefertigt wurde, nicht aber, wer diesen Verarbeitungsme-
chanismus ausgelOst hat. Dieses Problem kann dadurch verkleinert werden, dass der ge-
heime Schliissel auf einer Chipkarte gespeichert wird, diese nie verldsst und nur mittels
einer PIN des Inhabers aktiviert werden kann.*’ Der andere Unsicherheitsfaktor besteht
darin, dass weder aus der Signatur noch aus dem oOffentlichen Schliissel die Person des
Absenders erkennbar wird. Wenn elektronische Signaturen auf der Basis asymmetrischer
Verschliisselungsverfahren im elektronischen Rechtsverkehr als Funktionsidquivalent zur
Unterschrift eingesetzt werden, so ist deshalb ein Schliisselmanagement erforderlich.*®

Der hierzu vom Signaturgesetz eingeschlagene Weg ist der des Einsatzes eines vertrau-
enswiirdigen Dritten (Zertifizierungsdiensteanbieter), der die Zugehdrigkeit eines offentli-
chen Schliissels zu einer Person in einem Zertifikat bestétigt. Der Anbieter iiberzeugt sich
von der Identitét des Antragstellers, ordnet ihm ein Schliisselpaar zu und stellt das Zertifi-
kat aus. Dieses ist selbst eine Datei, die vom Zertifizierungsdiensteanbieter mit seinem
eigenen geheimen Schliissel elektronisch signiert wird.””” Der Zertifizierungsdiensteanbie-
ter fithrt auBerdem eine Liste mit allen Zertifikaten, die von jedermann mit Hilfe einer
OCSP (Online Certificate Service Protocol)-Abfrage abgerufen werden kann. Wenn ein
Zertifikat (beispielsweise weil der geheime Schliissel nicht mehr sicher oder dem Signatur-

Komprimierung jede Anderung auch nur eines einzelnen Bits des Gesamtdokuments eine Verinde-
rung des Hash-Werts zur Folge haben muss, s. Raffmann, CR 1998, 36, 38; Merz 1999, 128; niher
Dobbertin, DuD 1997, 82 ff.; Rankl/Effing 2002, 210 ff.

325  Aus mathematischer Sicht ist die Signatur damit ein Mittel zur Sicherung von Daten. Inwieweit an
diese Funktion und ihre Sicherheit rechtliche Folgen (Forméquivalenz, Beweiswert) gekniipft werden,
ist demgegeniiber eine Frage der Zuschreibung; s. hierzu unten 5.1.1.

326  Bei der Normierung der elektronischen Signatur im SigG wurde diese Frage bewusst nicht geregelt,
um eine Vermischung dieser Diskussion mit der um die Zuldssigkeit von Verschliisselungsverfahren
(Kryptokontroverse) zu vermeiden, s. RMD-Rofnagel, Einl. SigG Rn. 13 m.w.N.

327 Auch in diesem Fall besteht allerdings noch keine Bindung an eine Person, sondern ,nur” an die
Legitimationsmechanismen Besitz und Wissen, die beide iibertragbar sind; zur Frage, ob diesem Prob-
lem mit Hilfe biometrischer Verfahren beigekommen werden kann, s.u. 5.2.6.

328  S. Hammer/Schneider 1995, 15 ff.; RMD-Rofnagel, Einl. SigG, Rn. 19 ff.; Grimm 2003, 93 {.; Rankl/
Effing 2002, 232 ff.; Borges 2003, 59 ff.; Tanenbaum 2003, 825 ff.; Manssen-Skrobotz, § 1 SigG Rn.
28 ff.; Buchmann 2001, 209 ff.

329 Die Zertifikate bestimmter (akkreditierter) Anbieter werden im selben Verfahren durch eine staatliche
Waurzelzertifizierungsinstanz, die Regulierungsbehdrde fiir Telekommunikation und Post, ausgestellt.
Andere Anbieter miissen hierauf verzichten und sich selbst ein Zertifikat ausstellen, dessen Vertrauen
dann nur aus sich selbst wirkt; zu den verschiedenen Signaturstufen s.u. 5.1.1.

73



schliissel-Inhaber abhanden gekommen ist) seine Giiltigkeit verliert, so wird es in der Liste
als gesperrt vermerkt.

Symmetrische und asymmetrische Verschliisselungsverfahren werden auch zur elektro-
nischen Authentisierung,”*” also zur Uberpriifung der Identitit und Authentizitit eines
Kommunikationspartners, eingesetzt. Ein solches Verfahren kann etwa den Zugang zu
Rechnern und Netzen (Single Sign On), den Zugriff auf Daten oder den Zutritt zu Rdumen
sichern. Im Chipkartenbereich basieren Authentisierungsverfahren durchgéngig auf dem so
genannten Challenge-Response-Verfahren.”! Ein Kommunikationspartner sendet seinem
Gegeniiber eine Anfrage (Challenge). Dieser verschliisselt die Anfrage und sendet das
verschliisselte Ergebnis zuriick (Response). Beim urspriinglichen Absender wird die Ant-
wort wieder entschliisselt und mit der urspriinglichen Anfrage verglichen. Stimmen beide
iiberein, war die Authentisierung erfolgreich. Aus Sicherheitsgriinden kann bei jeder An-
frage ein anderer Inhalt verwendet werden; man spricht dann von dynamischen Verfahren.
Authentisierungsverfahren konnen ein- oder mehrseitig sein, je nachdem, ob sich nur ein
oder alle Partner eines Kommunikationsprozesses authentisieren.>** Ein Beispiel hierfiir ist
die gegenseitige Authentisierung von Chipkarte und Lesegerét, bevor sensible Daten aus-
getauscht werden.

Das beschriebene Verfahren funktioniert sowohl mit symmetrischer als auch mit asym-
metrischer Verschliisselung. Die symmetrische Variante weist jedoch die bereits beschrie-
benen Nachteile auf, sodass in der Praxis mit asymmetrischen Schliisseln gearbeitet wird.
Auf Signaturkarten sind diese vom Signaturschliissel verschieden, da vermieden werden
soll, dass dem Signaturschliissel-Inhaber eine Anfrage untergeschoben wird, die eine
rechtsgeschéftliche Erklarung beinhaltet, und dieser sie versehentlich signiert. Asymmetri-
sche Authentisierungsverfahren setzen iiberdies wie Signaturverfahren ein Zertifikatsma-
nagement voraus.

2.3.3 Biometrische Verfahren

Biometrische Verfahren werden vielfach als eine der entscheidenden Sicherheitstechno-
logien der Zukunft angesehen.””® In kleineren Hochsicherheitsumgebungen finden sie
bereits seit ldngerer Zeit Verwendung. Seit den Anschligen auf das World Trade Center
und das Pentagon am 11. September 2001 wird im Rahmen der nachfolgenden Diskussion
um die Verbesserungsfihigkeit von IdentifizierungsmaBBnahmen in sicherheitsrelevanten
Bereichen auch eine weitreichende Einfithrung von Biometrie vorangetrieben. Hierzu
gehort die Aufnahme biometrischer Merkmale in Reisepapiere. Diese ist zwar bislang noch
nicht erfolgt, die entsprechenden Entscheidungen sind jedoch — insbesondere auf Druck der
USA — lingst gefallen.®* Programme zur Implementierung biometrischer Daten in Aus-

330  Statt Authentisierung wird auch der Begriff Authentifizierung (oder Authentifikation) verwendet. Die
Bedeutung ist identisch, s. Rankl/Effing 2002, 219. ,,Authentifikation® hat allerdings einen mehr per-
sonalen Bezug. Dementsprechend wird in dieser Arbeit z.B. von biometrischer Authentifikation ge-
sprochen.

331 S. Rankl/Effing 2002, 219 ff.; Volpe/Volpe 1996, 108 f.; Kruse/Peuckert, DuD 1995, 142, 145 f;
Buchmann 2001, 201 ff.

332  Eine gegenseitige Authentisierung kann durch zwei einseitige Vorginge oder ein ineinander verfloch-
tenes System vorgenommen werden, s. ndher Rankl/Effing 2002, 223.

333 Fiir eine generelle Einfilhrung in die Biometrie und die damit verbundenen Rechtsfragen s. Albrecht
2003a; Hornung, KJ 2004, 344 ff.

334  Das gilt fiir die politische Ebene durchgéngig. Tlw. bestehen auch formelle Beschliisse, s. z.B. fiir die
EU-Reisepisse die Verordnung (EG) Nr. 2252 v. 13. Dezember 2004; dazu unten 3.1.2.
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weispapiere sind auch der Hauptgrund fiir die optimistischen Wachstumsprognosen der
Branche.***

Beim Einsatz von Biometrie ist die Verwendung von Chipkarten nicht unbedingt erfor-
derlich, bietet jedoch eine Reihe von Vorteilen wegen der dezentralen Verfiigbarkeit der
Daten und der (datenschutzrechtlich positiv zu bewertenden) Kontrollierbarkeit durch den
Karteninhaber. Bislang ist eine grundsitzliche Entscheidung des Gesetzgebers zur Ver-
wendung von Biometrie nur beim Reisepass und beim digitalen Personalausweis gefal-
len.”*® Es ist jedoch wahrscheinlich, dass diese auch bei anderen Chipkartenausweisen
eingesetzt werden wird. Im Folgenden werden Begriffe und Arbeitsweisen biometrischer
Verfahren erldutert. Daran schlieBt sich ein Uberblick iiber Chancen und Problemfelder an.

2.3.3.1 Begriffsbestimmungen und Arten biometrischer Verfahren

Das Wort Biometrie setzt sich zusammen aus den griechischen Bestandteilen bios (Le-
ben) und metron (MaB) und bezeichnet damit die Korpermessung an Lebewesen.™’ Im
Zusammenhang mit den hier relevanten Verfahren wird der Begriff allerdings in einem
engeren Sinn verstanden. Biometrie ist danach die automatisierte Messung von natiirlichen,
hoch charakteristischen, physiologischen oder verhaltenstypischen Merkmalen von Men-
schen zum Zweck der Unterscheidung von anderen Personen.**®

Beim Einsatz von Biometrie kann man zwischen biometrischen Verfahren und Syste-
men unterscheiden. Erstere sind Mechanismen zur Erkennung eines Menschen anhand
seiner biometrischen Merkmale, letztere Gesamtsysteme zur biometrischen Authentifizie-
rung und schlieBen damit kombinierte Hard- und Softwarebestandteile ein, die (mindes-
tens) ein biometrisches Verfahren beinhalten.**® Wird beim Einsatze von Chipkartenaus-
weisen Biometrie verwendet, so sind die Karten somit biometrische Systeme oder Teile
von diesen.

Anfiange wissenschaftlicher Beschéftigung mit der Biometrie finden sich am Ende des
19. Jahrhunderts.>* Sie befasste sich zunichst fast ausschlieBlich — kriminalistisch — mit
dem Fingerabdruck. Dieses Merkmal ist heute auch in anderen Anwendungsbereichen
national und international am weitesten verbreitet.**' Verwendet werden daneben vor allem
das Gesicht, die Iris, die Handgeometrie, die Stimme und die Handschrift. Der Gesichtser-
kennung wird hierbei zunehmend Potential eingerdumt. Sie wird von der International

335  Die International Biometric Group prognostizierte fiir 2004 ein Wachstum von 68 % auf dann 1,2
Mrd. USD weltweit, vgl. http://www.cardtechnology.com/cgi-bin/readstory.pl?story=20040107CTDN
979.xml; s.a. Teegler, in: Reichl/Rofinagel/Miiller 2005, 284 ff.; Woodward/Orlans/Higgins 2003,
XXII f. m.w.N.; Rejman-Greene 2003b, 25 ff., 34 ff.; http://www.heise.de/newsticker/meldung/
48560; sehr positiv auch die generelle Einschitzung von JRC/IPTS 2005; s. allgemein zu den 6kono-
mischen Aspekten der Biometrie ebd., 80 ff.

336 S.0.22.1.2.

337  Nolde 2002, 20; Golembiewski/Probst 2003, 9.

338  Behrens/Roth 2001a, 1 f.; TAB 2002, 9. Die Begriffsbestimmung in der Literatur ist zwar nicht ein-
heitlich (s. etwa Donnerhacke, DuD 1999, 151; Behrens/Roth, DuD 2000, 327 f.; dies. 2001b, 9 f.;
Nanavati/Thieme/Nanavati 2002, 9 f.; Woodward/Orlans/Higgins 2003, 27; Albrecht 2003a, 31
m.w.N.; OECD 2004, 10 f. m.w.N.), in der Sache besteht jedoch weitgehend Einigkeit.

339  Albrecht 2003a, 31 m.w.N.

340  Zur historischen Entwicklung s. Albrecht 2003a, 33 f. m.w.N. (dort auch zu noch &lteren Wurzeln;
hierzu auch Breitenstein 2002, 35; Ashbourn 2000, 1 ff.); Woodward/Orlans/Higgins 2003, 25 f.; 45
ff.; Weichert, CR 1997, 369 {.; zur forensischen Verwendung des Fingerabdrucks s. Frank, Die Polizei
2004, 336 ff.

341  Woodward/Orlans/Higgins (2003, 213) nennen einen Marktanteil von einem Drittel.
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Civil Aviation Organisation (ICAO) fiir den Einsatz in Reisedokumenten favorisiert’** und

als erstes Merkmal in die Reisepisse der EU-Mitgliedstaaten eingefiihrt werden.>*® Erprobt
wird daneben die Erkennung von Bewegungsmustern beim Gang, Hand- und Gesichtsve-
nenmustern, Geruch, Tippverhalten und Ohrmuschelkontur.*** Auf eine Darstellung der
spezifischen Funktionsweise und Besonderheiten der jeweiligen Verfahren wird an dieser
Stelle verzichtet.>*> Soweit sich aus diesen Besonderheiten rechtlich relevante Unterschie-
de ergeben, werden diese an den jeweiligen Stellen erldutert.

Biometrische Merkmale werden (uneinheitlich) in verschiedene Kategorien geordnet.
Géngig ist etwa die Unterscheidung zwischen verhaltensbezogenen (behavioralen) und
physiologischen Merkmalen.**® Verhaltensgebundene biometrische Merkmale sind zum
Beispiel Sprache, Hand- oder Unterschrift, Laufbewegung und Tippverhalten.’*” Physiolo-
gische Attribute wie Finger-, Hand- und Gesichtsgeometrie oder Irismuster kniipfen dem-
gegeniiber an gegenstdndliche Kérpermerkmale des Tragers an.

Die Terminologie ist allerdings vielférmig. Es ist notwendig, zwischen diesen rein das
Merkmal beschreibenden Kriterien und den Eigenschaften des Erkennungssystems zu
unterscheiden. So macht es datenschutzrechtlich etwa einen Unterschied, ob ein System
das jeweilige Merkmal unbemerkt erheben kann oder der Betroffene es in einer definierten
Weise prasentieren muss und somit von der Datenerhebung erfihrt.**® Dieses Kriterium der
datenschutzrechtlichen Mitwirkungsgebundenheit stimmt jedoch nicht mit der Einordnung
nach verhaltensbezogenen und physiologischen Merkmalen iiberein. So kann das verhal-
tensgebundene Merkmal der Laufbewegung zwar nicht ohne ein Verhalten des Betroffenen
(Gehen), wohl aber ohne eine Merkmalsprisentation erhoben werden, bei der der Betroffe-
ne von der Datenerhebung erfahrt. Im datenschutzrechtlichen Sinn liegt dann keine (infor-
mierte) Mitwirkung vor. Umgekehrt erfordern die physiologischen Merkmale Fingerab-
druck und Iriserkennung zumindest beim heutigen Stand der Technik eine Mitwirkung des
Betroffenen. Damit ist zwar nicht das Merkmal selbst, wohl aber der Gesamtvorgang der
Prisentation ,,verhaltensbezogen®. An diesen Gesamtvorgang muss die datenschutzrechtli-
che Bewertung ankniipfen.

Es ist iiberdies kaum moglich, biometrische Merkmale selbst in die Kategorien der
Mitwirkungsabhéingigkeit oder -unabhingigkeit einzuordnen, weil bisweilen dasselbe
Merkmal je nach System mitwirkungsabhéngig priasentiert werden muss (beispielsweise
ein Gesicht in einem festgelegten Abstand und Position zu einer Kamera) oder unbemerkt,
zum Beispiel im Vorbeigehen, erhoben werden kann. Mit zunehmendem technischem
Fortschritt werden sich hier die Unterschiede auch bei anderen biometrischen Merkmalen

342 Zur Rolle der ICAO vgl. unten 3.1.1.

343 S.u. 3.1.2.

344  Zu diesen und anderen ,.esoterischen® biometrischen Verfahren s. Woodward/Orlans/Higgins 2003,
115 ff.; Rejman-Greene 2003b, 123 ff.; fiir einen Uberblick iiber verwendete und in der Entwicklung
befindliche Systeme vgl. auch 748 2002, 9.

345  S. insoweit Jain/Bolle/Pankanti 1999, Kap. 2-13; Ashbourn 2000, 45 ff.; Behrens/Roth (Hrsg.) 2001,
II. Teil; Breitenstein 2002, 35 ff.; Rejman-Greene 2003b, 90 ff.; Woodward/Orlans/Higgins 2003,
Kap. 3-7; Albrecht 2003a, 39 ft.; Bolle/Connell/Pankanti/Ratha/Senior 2004, 31 ff., 51 ff.; Reid 2004,
73 ft.; JRC/IPTS 2005, 54 ftf., 122 ff. Ein ideales biometrisches Merkmal sollte universell (bei jedem
Menschen vorhanden), einzigartig, permanent und erfassbar sein, s. Jain/Bolle/Pankanti 1999, 4; Te-
leTrusT 2002, 7; Behrens/Roth 2002, 400 f.

346  TeleTrusT 2002, 1, 6; Nolde 2002, 21; Rankl/Effing 2002, 509; Nanavati/Thieme/Nanavati 2002, 10;
Albrecht 2003a, 35; Rejman-Greene 2003b, 10; Bolle/Connell/Pankanti/Ratha/Senior 2004, 6 f.

347  Einige von diesen beinhalten allerdings eine physiologische Komponente. Das gilt etwa fiir die phy-
siologische Auspriagung des Sprachapparats, s. Woodward/Orlans/Higgins 2003, 78.

348 Su.4224.1.2.
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weiter verwischen. Die Mitwirkungsgebundenheit ist damit keine Eigenschaft eines bio-
metrischen Merkmals allein, sondern abhéngig von Merkmal und verwendetem Erfas-
sungssystem.**

Fiir die rechtliche Analyse bleibt die Mitwirkungsgebundenheit im datenschutzrechtli-
chen Sinn die entscheidende Kategorie. Folglich wird im Folgenden diese Einteilung an-
stelle der sonst hiufig gebrauchten Termini ,,dynamische und , statische*>*” oder ,,aktive*
und ,,passive“35 ! Verfahren verwendet. Diese koénnen zu Verwirrung fiihren, weil sie sich
in der Literatur uneinheitlich auf Eigenschaften des Merkmals, des Présentationsvorgangs
oder des Gesamtsystems beziehen.

Neben der Mitwirkungsgebundenheit ist aus rechtlicher Sicht auch die Frage relevant,
ob ein Merkmal ,,fliichtig* ist. Fliichtige biometrische Merkmale sind solche, die der Tri-
ger nicht dauerhaft in seiner Umwelt hinterldsst. Die ganz liberwiegende Mehrzahl der
verwendeten Merkmale ist in diesem Sinne fliichtig. Eine Ausnahme ist der Fingerabdruck,
den jeder Mensch in nicht kontrollierbarer Weise in der Umgebung zuriickldsst. Mit Ein-
schrankungen sind auch die Handschrift und der Geruch nicht fliichtig. Nicht fliichtige
Merkmale bergen datenschutzrechtliche Gefahren, weil eine Riickverfolgbarkeit zu einem
spateren Zeitpunkt nicht ausgeschlossen werden kann.

Speziell beim Personalausweis ist zu beachten, dass dieser bereits Angaben tiber Eigen-
schaften des Inhabers enthilt, ndmlich Augenfarbe, GroBe, Gesichtsbild, Alter und Unter-
schrift.>>* Bis auf die GroBe scheiden diese Angaben allerdings bereits deshalb als biomet-
rische Merkmale im Sinne der obigen Definition aus, weil sie nicht vermessen werden.*>
Dementsprechend finden sie auch keine Verwendung im Rahmen automatisierter Vorgén-
ge bei der Authentifikation.®* Zumindest beim Gesicht wire das aber durchaus auch auf
Basis des aktuellen Bildes méglich.’> Gréfe und Alter erfiillen demgegeniiber nicht das
Kriterium eines ,,hoch charakteristischen* Merkmals, da sie bei einer Vielzahl von Indivi-
duen identisch und somit nicht zu einer Unterscheidung geeignet sind. Das Alter ist dar-
iiber hinaus nicht (exakt) automatisiert messbar.

Im Ergebnis befinden sich bislang im Personalausweis mangels automatisierter Aus-
wertbarkeit der korperlichen Angaben keine biometrischen Daten im eigentlichen Sinne.
Dementsprechend erfolgt eine terminologische Priazisierung dahin, dass immer dann, wenn
an dieser und anderer Stelle von ,,biometrischen Daten* die Rede ist, diejenigen gemeint

349  S.a. Probst, DuD 2000, 322, 323.

350 RoBnagel-Gundermann/Probst, Kap. 9.6, Rn. 7; Probst, DuD 2000, 322, 323; Ténnessen, DuD 1999,
161; Borges 2003, 64.

351  Kuip 2002, 369 ff.; Nolde 2002, 21; Albrecht 2003a, 35 (dort auch zum Unterschied zwischen beiden
Bezeichnungen); Schnabel, Spektrum der Wissenschaft 7/2003, 77; Reid 2004, 55 f.

352 Die vier Merkmale werden nicht immer alle erkannt. So libersehen RoBnagel-Gundermann/Probst,
Kap. 9.6, Rn. 3 die Unterschrift, die zwar nicht anhand ihres Druckverlaufs, wohl aber in ihrem Aus-
sehen ein behaviorales Merkmal ist. § 1 Abs. 4 Satz 1 PersAuswG erwéhnt nur Bild und Unterschrift.

353  Gesicht und Unterschrift werden lediglich abgebildet, bei der Augenfarbe erfolgt eine reine Angabe.
Es handelt sich deshalb nicht um biometrische, sondern um biologische Merkmale, s. RoBnagel-Gun-
dermann/Probst, Kap. 9.6, Rn. 3. Das wurde vom Gesetzgeber in § 1 Abs. 4 Satz 1 PersAuswG {iiber-
sehen, der von Bild und Unterschrift als biometrischen Merkmalen spricht.

354  RegelméiBig spielen alle Merkmale bis auf das Gesicht insoweit nur eine sehr untergeordnete oder gar
keine Rolle: Die Alltagserfahrung zeigt, dass eine Identifizierung — selbst an der Grenze oder auf
Flughifen — normalerweise lediglich durch einen Vergleich mit dem auf dem Ausweis befindlichen
Bild vorgenommen wird. Eine Unterschrift zur Identifikation ist nicht iiblich. Die Riickseite des Aus-
weises (auf der sich GroBe und Augenfarbe befinden) wird meist nicht zur Kenntnis genommen.

355 Ein solches Verfahren ist allerdings wegen der hohen Fehlerraten fiir den Masseneinsatz nicht ver-
wendbar, s. BSI/BKA/Secunet 2004, 9 £., 49.
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sind, um deren zusitzliche Einfilhrung es beim digitalen Personalausweis geht.>® Die
Vernachldssigung der herkdmmlich im Ausweis enthaltenen Merkmale entspricht insoweit
auch dem allgemeinen Sprachgebrauch.

2.3.3.2 Funktionsweise

Biometrische Erkennungssysteme arbeiten im Wesentlichen nach verallgemeinerbaren
Prozessabliufen.”>’ Um eine Authentifikation (Bezeugung der Echtheit eines Merkmals-
triagers)>>® mittels biometrischer Merkmale zu ermdglichen, miissen zunichst mit Sensoren
Referenzdaten gewonnen werden. Dies geschieht im Rahmen des so genannten Enrol-
ments, das die erstmalige Merkmalsgewinnung, Verarbeitung und Umwandlung, etwaige
Extraktions- und Komprimierungsverfahren, sowie die Speicherung der Referenzdaten
umfasst. Zum Teil wird das Merkmal mehrmals aufgenommen, um es hinreichend genau
zu erfassen. Schldgt der Prozess des Enrolments fehl, so wird der prozentuale Anteil der
fehlgeschlagenen Versuche als False Enrolment Rate oder Failure to Enrol Rate (FER)
bezeichnet. Ein solcher Vorgang kann zum einen durch Fehler des Systems bedingt sein.
Zum anderen gibt es bei den meisten Merkmalen einen gewissen Prozentsatz der Bevolke-
rung, der dieses entweder iiberhaupt nicht oder nicht in hinreichender Ausprigung fiir die
biometrische Authentifikation besitzt.*>

Im Rahmen des spiteren Vergleichsprozesses (Matching) werden die aktuell beim
Merkmalstrager erhobenen Daten mit den gespeicherten Referenzdaten verglichen. Hierzu
gibt es unterschiedliche Verfahren. Eine Moglichkeit besteht darin, die beim Enrolment
gewonnen Daten komplett aufzubewahren und spéter abzugleichen. In der Praxis wird
jedoch stattdessen mit aufbereiteten Daten gearbeitet. Dies kann auf zwei Arten geschehen:
mittels eines standardisierte Datenformats, das aber im Wesentlichen immer noch alle
erhobenen Daten enthilt (Volldaten, beispielsweise JPEG-, JPEG 2000- oder WSQ-
komprimierte Bilder) oder mittels eines extrahierten Datensatzes, der nur einzelne, charak-
teristische Teile der erhobenen Rohdaten beriicksichtigt (Template). Beispiele hierfiir sind
die Abstinde bestimmter Charakteristika des Gesichts (Augen, Nase und andere) oder der
Ort und die Art von endenden Télern, Verzweigungslinien und Schweiflporen beim Fin-
gerabdruck (so genannte Minutien).’®® Templates werden in der Praxis insbesondere auf-
grund des teilweise erheblichen Speicherbedarfs biometrischer Volldatensitze einge-
setzt.”®' Das Matching erfolgt, indem aus den neu erhobenen Rohdaten erneut Templates
berechnet und diese dann mit den gespeicherten Templates verglichen werden.

Terminologisch sollte zwischen diesen drei Arten von Daten unterschieden werden:

e Dbiometrische Rohdaten sind die unmittelbar vom Sensor stammenden, unverarbei-
teten Daten,

356  Fiir das Gesicht gilt das mit der Einschrédnkung, dass zwar nach wie vor dasselbe Merkmal verwendet
wird, jedoch im Unterschied zu bisherigen Verfahren in automatisierter Messung.

357 S. zum Folgenden Wirtz, DuD 1999, 129 f.; Behrens/Roth 2001b, 10 ff.; Nolde 2002, 22; TeleTrusT
2002, 2 f.; Nanavati/Thieme/Nanavati 2002, 15 ff.; Woodward/Orlans/Higgins 2003, 28 ff.; RoBna-
gel-Gundermann/Probst, Kap. 9.6, Rn. 8 ff.; Albrecht 2003a, 35 ff.; Hornung, KJ 2004, 344, 346 ff.

358  Zu den Begriffen Authentifikation, Identifikation und Verifikation s.u. in diesem Abschnitt.

359  Wie hoch die FER ist, hingt vom jeweiligen System, dem verwendeten Merkmal, der Enrolmentsum-
gebung und der Auswahl der Nutzer ab; zu einzelnen Prozentzahlen s.u. 4.2.2.4.7.

360 S. Breitenstein 2002, 37 f.

361 Das Komplettbild des Fingerabdrucks benétigt ca. 250 Kilobyte, s. Behrens/Roth 2001a, 6 ff.; TAB
2002, 12.
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e biometrische Voll- oder Bilddaten demgegeniiber behandelte Datensétze, die aber
immer noch ein vollstdndiges Abbild des Merkmals des Betroffenen enthalten,

e biometrische Templates dagegen Datensitze, die mittels eines Algorithmus aus ei-
nem Rohdatensatz berechnet werden und gegeniiber den Rohdaten wesentlich we-
niger Informationen enthalten.’®

Eine letzte Moglichkeit besteht in der Verwendung templatefreier Verfahren.’®® Dabei
wird aus den biometrischen Rohdaten ein kryptographischer Schliissel berechnet und mit
diesem ein beliebiger Text verschliisselt. Dieser Text wird im Klartext und in seiner ver-
schliisselten Form als Referenzdatensatz gespeichert. Beim Matching wird aus den neu
erhobenen Rohdaten erneut der Schliissel berechnet und mit diesem der Klartext verschliis-
selt. Stimmen die verschliisselten Datensdtze iiberein, ist die Verifikation erfolgreich.
Derartige Verfahren kommen ohne die Speicherung biometrischer Referenzdaten aus.***
AuBerdem konnen mit denselben biometrischen Daten unterschiedliche Referenzdaten
bestimmt werden, indem (etwa bei Kompromittierung eines Klartext-Chiffrat-Paares) diese
durch die Wahl eines anderen Klartextes neu berechnet werden.

Auch hinsichtlich des Speicher- und Abgleichsort gibt es unterschiedliche Verfahren.
Moglich ist zundchst eine Zentralspeicherung der Referenzdaten (je nach Verfahren Voll-
daten, Templates oder Klartext nebst verschliisseltem Text). Dann werden vor Ort die
biometrischen Daten erhoben und an eine zentrale Recheneinheit gesandt, die das Mat-
ching vornimmt. Die Referenzdaten konnen aber auch auf einem portablen Medium ge-
speichert werden.*® Bei einer derartigen dezentralen Speicherung kann dann das Matching
an unterschiedlichen Stellen erfolgen. Entweder wird eine Kontrolleinheit mit Sensor
verwendet, die die Referenzdaten aus der Karte ausliest und das Matching vornimmt. Oder
die Kontrolleinheit sendet umgekehrt die durch den Sensor erhobenen Daten an die Karte,
und die Uberpriifung findet in der Karte statt (Matching-On-Card).’*® AuBerdem gibt es
Verfahren, bei denen das Medium nicht nur iiber einen Mikrochip zum Matching, sondern
auch tiber einen (Fingerabdruck-)Sensor verfiigt. Dann kann auf eine Kontrolleinrichtung
vollig verzichtet werden.

Biometrische Systeme dienen der Authentifikation (Bezeugung der Echtheit) eines
Merkmalstragers. Autorisierung heiflt demgegeniiber, dass nach erfolgreicher Authentifi-
kation (hier mittels eines biometrischen Systems) die Person ermichtigt wird, gewisse
Handlungen durchzufiihren oder bestimmte Dienste zu nutzen.’®” Eine Authentifikation

362  Die Unterscheidung zwischen Volldaten und Templates ist insbesondere fiir die datenschutzrechtliche
Analyse essentiell. Zumindest missverstdndlich deshalb Albrecht 2003a, 36, wo nur zwischen Rohda-
ten und Templates unterschieden wird. Bisweilen werden auch Volldatensitze als ,, Templates™ be-
zeichnet, z.B. bei Bromba 2003; zur Frage der Verwendung von Templates s.u. 4.2.2.4.2.

363  Albrecht/Probst 2001, 39 f.; RoBnagel-Gundermann/Probst, Kap. 9.6, Rn. 24 f.; Probst 2002, 124 f.;
Albrecht 2003a, 56 f. Ein Bsp. hierfiir ist die sog. ,,Virtual PIN“ von G&D, vorgestellt auf dem BIO-
SIG-Workshop des CAST-Forums am 24.7.2003 in Darmstadt; s.a. http://europa.eu.int/idabc/en/2578/
194.

364  Es ist allerdings nicht zutreffend, dass hierdurch jede Verwendung personenbezogener Daten entfiele,
wie dies bisweilen dargestellt wird; s. dazu unten 4.1.2.2.2.4.

365 Dabei war bislang die Speicherung von Volldaten aus Speicherplatzgriinden problematisch. Mit der
zunehmenden Leistungsfahigkeit der Chips diirfte dieses Problem jedoch fiir alle Merkmale in Zu-
kunft entfallen.

366  Zur rechtlichen Relevanz von Matching-On-Card s.u. 4.2.2.4.4.

367 TeleTrusT 2002, 5; Woodward/Orlans/Higgins 2003, 3 f.

79



kann durch zwei Verfahren geschehen, ndmlich durch Verifikation oder Identifikation.*®®
Bei der Verifikation findet ein Vergleich der im Einzelfall erhobenen Daten mit einem
konkreten Referenzdatensatz statt (1:1). Es wird liberpriift, ob es sich bei einer Person um
diejenige handelt, fiir die sie sich ausgibt. Die Identifikation hingegen erfolgt durch einen
Vergleich der erhobenen Daten mit allen Referenzdaten (1:n), die dann zentral gespeichert
werden oder zumindest insgesamt zugédnglich sein miissen. Beim Abgleich wird das Refe-
renzmuster bestimmt, das am besten passt,369 und damit iiberpriift, um welche Person es
sich handelt. Ein solches Verfahren wird zum Beispiel regelméBig bei Fahndungsdaten-
banken eingesetzt.

Der Vorgang des Matchings erfolgt durch einen Vergleich von konkreten Datensétzen.
Im Unterschied zu einer Passwortkontrolle, die stets ein eindeutiges Ergebnis liefert (1
oder 0; das Passwort ist richtig oder falsch) arbeiten biometrische Verfahren jedoch mit
relativen Ubereinstimmungsgraden, weil wegen der Funktionsweise der Systeme keine
vollstindige Ubereinstimmung erreichbar ist.>7 Maingel konnen auf unterschiedlichen
Ebenen im gesamten Prozess auftreten.’’’ Sie betreffen etwa eine zu geringe Ausprigung
der Merkmale, Mess- und Bedienungsfehler beim Enrolment und Matching, Probleme bei
der Berechnung der Templates (wegen der starken Datenreduktion kénnen auch an sich
hinreichend unterschiedliche Merkmale #hnliche Templates ergeben) und Anderungen der
verwendeten biometrischen Merkmale {iber die Zeit.

Eine totale Gleichartigkeit der Datensétze ist allerdings auch nicht erforderlich. Wenn
eine hinreichende Unterschiedlichkeit des verwendeten Merkmals vorliegt, kann auch eine
niedrigere Ubereinstimmung fiir die Praxis ausreichend sein. Der Wert, der hierfiir einge-
stellt wird (Schwellwert), beeinflusst die Fehlerraten des biometrischen Systems. Da dieses
mit Wahrscheinlichkeiten arbeitet, gibt es aufgrund der genannten Fehlerursachen immer
die Moglichkeit, dass bei der Uberpriifung filschlicherweise eine Ubereinstimmung oder
Nicht-Ubereinstimmung festgestellt wird. Die Wahrscheinlichkeit einer ungerechtfertigten
Zuriickweisung wird als False Rejection Rate (FRR), die einer ungerechtfertigten Akzep-
tanz als False Acceptance Rate (FAR) bezeichnet.’’* Die FRR ist damit eine Angabe dar-
iiber, wie viel Prozent der an sich berechtigten Nutzer vom System zuriickgewiesen wer-
den, wihrend die FAR die Wahrscheinlichkeit dafiir angibt, dass ein an sich zuriickzuwei-
sender Merkmalsinhaber dennoch falschlich als Berechtigter identifiziert wird. Beide
Raten sind nicht theoretisch herleitbar, sondern miissen immer auf der Basis praktischer
Tests bestimmt werden.

368 S. Probst, DuD 2000, 322; Behrens/Roth 2001b, 10 ff.; TeleTrusT 2002, 4 f.; Nolde 2002, 22 f., 26 £;
RoBnagel-Gundermann/Probst, Kap. 9.6, Rn. 11 f.; Woodward/Orlans/Higgins 2003, 7 f.; Albrecht
2003a, 38.

369  Albrecht 2003a, 38; RoBnagel-Gundermann/Probst, Kap. 9.6, Rn. 12; TeleTrusT 2002, 5. Der Ab-
gleich mit einer Datenbank kann auch dazu benutzt werden festzustellen, dass sich die biometrischen
Daten einer Person nicht in dieser befinden (,,screening®), s. Bolle/Connell/Pankanti/Ratha/Senior
2004, 26.

370  Vgl. Albrecht 2003a, 36; RoBnagel-Gundermann/Probst, Kap. 9.6, Rn. 14 ff.; Munde 2002, 148 f.
Eine vollstindige Ubereinstimmung diirfte sogar umgekehrt auf eine Replay-Attacke hindeuten und
somit verddchtig sein, s. Daum 2002, 184; ausfiihrlich zu Fehlermessungen und -berechnungen Tele-
TrusT 2002, 9 ff.; Nanavati/Thieme/Nanavati 2002, 25 ff.; Bolle/Connell/Pankanti/Ratha/Senior
2004, 63 ff., 87 ff., 269 ff.

371 S. ndher RoBnagel-Gundermann/Probst, Kap. 9.6, Rn. 15 f.; Behrens/Roth 2002, 402 f.; Albrecht
2003a, 53.

372 Albrecht 2003a, 52; TAB 2002, 11; RoBnagel-Gundermann/Probst, Kap. 9.6, Rn. 14 ff.; Nolde 2002,
23 f.; Woodward/Orlans/Higgins 2003, 35 ff.
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FRR und FAR sind vom eingestellten Schwellwert und von der Grundgenauigkeit des
Systems abhéngig. Je hoher der Schwellwert liegt, desto geringer wird die FAR. Eine
niedrige FAR ist etwa fiir die Zugangssicherung zu Hochsicherheitsbereichen erwiinscht.
Gleichzeitig steigt jedoch die FRR an. Dies ist fiir die Benutzer problematisch, da sich das
Risiko erhoht, einen erneuten Zugangsversuch machen zu miissen, dabei unter Verdacht zu
geraten oder sogar insgesamt zuriickgewiesen zu werden. Aus Sicht der Merkmalstréger ist
deshalb regelmiBig eine geringe FRR vorteilhaft.*”® In diesem Fall steigt jedoch die FAR
an, was zu Sicherheitsproblemen fiihren kann. Die beiden Fehlerraten beeinflussen sich
also gegenseitig.®’™

Bei der Systemeinstellung ist es moglich, FRR und FAR gleich groB3 zu halten. Man
spricht dann von einer Equal Error Rate (EER).”” Diese wird allerdings nur in Ausnahme-
fallen den Bediirfnissen der jeweiligen Anwendungsumgebung entsprechen, da jeder Sys-
tembetreiber Sicherheit und Komfort je nach dem geplanten Einsatzszenario unterschied-
lich gewichten wird. Die EER ist aber eine geeignete Moglichkeit, die Leistungsfahigkeit
unterschiedlicher biometrischer Systeme miteinander zu vergleichen.”’®

Je genauer das System im Grundsatz arbeitet, desto geringer ist seine Gesamtfehlerrate.
Fiir jeden einzelnen Schwellwert ergibt sich diese aus der Summe aus FRR und FAR. Die
Gesamtfehlerrate kann jedoch nicht abstrakt angegeben werden. FRR und FAR beeinflus-
sen sich zwar in der genannten Weise, aber nicht derart, dass ihre Summe stets gleich
bliebe oder die beiden sich antiproportional zueinander verhielten. Aus juristischer Sicht
sind die jeweiligen Fehlerraten ein Problem der Eignung und der objektiven Zumutbarkeit
im Rahmen der Verhéil‘[nisméiBigkeitspriifung.377

2.3.3.3 Einsatz in der Praxis

Bedingt durch die Schnelllebigkeit des Marktes und die rasante technische Entwicklung
ist es schwierig, einen Uberblick iiber alle bereits in der Praxis eingesetzten oder in der
Entstehung befindlichen Systeme zu gewinnen. Oftmals {iberlappen beide Bereiche auch,
da eine Vielzahl der eingesetzten Verfahren Pilot- oder Feldversuche sind. Der folgende
Uberblick ist deshalb notwendigerweise unvollstéindig.

Bis in die jlingere Vergangenheit wurde Biometrie ganz iiberwiegend als kriminaltech-
nische Methode eingesetzt.”’”® Die Weiterentwicklung der Verfahren ermdglicht heute
verstarkt den Einsatz in anderen hoheitlichen und privaten Bereichen. Bereits vorhandene
Einsatzfelder biometrischer Systeme haben unterschiedliche Verwendungszwecke, ndm-
lich insbesondere die Aktivierung von Chipkarten-Funktionen, die Zutritts- und Zugangs-

373  Eine Ausnahme besteht bspw., wenn der Merkmalstréger das biometrische Verfahren zur Zugangssi-
cherung zu eigenen Daten verwendet. Dann besteht sein vorrangiges Interesses in einer niedrigen
FAR.

374  Daum 2002, 184; Kohntopp 1999, 180; Nolde 2002, 24; zu den daraus entstehenden ,,trade-offs*
Bolle/Connell/Pankanti/Ratha/Senior 2004, 81 ff.

375 TeleTrusT 2002, 13; Albrecht 2003a, 53 m.w.N.

376 Dies allerdings mit der Einschrinkung, dass auch die Leistungsfahigkeit immer relativ zur gewiinsch-
ten Umgebung zu bestimmen ist. Jeder Systembetreiber sollte deshalb — ausgehend von der eigenen
Prioritdtenbildung — eine FRR oder FAR bestimmen und dann das System mit der jeweils niedrigsten
anderen Fehlerrate wihlen.

377 S.u.4.2.2.4.1.1, dort auch zu aktuell ermittelten Fehlerraten.

378  Vgl. Weichert, CR 1997, 369 f.
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sicherung, die kriminalistische Erkennung, die Vermeidung von Doppelbeziigen staatlicher
Leistungen und den Convenience-Bereich.>”

Einzelbeispiele zeigen ein kaum zu iiberblickendes und nahezu flichendeckendes
Einsatzfeld.”®” Man kann eine grobe Einteilung in hoheitliche und nicht-hoheitliche An-
wendungen vornehmen. Im staatlichen Bereich wird die Fingerabdruckserkennung schon
seit lingerer Zeit in automatisierter Form zur Verbrechensbekimpfung eingesetzt.*®' In
Zukunft werden zwei grofle Anwendungsfelder hinzutreten, ndmlich Grenzkontrollen und
staatliche Identifikationsdokumente. Im Grenzkontrollbereich existiert seit dem Jahre 2001
ein Iriserkennungsverfahren am Amsterdamer Flughafen Schiphol.*®* Ein #hnliches Sys-
tem wird in den Vereinigten Arabischen Emiraten betrieben.*® Das US-amerikanische
INSPASS verwendet demgegeniiber die Handgeometrie zur Grenzkontrolle und Passagier-
abfer‘[igung.384 Am Grenziibergang Erez zwischen Israel und dem Gaza-Streifen wird ein
kombiniertes System aus Hand- und Gesichtserkennung eingesetzt.*® In Frankfurt lauft
seit dem 13. Februar 2004 ein Pilotprojekt zur Iriserkennung.**®

Weltweit gibt es eine Reihe von Ansétzen zur Implementierung von Biometrie in Identi-
titspapieren.”®’ Die USA verlangten urspriinglich von den Staaten des Visa-Waiver-
Abkommens, ab Oktober des Jahres 2004 Programme zur Aufnahme biometrischer Daten
in ihre Reisepisse in Gang zu setzten.”® Die Frist ist mittlerweile allerdings um ein Jahr
verlangert worden. Die Lénder der Europdischen Union haben am 13. Dezember 2004 eine
Verordnung verabschiedet, die die Mitgliedstaaten zur Einfithrung biometrischer Gesichts-
und Fingerabdrucksdaten in ihre Pisse verpflichtet.*® Auch die Internationale Arbeitsor-
ganisation (ILO) hat auf einer Arbeitskonferenz im Juni des Jahres 2003 beschlossen, in
einer neuen Konvention biometrische Daten in Ausweisen fiir Seeleute vorzuschreiben.””
In Staaten, die Fiihrerscheine zur Identifikation einsetzen, gibt es Projekte, diese mit bio-
metrischen Daten auszustatten.™"

Vorgesehen ist auch die schnelle Einflihrung eines einheitlichen Visums zur Einreise in
die Européische Union. Deutsche Pilotprojekte hierzu laufen bei der Visa-Beantragung in

379  RoBnagel-Gundermann/Probst, Kap. 9.6, Rn. 28 ff. Im Jahr 2002 machte der Bereich der Zugangs-
kontrolle mit 42 % Marktanteil nach Umsétzen den groBten Anteil aus, s. BITKOM 2003, 50.

380 S. zum Folgenden schon Hornung, KJ 2004, 344, 349 und die Aufzidhlungen von Ashbourn 2000, 21
ff.; Albrecht 2001, 7 ff.; TAB 2002, 35 f.; Nanavati/Thieme/Nanavati 2002, 143 ff.

381  S. ausfithrlich Woodward/Orlans/Higgins 2003, 45 ff.

382 Junginger/v. Beek 2002, 218 ff.; Albrecht 2003a, 25 m.w.N.; auch das kanadische Einreisesysteme
CANPASS nutzt die Iriserkennung, s. OECD 2004, 29; weitere Bsp. bei TAB 2004, 20 ff.

383 Vgl http://www .heise.de/newsticker/meldung/35938.

384  S. niher http://www.immigration.gov/graphics/fieldoffices/washingtondc/inspass.htm. Das System ist
inzwischen wegen schlechter Erkennungsraten tlw. eingestellt worden, vgl. OECD 2004, 24. Auch am
Ben Gurion Airport in Israel wird die Handgeometrie verwendet, s. Woodward/Orlans/Higgins 2003,
289.

385 S. OMNICARD-newsletter Oktober 2003.

386  S. http://www.bundesgrenzschutz.de/Auto_Grenzkontrolle/index.php. Dieser hatte urspriinglich eine
Laufzeit bis August 2004, wurde jedoch um zwolf Monate verlidngert, s. http://europa.eu.int/ida/en/
document/3226/194; s.a. Der Bundesbeaufiragte fiir den Datenschutz 2005, 62 f.

387  Bsp. bei Petermann, TAB-Brief Nr. 24 (2003), 19, 20; fiir Personalausweise s.u. 3.

388  S.0.2.1.1.

389 S 3.1.2.

390 Diese sollen mit Fingerabdrucksdaten versehen werden, um die weltweit 1,2 Mio. Seeleute eindeutig
zu identifizieren; s. http://www.ilo.org/public/english/bureau/inf/pr/2003/25 htm; s.a. TAB 2004, 17;
Der Bundesbeauftragte fiir den Datenschutz 2005, 83.

391 Bspw. inden USA, s.u. 3.5.2.1.

82



Lagos (Fingerabdruck) und Manila (Iris-Scan).*** Im Aufbau befindet sich mittlerweile das
europdische EURODAC-Programm zur zentralen Erfassung der Fingerabdrucksdaten von
Asylbewerbern.”” Bei der Einreise in die USA werden bereits seit dem 1. Januar 2004 von
visumpflichtigen Reisenden biometrische Daten erhoben.”* In Deutschland wird auch die
Einfiihrung eines Flugpasses mit biometrischen Daten angedacht, um einen Bordkarten-
tausch zu verhindern.””

Im hoheitlichen Bereich werden {iberdies Gesichtserkennungssysteme in Sportstadien
zur Gewaltbekdmpfung oder zu Fahndungszwecken,® sowie Iriserkennungsverfahren bei
der Gefangenenregistrierung eingesetzt.””’ AuBerdem gibt es Spracherkennungssysteme
zur Uberwachung von Personen, die unter Hausarrest stehen.*”® Honduras wollte im Laufe
des Jahres 2004 alle Waffenbesitzer zum Besitz einer Chipkarte mit Fingerabdrucksdaten
verpflichten.”” Betont werden auch Méglichkeiten der Biometrie im Rahmen der sekund-
ren (das heiBt technischen) Priavention.””® Angeblich messen britische Entwickler der
Geruchserkennung Potential bei der Verbrechensbekimpfung zu.*"!

Die Niederlande geben bereits seit dem Jahre 1997 Asylbewerberausweise mit biometri-
schen Daten zur Leistungsausgabe und Aufenthaltskontrolle aus.*”® Dort wurden auch
Systeme zur Kontrolle der Abgabe von Methadon eingerichtet.*”> Der US-Bundesstaat
Connecticut setzt ein Fingerabdrucksverfahren zur Missbrauchsbekdmpfung im Sozialhil-
febereich ein.*”* In der kanadischen Provinz Ontario ist der Einsatz von Biometrie zu
diesem Zweck seit dem Jahre 1997 zulissig.*”> Im Rahmen der Ausgabe von Hilfslieferun-
gen durch den UN-Fliichtlingskommissar in Pakistan werden die Iris-Scans der Antragstel-
ler gespeichelrt.406 Bei der Wihlerregistrierung in Mexiko werden Gesichtserkennungsver-
fahren verwandt,”’ und der Fingerabdruck dient zur Authentifizierung an Wahlautomaten
in der Schweiz.*®®

Ein wichtiges Einsatzgebiet biometrischer Verfahren sowohl im hoheitlichen als auch
im privaten Bereich wird in Zukunft die Zugangskontrolle in Behorden und Betrieben

392 S. http://www.heise.de/newsticker/meldung/38877; http://www.heise.de/newsticker/meldung/41482.
Hier werden zentrale Datenbanken eingerichtet, um eine erneute Antragstellung unter anderem Namen
zu verhindern. Ein gemeinsames Visa Information System soll beim Aufbau einer einheitlichen Visa-
politik und der Bekdmpfung illegaler Einwanderung helfen, s. Europdische Kommission KOM(2003)
323, 4, 9 und 19. Ein Feldversuch sollte Mitte 2005 starten, s. http://europa.eu.int/idabc/en/document/
4288/194.

393 Vgl. Golembiewski/Probst 2003, 11 f.; s.a. unten 3.1.2.

394 Vgl. etwa den Bericht unter http://www.spiegel.de/reise/aktuell/0,1518,249412,00.html.

395 S.DFK 2004, 44 ff.

396 Etwa beim Super Bowl 2001 in Tampa (USA), s. Woodward 2001; Nanavati/Thieme/Nanavati 2002,
273 ff.; Woodward/Orlans/Higgins 2003, 247 ff.; weitere Bsp. bei Lyon 2001, 301.

397  Nanavati/Thieme/Nanavati 2002, 82; Woodward/Orlans/Higgins 2003, 293.

398  Nanavati/Thieme/Nanavati 2002, 93.

399  S. http://www.cardtechnology.com/cgi-bin/readstory.pl?story=20040210CTDN386.xml.

400  Vgl. die Workshop-Dokumentation des DFK (2002).

401  S. Burke/Warren, The Observer v. 28.12.2003.

402  Weichert, CR 1997, 369, 373.

403  S. Albrecht 2001, 16.

404  http://www.dss.state.ct.us/digital.htm; dazu Albrecht 2001, 85 f.; weitere Programme gibt es in Arizo-
na, Kalifornien, Massachusetts, New York und Texas, s. Woodward/Orlans/Higgins 2003, 284 ff.

405  S. Lyon 2991, 300.

406  Woodward/Orlans/Higgins 2003, 287 f.

407  S. Nanavati/Thieme/Nanavati 2002, 72.

408  http://www.heise.de/newsticker/meldung/42814; OMNICARD-Newsletter Januar 2004.

83



sein.*” Die zahlenmiBig groBte Anwendung ist die Common Access Card des US-
Verteidigungsministeriums, die mittlerweile an {iber vier Millionen Angehdrige der Streit-
krifte ausgegeben wurde und Fingerabdrucksdaten speichert. Ihre Spezifikationen gleichen
denen fiir internationale Reisedokumente. Die USA planen, ab Oktober des Jahres 2006 an
alle staatlichen Bediensteten Ausweise nach einem einheitlichen Standard auszugeben.*'’
Hiervon wéren iiber sieben Millionen Menschen betroffen. In Charlotte (North Carolina,
USA) wird ein Iriserkennungssystem bei Flughafenmitarbeitern eingesetzt.*'' Atomkraft-
werke sichern den Zutritt schon seit lingerem mittels Biometrie.*'*> Am London City Air-
port lauft ein System im Vollbetrieb, bei dem 1.600 Angestellte mit dem Fingerabdruck
Zugang zu Sicherheitsbereichen erhalten.*”® Im Hafen von Antwerpen wird hierzu die
Handgeometrie verwendet.*'* Ein Einsatz ist auch zur Zeiterfassung in Behorden*'” oder —
mittels des Tippverhaltens — zur Nutzererkennung am PC*'® méglich. Schrifterkennungs-
verfahren werden zur Sicherung von Dokumentverwaltungssystemen eingesetzt.*'’ Casinos
in den USA arbeiten schon seit lingerem mit Gesichtserkennungsverfahren,*'® und die
University of Georgia hat kiirzlich ein neues Verfahren zur Erkennung der Handgeometrie
eingefiihrt, das ein 33 Jahre altes Vorgingermodell ersetzte.*'® Mehrere US-Schulen kon-
trollieren die Essensausgabe mit biometrischen Systemen.** In GroBbritannien sollen sich
Kinder ab dem siebten Lebensjahr mit dem Fingerabdruck zur Buchausleihe in Schulbib-
liotheken authentifizieren.*”' Der Zugang zum Olympischen Dorf der Sommerspiele in
Atlanta im Jahre 1996 wurde mittels Handgeometrie gesichert.*”* Auch bei den Olympi-
schen Spielen in Athen im Jahre 2004 regelte ein biometrisches Akkreditierungssystem
den Zutritt zum Deutschen Haus.*** Bereits seit dem Jahre 1998 existieren Fingerabdruck-
systeme zur Zutrittssicherung bei Selbstbedienungs-Videoautomaten.***

Weitere Beispiele aus dem privaten Bereich umfassen fingerabdruckbasierte Schusswaf-
fensicherungen, die automatische Aktivierung individueller Fahrzeugeinstellungen in

8

409  S. etwa http://www.heise.de/newsticker/meldung/44593. Diese ist im privaten Bereich nach § 87 Abs.
1 Nr. 1 und Nr. 6 BetrVG mitbestimmungspflichtig. Das gilt auch, wenn das System von einer Fremd-
firma betrieben wird, bei der die Beschiftigten als Monteure arbeiten, s. BAG, DuD 2004, 433 ff.; vgl.
in der ersten Instanz auch ArbG Frankfurt a.M., RDV 2002, 248; zur Problematik Hornung, KJ 2004,
344, 354 f.; Hornung/Steidle, AuR 2005, i.E.; s.a. Steidle 2005, Kap. 10.9; 14.7; 15.2.4.

410  http://www.cardtechnology.com/cgi-bin/readstory.pl?story=20050407CTDN335.xml. Dariiber hinaus
wird es ein Verfahren zur gegenseitigen Anerkennung von Dienst- und Betriebsausweisen von Behor-
den und Unternehmen geben, s. http://www.gcn.com/voll nol/daily-updates/26077-1.html.

411  S. http://www.fcw.com/few/articles/2003/0623/cov-side4-06-23-03.asp.

412 Vgl. zuletzt Computerwoche 32/2003, 31 (Zugangskontrolle per Gesichtserkennung).

413  S. Fenner 2003. Dabei findet ein 1:n Abgleich mit allen Daten der Datenbank statt; zu dhnlichen
Plénen in Deutschland vgl. DFK 2004, 17 ff.

414 Vgl. http://europa.eu.int/idabc/en/document/4217/194.

415 S http://www.silicon.de/cpo/news-adn/detail.php?nr=12498.

416  http://www.heise.de/newsticker/meldung/39958.

417  Etwa bei der Mercedes-AMG GmbH, s. http://www.siglab.de/siglab/signews/softpro030828.php.

418  S. ausfiihrlich Woodward/Orlans/Higgins 2003, 330 ff.

419 Vgl http://www.cardtechnology.com/cgi-bin/readstory.pl?story=20050215IDNN046.xml.

420  S. Albrecht 2003a, 25 m.w.N.

421 Vgl http://www .heise.de/newsticker/meldung/29279.

422 Breitenstein 2002, 63; Lyon 2001, 304.

423 Vgl. den Bericht unter http://www.heise.de/newsticker/meldung/49309.

424  S. den Fall von BGH, MMR 2003, 582 (dort wurde mittels einer Chipkarte und biometrischen Daten
ein System zur Uberpriifung der Volljahrigkeit bei Benutzern des Automaten zur Ausleihe von ,,wei-
cher Pornographie* installiert); zu einem vergleichbaren System vgl. Albrecht 2003a, 24.
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Kraftfahrzeugen per Fingerabdruckserkennung,* die so genannte ,,Siemens ID Maus®,**®
den Einsatz von Iris- und Handvenenmustererkennung bei Geldautomaten”” und von
Stimmerkennung im Online-Banking,**® die Unterschrifterkennung zum Ausfiillen von
Meldescheinen nach § 26 Abs. 2 MeldeG NW in einem Bonner Hotel,*” die Zugriffssiche-
rung fir PCs*® und Speichermedien®' mit Hilfe von Fingerabdrucksensoren, Online-
Bezahlfunktionen im Mobilfunkbereich,*? im Handel** und in der Gastronomie,** sowie
Zugangskontrollen fiir Saisonkarteninhaber in Disney World (Fingerabdruck™® und Hand-
geometrie™®) und im Zoo der Stadt Hannover (Gesicht).*” Der IT-Branchenverband BIT-
KOM mochte iiberdies die im Jahre 2006 in Deutschland stattfindende FufB3ball-
Weltmeisterschaft als Testfeld fiir die Biometrie-Technik nutzen.**

2.3.3.4 Chancen und Problemfelder

Chancen wie Risiken der Biometrie resultieren aus der grundsitzlich untrennbaren Bin-
dung®’ des jeweiligen Merkmals an die betroffene Person. Potentielle Vorteile ergeben
sich in den Bereichen Zugangssicherung, Nutzerfreundlichkeit und Rechtssicherheit. Bio-
metrische Verfahren konnen Alternativen oder Ergidnzungen zu bisherigen Kontrollsyste-
men sein, die regelmédBig mit einer Sicherung durch Besitz (Chipkarte, Schliissel) und
Wissen (PIN, Passwort) arbeiten. Der Vorteil biometrischer Merkmale liegt darin, dass sie
weder weitergegeben, noch (im Unterschied zum Besitz) verloren gehen oder (im Unter-

425 Die Firma Audi bietet dies fiir das Modell A8 an, vgl. http://www.audi.com/de/de/neuwagen/a8/limou
sine/elektronik ausstattungen/bedienung_komfort/one touch memory/one touch memory.jsp.

426  S. http://www.bromba.com/tdidmad.htm.

427 S. zB. http://www.cardtechnology.com/cgi-bin/readstory.pl?story=20050308CTDN132.xml; zum
Einsatz an Geldautomaten s.a. Albrecht 2001, 12; Woodward/Orlans/Higgins 2003, 337 ff. Die Ver-
wendbarkeit im Bankenbereich wurde durch das Projekt BioTrusT evaluiert, s. http://www.biotrust.de.

428  Breitenstein 2002, 62; Woodward/Orlans/Higgins 2003, 345 f.

429  S. Albrecht 2003a, 24.

430 Z.B. der ,e-Identity token“ (CE Infosys), s. http://www.ce-infosys.com.sg/CeiProducts_eldentity
Ger.asp.

431 Es gibt inzwischen eine Reihe von USB-Speichern, die iiber einen Fingerabdrucksensor verfiigen,
etwa die ,,ClipDrive Bio®“ von Memory Experts International, vgl. http://www.clipdrivebio.com; s.a.
http://www.cardtechnology.com/cgi-bin/readstory.pl?story=20040715IDNN722.xml; http://www.hei
se.de/newsticker/meldung/57546.

432 S. http://wwwO1.silicon.de/cpo/news-mobile/detail. php?nr=11759&directory=news-mobile.

433 Vgl. Ziegler, c't 12/2003, 38. Dort nutzten nach sechs Monaten Herstellerangaben zufolge ca. 100
Kunden das System auf freiwilliger Basis. Anfang 2005 fiihrte ein EDEKA-Markt in Riilzheim ein
entsprechendes System ein, vgl. http://www.heise.de/newsticker/meldung/57055. Auch die amerikani-
sche Supermarktkette Piggly Wiggly Carolina Co. wollte ab Juli 2004 das Bezahlen mit Fingerab-
druck in vier ihrer Geschéfte in South Carolina testen, s. OMNICARD-Newsletter Mérz 2004/2; s.a.
Albrecht 2001, 14.

434 S. http://www .heise.de/newsticker/meldung/39192/.

435  Hadley, EMBO reports 2004, 124, 125.

436  Inder Anlage in Florida, s. Woodward/Orlans/Higgins 2003, 67 f.

437  http://www.heise.de/newsticker/meldung/36097; s.a. Golembiewski/Probst 2003, 10.

438  Etwa zur Sicherung von Sportlerkabinen und VIP-Bereichen oder zur Uberwachung von Hooligans, s.
http://www.heise.de/newsticker/meldung/42677; http://www.spiegel.de/netzwelt/technologie/0,1518,
280015,00.html.

439 Das gilt vorbehaltlich einer gewaltsamen Abtrennung von Korperteilen. Offenbar kam es im April
2005 erstmals zu einem Fall, in dem Rauber den Zeigefinger des Eigentiimers eines PKW abtrennten,
um das biometrische Tlir6ffnungssystem des Wagens zu iiberwinden, s. http://www.telepolis.de/r4/arti
kel/19/19798/1.html; http://www.theregister.co.uk/2005/04/04/fingerprint_merc_chop/. Diesem Prob-
lem kann allerdings bis zu einem gewissen Grad mit Lebenserkennungssystemen entgegengewirkt
werden, s. dazu unten 6.2.2.
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schied zu Wissen) vergessen werden kénnen.**® Dies erdffnet eine hdhere Zugangssicher-
heit und ist im Interesse des Nutzers, der eine groflere Datensicherheit gewinnt und sich
keine PIN mehr merken muss. Aus derartigen Szenarien wird deutlich, dass der Einsatz
von Biometrie durchaus dem Datenschutz dienen kann.**!

Ein Gewinn an Rechtssicherheit kann durch eine Verbesserung der Authentizitit er-
reicht werden, die gerade im elektronischen Rechtsverkehr von entscheidender Bedeutung
ist.**? Aktionen, die innerhalb und durch ein biometrisch gesichertes System ausgefiihrt
werden, gewihrleisten eine hohe Zurechenbarkeit zu einer Person. So wire etwa bei Signa-
turkarten durch den Einsatz von Biometrie eine echte Bindung der Signaturerstellung an
die Person des Signaturschliissel-Inhabers méglich.*** Durch die Verbesserung von Au-
thentizitit wird auch der Verbraucherschutz gestirkt.***

Bieten biometrische Authentifikationsverfahren damit eine Reihe von Vorteilen, so e-
xistieren doch auch Probleme und Risiken. Zunéchst kénnen die genannten Vorteile nur
dann zum Tragen kommen, wenn das jeweilige System mit hinreichender Genauigkeit
arbeitet. In diesem Bereich bestehen noch erhebliche Defizite, die sowohl fiir die Einsetz-
barkeit im hoheitlichen Bereich als auch im Rahmen der elektronischen Signatur Probleme
bereiten.

Auch wenn die Funktionsfahigkeit mit geringen Fehlerraten im manipulationsfreien Be-
trieb vorausgesetzt wird, verbleibt das Problem der Herstellung einer hinreichenden Uber-
windungssicherheit.**> Nahezu jeder Verfahrensschritt kann Gegenstand eines Angriffs
sein, wobei Sensoren und frei zugéngliche Datenleitungen in unbeobachteten Einsatzszena-
rien besonders gefdhrdet sind. Problematisch ist in diesem Zusammenhang vor allem, dass
im Unterschied zu Sicherungen durch Besitz und Wissen ein Austausch von kompromit-
tierten Merkmalsdaten nicht, oder nur begrenzt moglich ist. 446

Auf der datenschutzrechtlichen Ebene ergeben sich mehrere Fragen. Aufgrund der le-
benslangen Bindung an den Betroffenen eignen sich biometrische Merkmale besonders gut
zur generellen Uberwachung und Profilbildung.*”’ Im Rahmen der VerhiltnismiBigkeits-
priifung miissen Vor- und Nachteile der Merkmale hinsichtlich ihrer Mitwirkungsgebun-
denheit und Fliichtigkeit beriicksichtigt werden.*** Besonders problematisch ist, dass einige
biometrische Merkmale Zusatzinformationen, zum Beispiel {iber Krankheiten des Trigers,
enthalten konnen. Zentrale Referenzdatendatenbanken bringen gegeniiber einer dezentralen
Speicherung deutlich héhere Gefahren von Profilbildungen, Hackerangriffen und staatli-
chen Zweckinderungen mit sich.**’

SchlieBlich ist das Augenmerk auf die Akzeptanz biometrischer Systeme zu richten.*’
Sofern diese freiwillig eingesetzt werden, ist die Annahme durch die Nutzer notwendige

0

440  Woodward 1999, 388; Weichert, CR 1997, 369, 372; Behrens/Roth, DuD 2000, 327 ff.; Nanava-
ti/Thieme/Nanavati 2002, 3 ff.; Nolde 2002, 28; Albrecht 2003a, 32 f., 48 ff.; s. zu den Problemen
wissensbasierter Systeme Adams/Sasse, C.ACM 12/1999, 41 ff.; Rejman-Greene 2003b, 87.

441  Kéhntopp 1999, 179 f.; Woodward 1999, 400 f.; Albrecht/Probst 2001, 29; Lyon 2001, 306; Nolde
2002, 25; Probst 2002, 125; Rejman-Greene 2003b, 140 ff.; Woodward/Orlans/Higgins 2003, 210 ff.

442 Vgl. zu diesem Aspekt Albrecht 2003a, insbes. 64 ff.

443  S. hierzu ausfihrlich unten 5.2.6.

444  Bobrowski, DuD 1999, 159; s. zum Nutzen der Biometrie fiir den Verbraucher auch VZBV 2002, 38
ff.; Albrecht, DuD 2000, 332 ff.

445  Zu den unterschiedlichen Angriffsmoglichkeiten s.u. 4.3.8.1.

446  Schneier, C.ACM 8/1999, 136; Rankl/Effing 2002, 510; Albrecht 2003a, 50 f.

447  S. dazu unten 4.2.2.1.2.

448 Swu.4224.12.

449  Vgl. unten 4.2.2.4.3.

450  S. ausfiihrlich unten 7.3.3.1.
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Bedingung fiir die Verbreitung. Im hoheitlichen Bereich entstehen demgegeniiber erhebli-
che politische Risiken, wenn biometrische Systeme ohne Riicksicht auf die Akzeptanz in
der Bevolkerung eingefiihrt werden. In diesem Zusammenhang ist es wichtig, bei der
Auswahl eines biometrischen Merkmals und Identifikationssystems die Moglichkeiten
technischen Fortschritts stets mitzubedenken. Teilweise stellen sich ndmlich bestimmte
Systeme beim heutigen Stand der Technik als unproblematisch dar. Durch ihre Implemen-
tierung werden jedoch Fakten geschaffen, die zukiinftige Gefahrenlagen verursachen kon-
nen.

2.4  Zum Verhdltnis von Recht und Technik

Recht und Technik bestimmen in hohem Mal3e sowohl die individuelle Lebenswirklich-
keit des Einzelnen als auch die sozialen Entwicklungsbedingungen der Gesellschaft. Sie
sind auf unterschiedliche Art und Weise miteinander verbunden und beeinflussen sich
gegenseitig in einem Prozess der Wechselwirkung. Technische Neuerungen kénnen Ver-
haltensweisen ermoglichen, die neuer rechtlicher Regelung bediirfen. Ebenso kénnen sie
Verwirklichungs- und Umgehungsmechanismen fiir bereits bestehende Rechtsnormen
liefern. Umgekehrt wirken generelle rechtliche Rahmensetzungen, Anreize und Restriktio-
nen langfristig auf mogliche technische Entwicklungen, und konkrete Planungs- und Ge-
nehmigungsentscheidungen bestimmen {iber die Verwirklichung oder Verhinderung tech-
nischer Einrichtungen und Anlagen.

Der Geltungsanspruch des Rechts in diesem Prozess ist der einer normativen Selbstre-
gulierung der Gesellschaft. Ist eine bestimmte Technologie oder Anwendung rechtswidrig,
so darf sie de lege lata nicht verwendet werden; impliziert ihre Verwendung verfassungs-
widrige Folgen, so kann daran auch eine Initiative des Parlaments nichts dndern, solange
sie nicht in eine Verfassungsdnderung miindet. De facto sind die Einwirkungen der Tech-
nik auf das Recht jedoch so erheblich, dass man an der Verwirklichung dieses Uberlegen-
heitsanspruchs zweifeln muss.*' Technische Fortentwicklungen kénnen unmittelbar auf
eine rechtliche Bewertung Einfluss nehmen. Ist etwa eine — eingriffsintensive — strafpro-
zessuale UberwachungsmaBnahme nur zuldssig, wenn andere ErmittlungsmaBnahmen
aussichtslos, wesentlich schwerer oder mit unverhdltnismafig hohem Aufwand verbunden
sind,452 so fiihrt eine technische Vereinfachung der Maflnahme dazu, dass die Verhiltnis-
maiBigkeitsschwelle direkt herabgesetzt wird. Nicht so offensichtlich, jedoch ungleich
wichtiger ist hingegen ein mittelbarer Zusammenhang. Neue technische Moglichkeiten
beeinflussen soziale und gesellschaftliche Verhiltnisse. Rechtsnormen dienen aber in aller
Regel der Regulierung von Konflikten innerhalb dieser Verhéltnisse. Deshalb &ndern neue
Technologien die faktischen Verwirklichungsbedingungen des Rechts, wirken so indirekt
auf das Rechtssystem und konnen dieses im Wege der Rechtsinterpretation, das heiflt auch
ohne formelle Umgestaltung von Rechtsnormen, inhaltlich verandern.*

451  Rofinagel/Wedde/Hammer/Pordesch 1990, 57 ff.; RofSinagel 1997b, 143, 148; ders. 2003, 428.

452  Z.B. §§ 100a, 100c Abs. 1 Nr. 1 - 3, 100g Abs. 2, 100i Abs. 2 Satz 1 und 2, 110a Abs. 1 Satz 3 StPO.

453 S. Rofnagel, Der Staat 1983, 551 ff.; ders. 1984, 17 ff.; 222 {f.; ders. 1993, 105 ff.; ders. 1997b, 149;
Westphalen/Neubert 1988, 257 ff. Dabei handelt es sich um ein allgemeines Problem des Verhiltnis-
ses von Norm und Tatsache, das allerdings im Bereich des Technikrechts besonders ausgeprigt ist. Da
technische Verdnderungen den normativen Gehalt rechtlicher Vorschriften verdndern kdnnen, ohne
ihren Wortlaut anzutasten, ist auch der blole Hinweis, eine bestimmte Entwicklung sei heute rechts-
widrig, perspektivisch gesehen eine ungeniigende Aussage, s. Rofnagel/Wedde/Hammer/Pordesch
1990, 6.
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Die Neuinterpretation bestehender Rechtsnormen ist insbesondere im Bereich des Ver-
fassungsrechts zu beobachten, das in hohem Malle auslegungsfahig und -bediirftig ist. Ein
Beispiel hierfiir ist das Recht auf informationelle Selbstbestimmung, dessen dogmatische
Entwicklung in Literatur und Rechtsprechung ausschlieBlich eine Reaktion auf technische
Entwicklungen und Neuerungen ist.** Erst die Zunahme und Automatisierung der Verar-
beitung personenbezogener Daten flihrten zum Bediirfnis nach verfassungsrechtlicher
Verankerung und einfachgesetzlicher umfassender Normierung des Datenschutzes. Auch
die aktuelle Modernisierungsdiskussion ist bestimmt durch technische Fortentwicklungen
im Bereich der Erh6éhung der Informationsverarbeitungskapazititen, der Globalisierung,
Dezentralisierung, Vernetzung und technischen Konvergenz der Medien.*”

Dieses Phianomen kann man als ,,Reaktivitit™ des Rechts bezeichnen.* Es fiihrt zu ei-
ner fortwdhrenden Anpassungsbediirftigkeit und — zumindest in den Bereichen, die einen
starken Technikbezug aufweisen — zu einem chronischen Vollzugsdefizit des jeweils aktu-
ellen Normengefiiges.*’ Um diesem zu begegnen, versuchen neuere Ansitze, das Verhilt-
nis von Recht und Technik dergestalt neu zu bestimmen, dass Recht seine Ziele dann
effektiver erreicht, wenn es Technologien integriert und ,,instrumentalisiert. Das gilt
insbesondere fiir das Verhiltnis zwischen Datenschutzrecht und Informations- und Kom-
munikationstechnologie,*® aber auch in anderen Rechts- und Technikgebieten.*>

Fiir das Datenschutzrecht existieren seit einiger Zeit Ansétze, die vor allem fiir den glo-
balen Electronic Commerce von Bedeutung sind. Wenn dessen Nutzer immer weniger auf
einzelstaatliche Schutzinstrumente setzen konnen, so sind sie selbst stirker gefordert.
Durch den Einsatz von Technik zum Selbstdatenschutz werden unter anderem Moglichkei-
ten zur Herstellung anonymen und pseudonymen Handelns erdffnet.*®® Derartige Privacy
Enhancing Technologies (PET) sind gerade im Internet von grofBer Bedeutung.461 Hier
wandelt sich auch die Rolle des Staates. Wenn es ihm in einer globalisierten Welt nur noch
eingeschriankt moglich ist, selbst flir den umfassenden Schutz der informationellen Selbst-
bestimmung seiner Biirger zu sorgen, so beinhaltet der staatliche Schutzauftrag mindestens
die Ermdglichung eines effektiven Selbstschutzes.***

Systemdatenschutz bedeutet demgegentiber, die Struktur von Datenverarbeitungssyste-
men so zu gestalten, dass diese mdglichst datenschutzfreundlich, insbesondere datenver-

454 Simitis, DuD 2000, 714, 716; Scholz 2003, 21 m.w.N.

455  Rofnagel/Pfitzmann/Garstka 2001, 22 ff.; Scholz 2003, 21 ff., jeweils m.w.N.

456  Hierzu Rofinagel, DuD 1999, 253, 254; ders. 1993, 14 ff.; Westphalen/Neubert 1988, 259 ff.; s.a.
Simitis, NJW 1998, 2473, 2478 f.; Bull, ZRP 1998, 310, 313; Berg, JZ 1985, 401 ff.; Vieweg 1996, 36
ff.; Scholz 2003, 349 ff.

457 Das gilt insbesondere, wenn — wie beim Internet — ein starker Bezug zum Ausland besteht; s. dazu
ndher Rofinagel, ZRP 1997, 26, 27 {.; Simitis 1997, 298 {f.; Hoffmann-Riem, AR 1998, 513, 533.

458  Rofnagel, DuD 1999, 253, 255; Simitis 1997, 301 ff.; Kloepfer 1998, 99 {.; Bizer 1999, 45 {f.; Konfe-
renz der Datenschutzbeaufiragten, DuD 1997, 735; Rofnagel/Pfitzmann/Garstka 2001, 35 f.; Nedden
2001, 67 ff.; Hoffmann-Riem, A6R 1998, 513, 535; Schulte 2000, 33 f.; Scholz 2003, 345 {.; s.a. Rich-
ter 2004, 245 ft.; vgl. bereits Podlech, DVR 1972/73, 149, 155; ders. 1982, 451 ff.

459  Vgl. insoweit Rofinagel 2001b, 195 ff.

460 Dazu Scholz 2003, 200 ff. et passim; s.a. Rofnagel/Scholz, MMR 2000, 721 ff.; RofSnagel, ZRP 1997,
26 ff.; RoBnagel-Rofinagel, Kap. 3.4; Simitis, NJW 1998, 2473, 2478; s.a. die Beitrdge in DuD 2003,
Heft 3.

461  Weichert, NJW 2001, 1463, 1466; s.a. Scholz 2003, 357 ff. m.w.N.

462  Rofinagel, ZRP 1997, 26 ff.; s.a. BT-Enquetekommission Zukunft der Medien 1998, 60 und 70; Pit-
schas, DuD 1998, 139, 145; RoBnagel-Rofsnagel, Kap. 3.4, Rn. 17 {ff. m.w.N.
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meidend und datensparsam, arbeiten.*®® Konzepte der Selbstregulierung (Codes of Conduct
und andere)*** koénnen fiir eine stirkere Verpflichtung von Unternehmen sorgen, wenn der
Staat seiner Ordnungsaufgabe nicht mehr gerecht werden kann. Durch die unabhédngige
Evaluierung von Anbietern im Rahmen eines Datenschutz-Audits besteht auBerdem die
Moglichkeit, eine hohere Transparenz fiir die Betroffenen und einen Wettbewerb um da-
tenschutzfreundliche Technologien zu ermtiglichen.465

Im Rahmen dieser neuen Ansitze ist dem Recht auf informationelle Selbstbestimmung
allerdings mit blindem Glauben weder an die Schutzpotentiale des Rechts, noch an die der
Technik Geniige getan. Das Zusammenspiel beider ist vielmehr je nach Schutzgegenstand,
-umgebung und -zielrichtung kontextadidquat zu bestimmen. Das impliziert sowohl eine
technikorientierte Fortentwicklung des Rechts als auch eine rechtsvertragliche Gestaltung
der Technik. Normative Losungen sind dort wichtig, wo technische Mittel nicht praktika-
bel sind oder umgangen werden konnen. Ohne rechtliche Absicherung kénnen staatliche
Organe Anderungen an technischen Schutzmechanismen erzwingen.466 AuBlerdem kolli-
diert der Einsatz datenschutzfreundlicher Technik in manchen Bereichen mit Rechten oder
Interessen Dritter.**” In diesen Fillen sind rechtliche Regelungen zum Schutz des Rechts
auf informationelle Selbstbestimmung erforderlich.

Nur wenn derartige Unzuldnglichkeiten des jeweils gewihlten datenschutzrechtlichen
Schutzinstrumentariums immer wieder neu in den Blickpunkt geriickt werden, kann dessen
Leistungsfahigkeit kontinuierlich weiterentwickelt werden. In einer solchen LAllianz«*®®
haben Recht und Technik das Potential, sich zur Férderung der Grundrechtsverwirklichung
in ihren jeweiligen Stirken zu ergénzen.

2.5 Methodische Uberlegungen

Das Verhiltnis von Recht und Technik kann nicht ohne Folgen fiir die Methodik des
Umgangs mit Recht bleiben, wenn es um einen Regelungsbereich geht, der Beziige zur
Technik aufweist. Die rechtswissenschaftliche Methodenlehre befasst sich mit der Anwen-
dung eines Rechtssatzes auf einen Lebenssachverhalt. Nicht notwenig, aber regelméBig
gliedern sich Normen in zwei Teile: Tatbestand und Rechtsfolge.*® Das Verhiltnis der
beiden Teile ist in der Regel konditional. Im Wege der Subsumtion bestimmt der Rechts-
anwender, ob der Rechtssatz auf den konkreten Sachverhalt anwendbar ist, das heif3t letzte-
rer den Tatbestand erfiillt. Ist dies der Fall, tritt eine bestimmte Rechtsfolge ein. Sofern

463  Grundlegend Podlech 1982, 451 ff.; s. ferner RofBnagel-Dix, Kap. 3.5; Rofsnagel 1994a, 227 ff.; Rof3-
nagel/Pfitzmann/Garstka 2001, 39 {.; Biillesbach/Garstka 1997, 383 ff.; Kloepfer 1998, 99 f.; Simitis-
Bizer, § 3a Rn. 22 ff.; s.a. unten 4.3.2.

464 Dazu Bizer, DuD 2001, 168; Jacob/Heil 2002, 213 ff.; RoBnagel-Rofnagel, Kap. 3.6.; ders. 200b;
Rofnagel/Pfitzmann/Garstka 2001, 153 ff. (vgl. die Kritik von Ahrend/Bijok/Diekmann/Eitschberger/
Eul/Guthmann/Schmidt/Schwarzhaupt, DuD 2003, 433, 437 £.); Schaar, DuD 2003, 421 ff.

465  Ausfiihrlich RoBnagel-Rofinagel, Kap. 3.7.; ders. 2000a.; s.a. Simitis-Bizer, § 9a Rn. 2 ff.; Duhr/
Naujok/Peter/Seiffert, DuD 2002, 5, 34.

466  So geschehen beim Anonymisierungsverfahren JAP der TU Dresden, s. Bdaumler/Federrath/Golem-
biewski 2003.

467 So ist etwa im Arbeitsumfeld eine vollstindige Anonymitit der Netzaktivititen gegeniiber dem
Arbeitgeber nicht moglich, da dieser zur Kontrolle der Arbeitsleistung und der Verwendung der be-
trieblichen Mittel in der Lage bleiben muss, s. RoBnagel-Biillesbach, Kap. 6.1, Rn. 81. Hier miissen
Regeln zum Schutz des Arbeitnehmers und iiber den Umfang der Kontrollbefugnisse des Arbeitgebers
gefunden werden.

468  Rofinagel 2001a, 23 ff.; ders. 2003, 431 f.

469  Ausfiihrlich Larenz/Canaris 1995, 71 ff.; Rohl 1994, 220 ff.; Riithers 2005, 96 ff.
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Zweifel hinsichtlich des Anwendungsbereichs des Tatbestandes oder des genauen Inhalts
der Rechtsfolge bestehen, wird der Inhalt der Norm durch Auslegung konkretisiert.*”’

Mit Hilfe dieser Vorgehensweise ist es moglich, eine bestimmte technische Losung zu
bewerten und eine Aussage dariiber zu treffen, ob sie rechtlich zuldssig oder unzuldssig ist.
Das verfassungsrechtliche VerhéltnisméaBigkeitsgebots verlangt beispielsweise, dass der
Staat auf eine MaBnahme, die in Grundrechte eingreift, dann verzichten muss, wenn sie zur
Erreichung des angestrebten Ziels nicht erforderlich ist. Daraus kann sich ergeben, dass
eine konkrete technische Ausgestaltung eines biometrischen Systems (etwa die zentrale
Speicherung aller Referenzdaten) verfassungsrechtlich unzuldssig ist. Dieses Ergebnis, also
die Entscheidung entlang der Dichotomie der Rechtmédfigkeit oder Rechtswidrigkeit, oder
— enger — der VerfassungsmaBigkeit oder Verfassungswidrigkeit, ist das typische Produkt
der methodischen Rechtsanwendung.

Unter den beschriebenen Bedingungen des subtilen Einflusses von Technik auf Recht
verliert dieses Instrumentarium allerdings mehr und mehr an Effektivitit. Zwar treten
innerhalb des Normensystems und des Prozesses seiner Handhabung durch den Rechtsan-
wender keine unmittelbaren Schwierigkeiten auf. Es existieren weiterhin Rechtsnormen,
und sie sind auch in der beschriebenen Art und Weise auf technisierte Lebenssachverhalte
anwendbar. Dennoch tritt eine Verdnderung der Prozesswirkung ein. Statt mehr oder weni-
ger autonom die Regelungsziele zu verwirklichen, die hinter den angewendeten Rechtsre-
geln stehen, wird der Vorgang der Rechtsanwendung durch die technisch verdnderte Wirk-
lichlislit so beeinflusst, dass diese Ziele nicht oder nicht im selben Umfang erreicht wer-
den.

Um dieser Entwicklung zu entgehen, besteht die Moglichkeit, Recht und rechtliche Re-
gelungen nicht nur*’? zur konkreten rechtlichen Bewertung einer konkreten Anwendung
anhand einer konkreten Rechtsnorm, sondern auch zur zukunftsorientierten Entwicklung
technischer Gestaltungsvorschlige zu verwenden.*” Die besondere Qualitit des Rechts bei
der Bestimmung dieser Vorschlige liegt darin, dass es sich bei Rechtsnormen um ,,Ergeb-
nisse kollektiver demokratischer Selbstbestimmung® handelt.*”* Die von der Projektgruppe
verfassungsvertrigliche Technikgestaltung (provet) entwickelte Methode KORA*” beginnt
beispielsweise mit der Bestimmung der Regelungsziele, die hinter einer oder mehrerer
Rechtsnormen stehen. Uber die Zwischenschritte der rechtlichen Kriterien und technischen
Gestaltungsziele werden aus diesen Zielen technische Gestaltungsvorschlige abgeleitet.
Existieren mehrere mogliche Technikgestaltungen, so ldsst sich dergestalt ermitteln, wel-
che von ihnen die Regelungsziele moglichst optimal verwirklicht.

470  Zu den anerkannten Methoden der Auslegung s. Larenz/Canaris 1995, 133 ff.; Rohl 1994, 628 ff.;
Riithers 2005, 447 ff.

471 S.0.2.4.

472  Die folgenden Ausfithrungen diirfen keinesfalls als Ersatz fiir die tibliche Form der Rechtsanwendung
missverstanden werden. Vorausschauende Technikgestaltung unter Einschluss rechtlicher Technikfol-
genforschung kann nicht an die Stelle der (insbesondere gerichtlichen) RechtmiBigkeitskontrolle kon-
kreter technischer Anwendungen treten, sondern diese nur ergénzen.

473  Grundlegend zum Folgenden Rofnagel 1993, 241 ff. et passim; s. ferner ders. 1997a, 361 ff.; ders.,
ZRP 1992, 55 ff.; Steinmiiller 1993, 595 ff.; Scholz 2003, 346 ff.

474 S. Scholz 2003, 347. Zumindest im Bereich des Verfassungsrechts sind diese in weiten Bereichen
konsentiert”, was den aus ihnen abgeleiteten Gestaltungsvorschldgen eine hohe Legitimation ver-
schafft.

475 ,Konkretisierung rechtlicher Anforderungen®. Die Methode wurde entwickelt in Hammer/Pordesch/
Rofinagel 1993, 43 ff.; s. ferner Rofnagel 1996, 159 f.; Pordesch/RofSnagel, DuD 1994, 82, 84 ff,;
Hammer/Pordesch/Rofinagel/Schneider 1994; Pordesch 2003, 257 ff.
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Das Ergebnis dieses Prozesses ist das der Rechtsvertrdglichkeit oder Rechtsun-
vertrdglichkeit, oder — enger — der Verfassungsvertriglichkeit oder Verfassungsun-
vertraglichkeit. Im Unterschied zur schlichten Rechtsanwendung ist allerdings ein qualita-
tives Urteil liber eine Technologie oder Anwendung mdoglich. Eine Anwendung kann mit
anderen Worten niemals ,,rechtméBiger*, wohl aber ,,rechtsvertraglicher sein, weil sie ein
Regelungsziel besser erfiillt als andere Anwendungen.*”® Diese Form des Umgangs mit
Recht setzt einerseits frither, ndmlich nicht erst bei Rechtsnormen, sondern bereits bei den
hinter ihnen liegenden Regelungszielen an.*”” Gleichzeitig fiihrt sie die Analyse aber auch
weiter, weil sie in der Lage ist, noch innerhalb der Kategorie der RechtméBigkeit weiter zu
differenzieren. SchlieBlich ist sie zukunftsorientiert, weil sie auf etwas Einfluss zu nehmen
sucht, das bislang noch nicht als rechtmdfig oder rechtswidrig zu beurteilen ist, weil es
zum einen noch nicht existiert und zum anderen in seiner Existenz mdglicherweise auf
neue und verdnderte Rechtsnormen treffen wird.

Betrachtet man vor diesem Hintergrund den Gegenstand dieser Arbeit, so sind Chipkar-
tenausweise ein Beispiel dafiir, wie technische Entwicklungen den Lebensalltag der Be-
troffenen und die Verwirklichungsbedingungen von Recht verdndern konnen. Das gilt
insbesondere fiir die elektronische Gesundheitskarte, die viele Versicherte sehr haufig
verwenden werden und das Arzt-Patient-Verhéltnis in seiner sozialen und rechtlichen
Ausgestaltung vor ganz neue Herausforderungen stellen wird. Gleichzeitig ist jedoch in
den Ausfiihrungen zu den technischen Grundlagen bereits deutlich geworden, dass die
Verfahren und Systeme, die bei Chipkartenausweisen zum Einsatz kommen werden, schon
heute verfiigbar sind und teilweise sogar schon verwendet werden.*”® Das gilt fiir die Chip-
karten selbst und fiir die auf ihnen ablaufenden Applikationen, also elektronische Signatur,
Verschliisselung und Authentisierung einerseits, biometrische Verfahren andererseits.

Uberdies wird iiber den Einsatz dieser Medien und Verfahren in relativ kurzen Zeitriu-
men entschieden werden. Die elektronische Gesundheitskarte und das JobCard-Verfahren
sollten urspriinglich zum 1. Januar 2006 eingefiihrt werden; fiir den digitalen Personalaus-
weis war sogar fiir das Jahr 2004 ein Gesetzgebungsverfahren angekiindigt worden.*”
Sofern technische Fortentwicklungen noch zu erwarten sind, werden diese sich im Bereich
der Steigerung der Speicher- und Rechenkapazititen der Chips, beziehungsweise der Ver-
besserung der Erkennungssicherheit biometrischer Verfahren bewegen. Eine grundlegend
neue Funktionsweise von Triagermedien und Applikationen ist kaum zu erwarten. Die
vorliegende Analyse muss sich an diesem sehr knappen Zeithorizont orientieren. Gefordert
ist deshalb nicht die Entwicklung von Regelungszielen, die in einem langfristigen Prozess
eine Technologie oder einen stark technisierten Lebensbereich mitgestalten helfen. Viel-
mehr bewegt sich die Arbeit — trotz ihres starken Bezugs zur fortschreitenden Einfiihrung
von Informations- und Kommunikationstechnologien in immer mehr Lebensbereichen —
methodisch ganz iiberwiegend im rein normativen Bereich; analysiert werden Fragen der
RechtmiBigkeit, nicht der Rechtsvertriaglichkeit. Nur dort, wo die Analyse unter Bertick-

476  Ubertragen auf die Verfassung bedeutet das insbesondere, dass Verfassungsvertriiglichkeit nicht
identisch mit VerfassungsméBigkeit und nicht das Gegenteil von Verfassungswidrigkeit ist, s. ndher
Rofnagel/Wedde/Hammer/Pordesch 1990, 7.

477 In Ansétzen ist dies (in Form der historischen und der teleologischen Auslegung) auch bei der ,,nor-
malen® Rechtsanwendung moglich. Beide sind jedoch durch den Wortlaut als duflerste Auslegungs-
grenze beschrinkt, vgl. Larenz/Canaris 1995, 163, 141 ff.

478  S.0.2.2.

479  Bei allen Projekten gibt es mittlerweile Verzégerungen. Die elektronische Gesundheitskarte wird 2006
voraussichtlich nur fiir ca. 100.000 Patienten in Testregionen verfiigbar sein, (s.o0. 2.1.2), das JobCard-
Verfahren frithestens 2007 den Betrieb aufnehmen (s.o. 2.1.3). Dieses Jahr wird nunmehr auch als
Starttermin fiir den digitalen Personalausweis genannt (s.o. 2.1.1).
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sichtigung aller RechtmafBigkeitskriterien (insbesondere auch der VerhidltnisméaBigkeit)
tatsdchlich mehrere zuldssige technische Losungen ergibt, erfolgt ein Vorschlag fiir dieje-
nige Losung, die verfassungsrechtliche und einfachgesetzliche — insbesondere datenschutz-

rechtliche — Anforderungen vorbildlich umsetzt.
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3 Internationale Entwicklungen

Die Einfiihrung von Chipkartenausweisen wird nicht nur in Deutschland, sondern nahe-
zu in jedem Staat weltweit diskutiert. Insbesondere beim digitalen Personalausweis ist
Deutschland — anders als bei der Einfiihrung der bisherigen, maschinenlesbaren Variante —
im internationalen Vergleich nicht Vorreiter, sondern eher Nachziigler.*® Dagegen gibt es
bisher kein Land, in dem eine elektronische Gesundheitskarte mit dhnlichen Neuerungen
wie im GKV-Modernisierungsgesetz festgeschrieben im Einsatz ist.**' Fiir diese internati-
onal ,,Patient Data Cards* genannten Chipkarten plant jedoch eine gréfere Zahl der Indust-
rienationen Projekte, die dem deutschen vergleichbar sind. Ein dem geplanten JobCard-
Verfahren dhnliches Projekt gibt es im Ausland nicht.

Der in diesem Kapitel gegebene Uberblick dient dazu, die deutsche Debatte iiber die
Chancen und Gefahren und die rechtliche Zuléssigkeit von Chipkartenausweisen besser
einordnen und bewerten zu kénnen. Die Ubersicht erfolgt mit einer Reihe von Einschriin-
kungen:

e Projekte zur Einfilhrung biometrischer Daten auf Reisepédssen bleiben auller Be-
tracht. Auf Druck der USA und unter dem Einfluss der ICAO planen nahezu alle
Linder weltweit entsprechende Anderungen ihrer Reisedokumente. Behandelt wer-
den also (nur) nationale Identifikationsdokumente. Biometrische Kartenlosungen
ohne Chip werden nur am Rande erwéhnt.

e Sektorielle Karten im Gesundheitswesen (beispielsweise Teillosungen fiir bestimm-
te Patientengruppen) bleiben auBien vor.*** Gleiches gilt fiir Chipkarten, die wie die
bisherige Krankenversichertenkarte in Deutschland lediglich administrative Daten
speichern,”™ und fiir allgemeine Projekte zur Einfithrung von Telematik im Ge-
sundheitswesen (insbesondere elektronische Patientenakten oder ,,Electronic Health
Records®). "

e International werden bisweilen reine Signaturkarten, die in Deutschland schon 14n-
ger angeboten werden, als ,,Electronic Identity Cards* bezeichnet. Daran ist richtig,
dass mit den Funktionalititen dieser Karten ein elektronischer Identitdtsnachweis
moglich ist. Thema dieser Arbeit sind jedoch Chipkartenausweise, die iiber eine
reine Signaturfunktion hinausgehen, nicht allgemeine Strategien zur Einfiihrung
von Signaturkarten.

e Es erfolgt keine ausfiihrliche Darstellung der technischen Details und Funktions-
weise. Soweit ersichtlich, entsprechend die Ausweiskarten durchgéngig der I-
SO/}EC 7816-Serie und international giiltigen Normen zu Signaturen und Zertifika-
ten.

480  S. fiir den Personalausweis zum Folgenden bereits Hornung, DuD 2005, 62 ff.; ders., in: Reichl/Rof3-
nagel/Miiller 2005, 17 ff. (Stand Januar 2004).

481 Deutschland war auch bei der aktuellen Krankenversichertenkarte weltweit Vorreiter, s. BSI 1995, 14.

482  Schon vor 1995 gab es hierzu in Europa (iiberwiegend in Frankreich) etwa zwei Dutzend Feldversu-
che, s. BSI 1995, X; zum Stand Ende 2002 vgl. eESC/TB11 Health 2003, 49 ff.; zu frithen Bsp. aus
dem Ausland s.a. Wellbrock, DuD 1994, 70, 71 f.; Stark/Wohimacher, DuD 1997, 595; Iwansky 1999,
46 ff.; Fuest 1999, 167 f. m.w.N.

483  Das ist bei einer Vielzahl europdischer Krankenversichertenkarten der Fall, s. die Ubersichten der
Europdischen Kommission, KOM(2003) 73, 5 f., 18 ff. und von eESC/TB11 Health 2003, 49 ft.

484  S. etwa fiir den Stand des Jahres 2001 Goetz 2001, 129 ff. Verallgemeinernd ldsst sich festhalten, dass
Staaten mit zentral organisierten Gesundheitssystemen und ohne Selbstveraltungsmechanismen bei
der Einfiihrung von Telematik schneller voranschreiten.

485 S. insoweit unten 6.1.2.
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Auch unter diesen Einschrinkungen erhebt der folgende Uberblick keinen Anspruch auf
Vollstindigkeit. Hierzu sind Vorhaben, Pldne, Pilotprojekte, Auftragsvergaben und Imp-
lementierungsprozesse zu schnelllebig. Basis fiir die Untersuchung waren zum einen eine
Auswertung einschligiger Berichte aus Literatur und Internet, zum anderen (fiir die Teile
zu Personalausweisen) ein ausfiihrlicher Fragebogen, der im Laufe des Jahres 2003 an
Ansprechpartner in 15 Staaten versandt und von diesen beantwortet wurde.**® Der Uber-
blick gibt den Stand Mai 2005 wieder.

3.1 Uberstaatliche Aktivitiiten
3.1.1 Die internationale Vereinheitlichung von Reisedokumenten

Weltweit gibt es eine Vielzahl von Aktivitdten zur Vereinheitlichung von Reisedoku-
menten und ihrer Erweiterung um biometrische Daten. Die wichtigste internationale Orga-
nisation fiir die Vereinheitlichung von Reisedokumenten ist die International Civil Aviati-
on Organisation (ICAO).*” Die Convention on International Civil Aviation (oder Chicago
Convention) wurde am 7. Dezember 1944 von 52 Staaten unterzeichnet. Da sie erst nach
der Ratifikation durch 26 Staaten in Kraft treten konnte, wurde fiir eine Ubergangszeit die
Provisional International Civil Aviation Organization (PICAO) eingerichtet. Nachdem am
5. Mirz 1947 die 26. Ratifikation erfolgte, nahm die ICAO am 4. April 1947 in Montreal
ihre Arbeit auf. Im Oktober desselben Jahres wurde sie zu einer Unterorganisation der
Vereinten Nationen und ist dort dem Economic and Social Council (ECOSOC) zugeordnet.
Heute gehoren der ICAO 187 Vertragsstaaten an; die Bundesrepublik Deutschland ist seit
dem Jahre 1956 Mitglied.

Die Aufgabe der ICAO ist die Erarbeitung und Weiterentwicklung von einheitlichen
Regelungen fiir die Sicherheit, RegelmiBigkeit und Wirtschaftlichkeit des internationalen
Luftverkehrs, dessen Planung und Entwicklung gefordert werden sollen (Art. 44 Chicago
Convention). Zur Erreichung dieser Ziele beschlieBBt die Organisation Richtlinien (Stan-
dards) und Empfehlungen (Recommendations), die zum iiberwiegenden Teil in den 18
Anhédngen zum Abkommen enthalten sind. Nach Art. 37 (j) Chicago Convention beschif-
tigt sich die ICAO auch mit Zoll- und Einreisebestimmungen.

Fiir ihre Aktivitdten im Bereich von Reisedokumenten beruft sich die ICAO auf Art. 13,
22 und 37 (j) Chicago Convention.”®® Es ist iiberaus zweifelhaft, ob hieraus eine rechtliche
Grundlage abgeleitet werden kann. Art. 13 Chicago Convention schafft keine Kompetenz,
sondern verpflichtet lediglich Staaten und Individuen (unter anderem dazu, die Passvor-
schriften jedes Unterzeichnerstaats einzuhalten). Art. 22 Chicago Convention verbietet den
Staaten unnétige Verzogerungen bei der Einreise. Auch hieraus kann keine Befugnis fiir
die ICAO abgeleitet werden. Damit verbleibt als normative Basis Art. 37 (j) Chicago Con-
vention, der jedoch Reisepapiere zumindest nicht ausdriicklich nennt. Im Ergebnis spricht
einiges dafiir, dass sich mit der ICAO und ihren Gremien lediglich ein faktisches Plenum
zur Vereinheitlichung dieser Papiere gefunden hat. Da die Organisation jedoch mittlerwei-
le auf eine mehr als flinfzigjdhrige Tradition der Standardisierung in diesem Bereich zu-

486  Der Fragebogen ist im Anhang abgedruckt.

487 Néhere Informationen unter http://www.luftrecht-online.de/einzelheiten/verwaltung/icao.htm; http://
www.icao.int/mrtd/Home/Index.cfm; s.a. LSE 2005, 21 ff. Daneben hat bspw. die Gruppe der Acht
(G8) unter der Fiihrung der USA und Frankreichs eine Arbeitsgruppe zur Bewertung der Verwend-
barkeit von Biometrie im Rahmen der Terrorismusbekdmpfung ins Leben gerufen, s. http://www.hei
se.de/newsticker/meldung/32991.

488 S.ICAO 2004c, 5.
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riickblickt und nahezu ausnahmslos alle Staaten weltweit ihre Richtlinien befolgen, schma-
lert das die Wichtigkeit der ICAO nicht. Sie ist vielmehr die entscheidende Instanz fiir die
weitere Entwicklung aller internationalen Reisedokumente.

Die ICAO ist in eine Versammlung (Assembly) und einen Rat (Council) organisiert.
Dartiber hinaus gibt es Ausschiisse, die Beschlussvorlagen erarbeiten. Die Versammlung,
in der jedes Mitglied iiber eine Stimme verfiigt (Art. 48 Chicago Convention), wéhlt den
Rat, der aus Vertretern von 33 Vertragsstaaten besteht. Die entsendenden Staaten repriasen-
tieren nach Art. 50 (b) Chicago Convention drei Gruppen, nimlich die wichtigsten Staaten
im Bereich des Luftverkehrs, die Staaten mit den gréften Beitrdgen zur Vorhaltung von
Luftfahrteinrichtungen und andere Staaten, deren Mitwirkung im Rat die Vertretung aller
wichtigen Regionen der Welt sicherstellen soll. Diese Aufteilung hat dazu gefiihrt, dass
Deutschland seit 1959 im Rat vertreten ist und aktiv in seinen verschiedenen Ausschiissen
mitarbeitet.

Die Richtlinien und Empfehlungen der ICAO wirken nicht unmittelbar, sondern nur
nach einer Umsetzung durch die Mitgliedstaaten. Nach Art. 38 Chicago Convention sind
nationale Abweichungen von den Richtlinien der ICAO anzuzeigen. Es besteht keine
durchsetzbare Verpflichtung, Richtlinien und Empfehlungen umzusetzen. Allerdings haben
sich die Mitgliedstaaten in Art. 37 Chicago Convention verpflichtet, zu einem Hochstmal
an Einheitlichkeit beizutragen.

Das grundlegende Dokument der ICAO fiir Reisepapiere ist das dreiteilige ICAO DOC
9303 on Machine Readable Travel Documents, welches seit dem Jahre 1980 stindig fort-
entwickelt wird und Vorgaben fiir maschinenlesbare Reisedokumente enthilt.**” Nach den
Anschldgen des 11. September 2001 hat die ICAO ihre Aktivititen zur Einfithrung biomet-
rischer Daten beschleunigt.490 Thre New Technology Working Group empfahl anlésslich
eines Treffens in Berlin im Juni des Jahres 2002 den Staaten, das Gesichtsbild als ver-
pflichtendes Merkmal zu speichern und es jedem Land zu iiberlassen, zusdtzlich Fingerab-
druck und/oder Irisdaten aufzunehmen.*! Dies wurde in der so genannten ,,New Orleans
Resolution® vom Mirz des Jahres 2003 bestitigt.*”

Aufgrund der héheren Ubertragungsrate und der geringeren VerschleiBerscheinungen
sollen kontaktlose Schnittstellen verwendet werden.*” AuBerdem spricht sich die ICAO
fiir die Speicherung biometrischer Volldatensdtze aus, weil proprietire Templates eine
weltweite Priifbarkeit der Daten verhindern wiirden.*”* Uberlegungen gibt es auch zum
Aufbau einer weltweiten PKI zur Absicherung der elektronisch gespeicherten Ausweisda-
ten.*”> Ein Technical Report beschiftigt sich mit der logischen Struktur dieser Daten, um
ihre Interoperabilitit mit allen Lesegerdten weltweit sicherzustellen.”® Die ICAO ist bei
thren Aktivititen eng mit der International Organization of Standardization (ISO) verfloch-
ten. Frithere Versionen des DOC 9303 wurden als ISO-Standards (ISO/IEC 7501-1, -2, -3)
verabschiedet; umgekehrt bezieht die ICAO die Standardisierungsbemiihungen des ISO SC
37 in ihre Arbeiten mit ein.

489  ICAO 1994, 2002, 2003a.

490  S. zu den Aktivititen der ICAO den Uberblick bei Hornung 2004b, 48 f. und niher unten 6.1.2.
491  Vgl. ICAO 2004a, 17.

492  S. http://www.icao.int/mrtd/download/documents/TAG%2014%20-%20Report.pdf, Nr. 3.3.3.
493  S.ICAO 2004e, 35; ausfiihrlich /CAO 2004b.

494  ICAO 2004a, 31 ff.

495  S.ICAO 2004d; ndher zum Konzept unten 6.2.1.1.

496  ICAO 2004c. Der Bericht behandelt auch die Speicherung auf optischen Speichern und Barcodes.
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3.1.2  Europdische Initiativen

Die Européische Union befasst sich sowohl mit den Entwicklungen im Bereich von Per-
sonalausweisen als auch von Gesundheitskarten. Der Europdische Rat hatte zundchst am
17. Oktober 2000 Mindest-Sicherheitsstandards fiir falschungssichere Reisedokumente
beschlossen.””” Im Anschluss daran legte die Kommission einen Vorschlag fiir eine Ver-
ordnung iiber Normen fiir Sicherheitsmerkmale und Biometrie in Pidssen der EU-Biirger
vor.*”® Dieser sah vor, entsprechend den Plinen der ICAO Gesichtsdaten in den Péssen zu
speichern; jeder Staat sollte daneben beschlieBen konnen, zusétzliche biometrische Merk-
male zu benutzen.*” Der Rat entschied sich jedoch, den Mitgliedstaaten sowohl die Spei-
cherung von Gesichts- als auch von Fingerabdrucksdaten verbindlich vorzuschreiben.’®
Die entsprechende Verordnung (EG) Nr. 2252 wurde am 13. Dezember 2004 beschlos-
sen.”’! Dem ging gemiB Art. 67 Abs. 1 EGV eine Anhérung des Europaischen Parlaments
voraus. Dieses hatte sich fiir eine Beschrankung auf Gesichtsdaten ausgesprochen.’®” Es
besitzt im Verfahren nach Art. 67 Abs. 1 EGV jedoch keine weiteren Befugnisse, sodass
der Rat sein Votum unbeachtet lassen konnte. Die Verordnung ist in Deutschland unmit-
telbar geltendes Recht und verpflichtet zu einer Anderung des Reisepasses.”” Dagegen hat
die Europidische Union derzeit keine Regelungskompetenz fiir den Personalausweis; Art.
62 Nr. 2 lit. a EGV ist auf den Pass beschriinkt.”®* Allerdings enthilt Art. I11-125 Abs. 2
des Vertrages fiir eine Verfassung fiir Europa®” eine Kompetenznorm auch fiir Personal-
ausweise. Nach der — derzeit noch unsicheren — allseitigen Ratifizierung des Vertrages
konnte der Rat einstimmig nach Anhorung des Europédischen Parlaments durch ein Europa-
isches Gesetz oder Rahmengesetz ,,Mallnahmen, die Péisse, Personalausweise, Aufenthalts-
titel oder diesen gleichgestellte Dokumente betreffen®, beschlieen.

AuBler den neuen Reisepédssen wird in Europa auch ein einheitliches EU-Visum mit
biometrischen Daten eingefiihrt.’*® Pilotverfahren hierzu gibt es unter anderem in Deutsch-
land,”®” GroBbritannien®™ und Frankreich.>” Zur Vermeidung von Doppelantragen werden
die Daten in der zentralen Datenbank EURODAC gespeichert.’'”

497  Anhang 1 zur EntschlieBung des Rats v. 17.10. 2000, ABI. EG C 310/1.

498  S. Europdische Kommission, KOM(2004) 116.

499  Vgl. Art. 1 Abs. 2 des Entwurfs.

500  Auch die internationale Entwicklung scheint zur Kombination von Gesichts- und Fingerabdrucksdaten
zu gehen; s. etwa fiir die USA http://europa.eu.int/idabc/en/document/3827/194.

501 ABL EG 2004 L 385/1; s. RofSnagel/Hornung, DOV 2005, i.E.; s.a. LSE 2005, 25 f.; Kiigler, c’t 5/
2005, 84 ff.; Der Bundesbeauftragte fiir den Datenschutz 2005, 81.

502 Vgl. die Stellungnahme des Berichterstatters Coelho, Doc. A6-0028/2004, abrufbar unter
http://www2.europarl.eu.int/omk/sipade2?L=DE&OBJID=90292&LEVEL=4&MODE=SIP&NAV=
X&LSTDOC=N; s.a. den Standpunkt der Art. 29 DPWP (2004).

503  S.dazu unten 4.2.2.2 (Fn. 1034); zum Inhalt der Verordnung vgl. Rofnagel/Hornung, DOV 2005, i.E.

504 Das ist auch die Position der Europdischen Kommission, s. KOM(2004) 116, 5; die Verordnung (EG)
Nr. 2252 findet dementsprechend gemiB Art. 1 Abs. 3 Satz 2 keine Anwendung auf Personalausweise.

505 ABIL EUC310v. 16.12.2004, S. 1.

506  http://www.heise.de/newsticker/meldung/37870.

507 Bisher in Lagos (Fingerabdruck) und Manila (Iris), s. http://www.heise.de/newsticker/meldung/38877.

508 Vgl http://www.heise.de/newsticker/meldung/39821.

509 In sieben Stddten weltweit, s. http://europa.eu.int/idabc/en/document/3794/194.

510  Beschlossen durch Verordnung (EG) Nr. 2725/2000 des Rates v. 11.12.2000 {iber die Einrichtung von
,Eurodac* fiir den Vergleich von Fingerabdriicken zum Zwecke der effektiven Anwendung des Dub-
liner Ubereinkommens, ABl. EG L 316, 15.12.2000, weiter ausgefiihrt durch Verordnung (EG) Nr.
407/2002 v. 28.2.2002 zur Festlegung von Durchfiihrungsbestimmungen zur Verordnung (EG) Nr.
2725/2000, ABIL. EG L 62, 5.3.2002; s. z.B. Golembiewski/Probst 2003, 10 f.; TAB 2004, 11 ff.
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Auf Aufforderung des Européischen Rates”'' hat die Kommission am 17. Februar 2003

eine Mitteilung zur Einfilhrung einer europdischen Krankenversicherungskarte vorge-
legt.’'? Ziel ist die Forderung der Mobilitit der europdischen Biirger und die Vereinfa-
chung der Verwaltungsablidufe bei der Kostenerstattung. Beides wird bislang durch nicht
miteinander kompatible Systeme der Mitgliedstaaten behindert.”'®> Geplant war ein dreistu-
figes Vorgehen:

e Im ersten Schritt wird eine europédische Krankenversichertenkarte als Sichtausweis
eingefiihrt. Die Ausgestaltung soll den Mitgliedstaaten iiberlassen bleiben; denkbar
wire eine Kombination mit nationalen Versicherungskarten oder die Einfithrung
einer einheitlichen européischen Karte. Die Kommission spricht sich — vorsichtig —
fiir die zweite Losung aus.”' Zunichst wird der Vordruck E 111 (fiir Reisen) er-
setzt. Diese Phase sollte am 1. Juni 2004 beginnen. Zu diesem Zeitpunkt wurde der
Start des Projekts in zwdlf Mitgliedstaaten offiziell bekannt gegeben.’'” Allerdings
geben diese noch nicht alle entsprechende Karten aus. Die Planungen sind indes
weit fortgeschritten.

e Bis Ende des Jahres 2005 sollen auch die weiteren Formulare ersetzt werden. Dabei
handelt es sich um die Vordrucke E 128 (Studium, Entsendung von Arbeitneh-
mern), E 110 (internationales Verkehrswesen) und E 119 (Arbeitssuche). Gleich-
zeitig soll die Ubergangsphase enden, in der noch papierne Vordrucke akzeptiert
werden.

e Im dritten Schritt ist Ende des Jahres 2008 die Speicherung aller Vordrucke auf e-
lektronischen Triagern geplant. Aullerdem sollen die Anspriiche aller Versicherten
angeglichen werden, die sich in einen anderen Mitgliedstaat begeben.”'®

Neben diesen spezifischen Aktivititen gibt es innerhalb der Europdischen Union eine
Reihe von Organisationen, die sich mit der Férderung und Verbreitung von Chipkarten und
Signaturverfahren beschiftigen. Die Initiative ,,eEurope” wurde 1999 auf Betreiben der
Europédischen Kommission gegriindet. Eine ihrer Unterinitiativen ist eEurope SmartCards.
Diese hat das Ziel der ,,Forderung der intelligenten Chipkarten in der EU*.°'” Eine Ar-
beitss%"uppe hat Minimalanforderungen an einen amtlichen digitalen Ausweis beschrie-
ben.

Die European Electronic Signature Standardisation Initiative (EESSI)*" fithrt Standar-
disierungsaktivititen durch, um die Umsetzung der Signaturrichtlinie’” zu unterstiitzen.
Unter der Leitung eines Steering Committees bringt die Initiative Industrie, Nutzergrup-
pen, nationale Behorden und interessierte Organisationen zusammen. Im Standardisie-

511 Dieser hatte im Marz 2002 in Barcelona die Einfiihrung einer européischen Krankenversichertenkarte
beschlossen, s. eESC/TB11 Health 2003, 50.

512 Europdische Kommission, KOM(2003) 73.

513  Allerdings gibt es bereits grenziiberschreitenden Initiativen wie das deutsch-franzdsische ,,Netzlink*
oder die deutsch-niederldndische ,,GesundheitsCard international®, s. eESC/TB11 Health 2003, 63 ff.

514 Europdische Kommission, KOM(2003) 73, 13 f.

515 Vgl http://europa.eu.int/idabc/document/2589/194.

516 Bislang haben einige Gruppen von Personen Anspriiche auf alle ,,unmittelbar erforderlichen®, andere
auf alle ,,erforderlichen” Leistungen; s. ndher Europdische Kommission, KOM(2003) 73, 11 f.

517  S. http://eeurope-smartcards.org/ und http://www.electronic-identity.org/.

518  http://www.fineid.fi/download/scc/TB1-reqs06.02.02ver_0.14.pdf.

519  S. http://www.ictsb.org/EESSI home.htm.

520  Richtlinie 1999/93/EG des Européischen Parlaments und des Rates v. 13.12.1999 iiber gemeinschaft-
liche Rahmenbedingungen fiir elektronische Signaturen, ABI. EG L 13 v. 19.1.2000, 12.
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rungsbereich ist der CEN/ISSS Electronic Signature Workshop titig.”?' Daneben besitzt
das European Telecommunications Standards Institute (ETSI) eine Arbeitsgruppe zum
Thema Infrastruktur fiir elektronische Signaturen, die sich mit technischen Standards und
Sicherheitsanforderungen befasst.”** Weitere Organisationen sind das European Biometric
Forum (EBF),’* das internationale PKI-Forum,”** die IETF-PKIX Working Group > und
die European Smart Card Industry Association (EUROSMART).”* Das Projekt ,,Digital
Passport®, das teilweise durch das IST Programm der Europédischen Kommission finanziert
wird, strebt die Entwicklung einheitlicher européischer Losungen fiir Reisepésse mit Bio-
metrie an.’*’

3.2 Staaten mit eingefiihrten Chipkartenausweisen

Mit Finnland, Estland und Belgien gibt es mittlerweile drei europdische Staaten mit Per-
sonalausweisen, die iiber einen Chip verfiigen.’*® Im Nahen Osten und in Asien lassen sich
fiinf weitere Beispiele (Brunei, Oman, Hongkong, Macao und Malaysia) finden. Elektroni-
sche Gesundheitskarten wurden in Frankreich und in Taiwan eingefiihrt.

3.2.1 Europdische Staaten
3.2.1.1 Finnland

Die Finnish Electronic Identification (FINEID) ist das weltweit erste Beispiel fiir eine
Verbindung von Personalausweis und Signaturkarte.’> Nach einem Pilotprojekt, das im
Jahre 1998 begann, wurden zunéchst bis Mitte des Jahres 2001 30.000 Karten an Beamte
und danach bis Ende November des Jahres 2004 ca. 53.000 Karten an Privatleute ausge-
stellt. Die FINEID ist ein vollgiiltiger Ausweis und EU-Reisedokument. Ausldnder konnen
die Karte nach sechs Monaten Aufenthalt erhalten. Thre Rechtsgrundlagen bilden der Popu-
lation Information Act 1993, der Act on Electronic Service in the Administration 1998 und
der Identity Card Act 1999.%%°

In Finnland besteht keine Personalausweispflicht. Aulerdem wurde der bisherige Aus-
weis zunéchst parallel zur FINEID angeboten. Um die Verwendung auch fiir Personen zu
ermdglichen, die nicht {iber einen Kartenleser oder Internetanschluss verfiigen, wurden
iiber 300 Informationskioske im 6ffentlichen Raum installiert.

Das Ausgabeverfahren beginnt mit einem Antrag, der bei der lokalen Polizeibehorde
gestellt wird. Diese gibt die Daten in ein zentrales Personeninformationssystem ein und
sendet den Antrag an die Karten herstellende Firma (Setec). Setec bestellt mit den Anga-
ben des Informationssystems beim Population Register Centre das Zertifikat, erstellt die

521  S. http://www.cenorm.be/isss; zu den verschiedenen Standardisierungsaktivititen s.a. unten 6.1.2.

522 S. http://www.etsi.org/.

523 S. hierzu Albrecht, DuD 2003, 571; http://www.eubiometricforum.com/.

524  http://www.pkiforum.org/.

525  S. http://www.ietf.org/html.charters/pkix-charter.html.

526  Vgl. http://www.eurosmart.com.

527  S. néher http://www.eudigitalpassport.com/ und http://europa.eu.int/ida/en/document/3451/194.

528  Vgl. zur folgenden Staateniibersicht (fiir den Personalausweis) schon Hornung, in: Reichl/RoBnagel/
Miiller 2005, 17 ff.; ders., DuD 2005, 62 ff.

529  Fir allgemeine Informationen vgl. http://www.fineid.fi; s.a. Marzetta/Stockle/Vaterlaus 2001, 26 ff.,
65 ff.; zu Pilotprojekten http://www.tml.hut.fi/Opinnot/Tik-110.501/1999/papers/legislation/legislatio
n.html. Fragen zur FINEID wurden von M. Pohjolainen vom finnischen Population Register Centre
beantwortet.

530 Die Gesetze sind abrufbar unter http://www.fineid.fi (in finnischer Sprache).
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Karte und schickt sie zurlick an die Polizeibehorde. Die PIN geht mit der Abholaufforde-
rung dem Antragsteller direkt zu. Das gesamte Verfahren dauert etwa zehn Tage. Das
(staatliche) Population Register Centre ist der einzige Zertifizierungsdiensteanbieter im
System, hat aber nahezu alle Funktionen (Kartenproduktion, Zertifikatserstellung, Help-
Desk, Verzeichnis- und Sperrdienst) an private Anbieter abgegeben. AuBlerdem gibt es
weitere private Zertifizierungsdiensteanbieter in Finnland, die eigene Karten vertreiben.
Die FINEID kostet fiir den Inhaber 29,- Euro fiir drei Jahre (im Vergleich dazu betrug die
Gebiihr des herkommlichen Ausweises 26,- Euro fiir zehn Jahre). Auflerdem fallen Zusatz-
kosten von ca. 70,- Euro an, um den héuslichen Arbeitsplatz mit der benoétigten Hard- und
Software auszustatten. Das Pilotprojekt kostete den Staat ca. 340.000 Euro, der Aufbau der
PKI spéter etwas iiber 2 Millionen Euro. Die Betriebskosten betragen ca. 4 Millionen Euro
pro Jahr.

Auf der Kartenoberfliche befinden sich Name, Geschlecht, Nationalitit, Geburtstag und
Sozialversicherungsnummer des Inhabers. Diese Daten sind aber nicht elektronisch auf
dem Kartenchip gespeichert, dieser dient vielmehr nur als Aufbewahrungsort fiir die Signa-
tur- und Authentisierungsschliissel und das Zertifikat. Letzteres enthdlt den Namen und
den FINUID (Finnish unique identifier, die staatliche Personenkennziffer) des Inhabers.
Fiir die Zukunft ist daran gedacht, eine Email-Adresse optional aufzunehmen. Es werden
bislang keine biometrischen Daten verwendet. Die Regierung plant jedoch, ab dem Jahre
2007 wie beim Reisepass Gesichts- und Fingerabdrucksdaten zu speichern.

Bei der Einflihrung der FINEID gab es so gut wie keine Akzeptanzprobleme. Griinde
hierfiir werden in der Gestaltung des Einfiihrungsprozesses gesehen. Von Beginn an fand
eine fortwdhrende Information der Bevolkerung statt. AuBerdem wurde die politische
Opposition intensiv an der Entscheidungsfindung beteiligt. Der Ombudsmann fiir den
Datenschutz nahm am Verfahren teil, und seine Anmerkungen wurden fiir die Gestaltung
des Projektes beriicksichtigt. Schlieflich wurden wichtige Personlichkeiten des offentli-
chen Lebens wie der Premierminister und fithrende Personen aus Regierung und Wirt-
schaft in die Vermittlung des Pilotprojekts mit einbezogen.

Trotz der Position Finnlands als Vorreiter einer neuen Generation von Ausweisen und
der reibungslosen Einfiihrung wird das Projekt inzwischen kritisch gesehen. Der niedrige
Verbreitungsgrad der Karte wird auf eine Reihe von Griinden zuriickgefiihrt, insbesondere
auf die zunichst parallele Existenz des alten Personalausweises. Das Land stellt deshalb
mittlerweile den Ausweis nur noch mit Chip aus. AuBlerdem schrecken die Zusatzkosten
potentielle Nutzer ab, solange es zu wenige Einsatzmoglichkeiten fiir die Signaturfunktion
gibt. Allgemein scheint die Nachfrage nach Anwendungen im Bereich des Electronic
Government geringer zu sein als erwartet. Beméngelt wird aber auch eine unzureichende
Unterstlitzung des Projekts durch die staatlichen Behdrden.

Fiir die Zukunft gibt es Pline, die Strategie des Population Register Centre grundlegend
zu dndern. Die Arbeit soll mehr auf den Biirger zugeschnitten werden. Aulerdem werden
eine Vereinfachung des Antragsverfahrens und eine Erhdhung der Anwendbarkeit der
Karte im offentlichen Raum angestrebt. Aufgrund der geringen Verbreitung wurde im
Friihjahr 2004 ein Online-Identifikationssystem fiir den Zugang zu Electronic Govern-
ment-Anwendungen eingerichtet, das nicht auf der FINEID basiert.””' Entgegen anders
lautenden Berichten™ bedeutet dies jedoch keinen Abbruch des Chipkartenprojekts.”

531  S. http://europa.eu.int/idabc/document/2434/194.

532 Vgl. OMNICARD-Newsletter August/2003.

533 Auskunft von M. Pohjolainen, Population Register Center; s.a. die Richtigstellung in OMNICARD-
Newsletter September/2003.
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SchlieBlich besteht seit Juni des Jahres 2004 die Moglichkeit, die Daten der finnischen
Sozialversicherungskarte auf der FINEID zu speichern und so nur eine statt zwei Karten
besitzen zu miissen.”** Auf Intervention des Ombudsmanns fiir den Datenschutz wurde in
das entsprechende Gesetz allerdings eine Norm aufgenommen, nach der jedermann ent-
scheide%g(ann, ob Daten der Sozial- und Gesundheitsverwaltung in die Karte integriert
werden.

3.2.1.2 Estland

In Estland werden nach Abschluss einiger Pilotprojekte seit dem 28. Januar 2002 Perso-
nalausweise im Chipkartenformat mit Signaturfunktion an Biirger ab dem 16. Lebensjahr
ausgegeben.’*® In Estland herrscht Ausweispflicht, und diese wird auf die Signaturfunktion
erstreckt. Das Land ist damit neben Macao™’ das einzige weltweit, welches den Weg einer
verpflichtenden Einfiihrung einer Signaturkarte geht.

Neben Esten erhalten Auslédnder mit einer Aufenthaltsgenehmigung von mindestens ei-
nem Jahr die Karte. Die Rechtsgrundlagen fiir das Projekt finden sich im Identity Docu-
ments Act vom 15. Dezember 1999 und in der Verordnung Nr. 370 der Regierung iiber
Format, technische Einzelheiten und Daten der Karte vom 4. Dezember 2001. Auf die
Signaturfunktion des Ausweises findet das estische Signaturgesetz vom 8. Mérz 2000
Anwendung. Auch wenn bislang noch nicht viele Anwendungen zur Verfiigung stehen,
gibt es doch bereits ein Gerichtsurteil, das die Rechtsverbindlichkeit elektronischer Signa-
turen in Estland bestitigt.”*® Die Zahl der abgegebenen Karten betrug Mitte Mai des Jahres
2005 760.000 Stiick.>”

Als Besonderheit enthdlt das Authentifizierungszertifikat eine durch die Regierung ver-
gebene offizielle Email-Adresse,”*’ die von jeder 6ffentlichen Stelle, aber auch von jeder
Privatperson genutzt werden kann, um Emails an den Inhaber zu senden. Seit Mitte des
Jahres 2003 besteht ein Portal im Gesundheitswesen, iiber das unter Verwendung des
Ausweises medizinische Daten online eingesehen werden kénnen.

Am Verfahren sind drei Akteure beteiligt: das Estonian Citizenship and Migration
Board (CMB) als staatliche Behorde, AS Sertifitseerimiskeskus (SK) als einziger Zertifi-
zierungsdiensteanbieter im System®*' und die TRUB Baltic AS als Kartenhersteller. Der
Biirger fiillt den Antrag aus und benennt eine Bankfiliale, bei der er die Karte erhalten
mochte. CMB erhélt den Antrag (dieser verbleibt dort) und iibermittelt die Daten zur
TRUB. Diese stellt die Karte her, generiert in ihr die geheimen Schliissel, bereitet die
Umschldge mit den beiden PINs und der PUK vor und bestellt die Zertifikate. SK stellt
diese aus, nimmt sie in ihr Verzeichnis auf und iibersendet sie an die TRUB, wo sie zu-
sammen mit dem Personendatensatz auf den Chip aufgespielt werden. Die TRUB bereitet
dann den Ubergabeumschlag mit der Karte, den PIN-Umschligen und einer Einfiihrungs-

534  S. http://europa.eu.int/idabc/document/2649/194.

535  http://www.e.finland.fi/netcomm/news/showarticle.asp?intNWSAID=9958.

536 Informationen sind unter http://www.id.ee und unter http://www.mig.ee erhéltlich. Der Fragebogen
wurde von J. Kase von AS Sertifitseerimiskeskus (s. im Folgenden) beantwortet.

537 S.wu.3224.

538  V.26.6.2003, s. http://www.id.ee/pages.php/030307,473.

539 Davon wurden ca. 156.000 Karten an Auslidnder abgegeben. Der jeweils aktuelle Stand kann unter
http://www.id.ee/pages.php/03030102 abgerufen werden.

540 In der Form vorname.nachname NNNN@eesti.ee; NNNN sind Nummern fiir den Fall von Namens-
doppeln.

541  SK wurde von zwei groBen estischen Banken (Hansapank und Eesti Uhispank) sowie zwei Telekom-
munikationsunternehmen (Eesti Telefon und Eesti Mobiiltelefon) gegriindet.
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broschiire vor. Dieser wird an CMB {ibergeben, die ithn an SK weiterreicht (welche im
Rahmen eines Outsourcing-Projekts die Ubergabe betreut). SK bringt den Ubergabeum-
schlag per Sicherheitsdienst zu der vom Biirger benannten Bank, die die Identifizierung bei
der Ubergabe vornimmt. Im Anschluss daran werden die Zertifikate aktiviert.

Die Produktion einer Karte kostet 280 EEK (ca. 18,- Euro). Fiir die erste Projektent-
wicklung wurden 1 Millionen EEK (ca. 64.000 Euro) aufgewendet, wéihrend die Investiti-
onen fiir die elektronische Infrastruktur und Anwendungen mit bislang 40 Millionen EEK
(ca. 2,56 Millionen Euro) veranschlagt werden. Das Geschéftsmodell sieht wie folgt aus:
Die Karte kostet fiir den Inhaber 150 EEK (ca. 9,6 Euro), bei einer auf 25 EEK (ca. 1,6
Euro) reduzierten Gebiihr fiir Kinder unter 15 Jahren und Senioren. Um den Einsatz der
Signaturfunktion zu fordern, wurde die hierzu benétigte Software fiir jedermann kostenlos
zur Verfiigung gestellt. Der Staat finanzierte die Entwicklung, wihrend die Privatwirt-
schaft die Infrastruktur- und Anwendungskosten iibernahm. TRUB und SK werden fiir die
Kartenherstellung von der Regierung bezahlt, daneben wird SK Gebiihren (maximal 60
EEK, ca. 3,80 Euro) fiir die Erneuerung der Zertifikate erheben, die nach drei Jahren erfor-
derlich ist. AuBerdem miissen Organisationen, die die Onlinedienste von SK in groem
Umfang nutzen, monatliche Gebiihren bezahlen.

Die Karte beinhaltet in visueller wie elektronischer Form Namen, nationale Identifikati-
onsnummer, Geburtstag, Geschlecht, Staatsangehorigkeit, Geburtsort, Ausstellungsdatum,
Kartennummer und Giiltigkeitsdauer, bei Auslindern auch die Aufenthaltsberechtigung.
Auf die Karte werden auBerdem ein Photo und eine Unterschrift des Inhabers aufgedruckt.
Die Zertifikate fiir die Signatur und Authentisierung enthalten von den genannten Perso-
nendaten nur den Namen und die Identifikationsnummer; das Authentisierungszertifikat
enthélt dariiber hinaus die offizielle Email-Adresse. Die Zertifikate sind drei Jahre giiltig,
wéhrend der Datensatz mit den Personendaten fiir die gesamte Laufzeit des Ausweises von
zehn Jahren verwendet wird. Der noch verfiigbare Speicher der Karte wire in der Lage,
biometrische Daten aufzunehmen; es gibt bislang aber keine entsprechenden Pléne.

Die Einfithrung des neuen Ausweises in Estland stieB nicht auf nennenswerte Akzep-
tanzschwierigkeiten. Kritik wurde lediglich an mangelnder Information tiber das Projekt
geiibt. Dies hat sich jedoch im Laufe der Zeit und mit Fortschreiten des Einfiihrungspro-
zesses gelegt. Das Fehlen von Akzeptanzproblemen wird zum einen darauf zuriickgefiihrt,
dass die estische Gesellschaft allgemein aufgeschlossen gegeniiber neuen Technologien ist;
zum anderen wurden bei der Einfiihrung die Ergebnisse der relativ langen Diskussion in
der Offentlichkeit (sechs bis sieben Jahre) beriicksichtigt. Wichtige Entscheidungen wur-
den vom Innenministerium in Zusammenarbeit mit einer Arbeitsgruppe getroffen, die mit
Spezialisten aus dem 6ffentlichen und privaten Bereich (unter anderem Telekommunikati-
onsbehdrden, Banken und Multimediakonzerne) besetzt war.

3.2.1.3 Belgien

In Belgien wurde Anfang April des Jahres 2003 in elf Gemeinden ein sechsmonatiges
Pilotprojekt fiir einen neuen Personalausweis gestartet und im Anschluss die Entscheidung
gefillt, diesen innerhalb von fiinf Jahren jedem der etwa 11 Millionen Biirger zur Verfii-
gung stellen.’* Die entsprechende Rechtsgrundlage trat am 15. September 2004 in

542 Basis war eine Machbarkeitsstudie von Computer Sciences Corporation (CSC). CSC hat auch die
Ausschreibung fiir das Projekt erarbeitet, die unter http://www.registrenational.fgov.be/rrn_fr/cccie/
CDCFABRICATIONCID _def F100402.pdf abrufbar ist. Die Fragen zu Belgien wurden beantwortet
von D. Frauman (CSC), Y. De Meester (Ubizen) und B. Sijnave (Federale Overheidsdienst ICT).
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Kraft.>** Nachdem zunichst aus Kostengriinden auch eine Verteilung der Karten durch die
belgische Post diskutiert wurde, wird die Ausgabe nun doch durch die Gemeinden erfol-
gen.

Seit Februar des Jahres 2005 werden monatlich 120.000 neue Ausweise ausgegeben.
Mitte April desselben Jahres betrug ihre Zahl 350.000.>** Wie bisher sind alle belgischen
Biirger ab dem Alter von elf Jahren ausweispflichtig. Bei Kindern hat die Karte allerdings
keine Signaturfunktion. Erwachsene konnen der Aktivierung der Zertifikate widerspre-
chen, diese werden aber in jeden Fall generiert. Ein Einsatz des Ausweises ist zu Hause an
einem PC mit Kartenleser,”* aber auch an 6ffentlichen Kiosken oder in Behdrden méglich.
Zu Beginn wird der Personalausweis lediglich als Identitéts- und europédisches Reisedoku-
ment, sowie zur Signaturerstellung dienen. Es ist aber vorgesehen, die Sozialversiche-
rungskarte zu integrieren. Entsprechend den Empfehlungen einer Machbarkeitsstudie
wurden dagegen Plédne verworfen, den Ausweis auch als Fiihrerschein einzusetzen oder auf
ihm Gesundheitsdaten zu speichern.

Im Rahmen der Signaturfunktion tritt der Staat selbst als Zertifizierungsdiensteanbieter
auf, arbeitet aber mit einer Vielzahl von privaten Firmen (Belgacom, Ubizen) zusammen,
die die Zertifikatserstellung und weitere Dienstleistungen iibernchmen.’*® Die privaten
Schliissel werden wihrend der Personalisierungsphase oder danach durch den Chip selbst
generiert. Die Produktionskosten betragen inklusive Personalisierung und Bereitstellung
der beiden Zertifikate 9,- Euro. Das Pilotprojekt wird mit 10 Millionen Euro, das Gesamt-
projekt mit 100 Millionen Euro veranschlagt. Geplant ist eine Gebiihr von 10,- Euro fiir
den Inhaber. Die Karte wird dieselbe Giiltigkeitsdauer wie die Zertifikate haben, ndmlich
fiinf Jahre.

Alle auf der Karte sichtbaren Personlichkeitsdaten, inklusive der Unterschrift und des
Bildes, werden auch auf dem Chip gespeichert. Es ist nicht vorgesehen, das Bild zur bio-
metrischen Erkennung zu verwenden, eine Erweiterung um biometrische Daten ist jedoch
technisch moglich. Die Wohnadresse des Tragers wird nur elektronisch abgelegt, um zu
verhindern, dass bei einem Wohnortwechsel des Inhabers ein neuer Ausweis ausgestellt
werden muss. Die Identititsdaten werden nicht verschliisselt, sind also fiir jedermann
lesbar, der physischen Zugang zur Karte hat. Eine Anderung der Daten ist jedoch nur durch
die Behorden, und nur mit Zustimmung des Inhabers (das heifit nach dessen vorheriger
PIN-Eingabe) moglich.

Die Akzeptanz der entwickelten Losung soll auf der Basis des Pilotprojekts evaluiert
werden. Bislang gibt es dazu keine eindeutigen Erkenntnisse, allerdings wurden wegen
eines moglichen Zugriffs privater Anbieter auf staatlichen Daten Bedenken gegen die
Outsourcing-Losung mit der Firma Ubizen laut. Daneben gibt es grundsitzliche Kritik an
der Verwendung einer Multiapplikationskarte. Der Staat hofft, durch positive Ergebnisse
des Pilotprojekts negative Reaktionen in der Bevolkerung vermeiden zu kénnen.

543  S. http://europa.eu.int/ida/en/document/3301/194.

544 Vgl http://europa.eu.int/idabc/en/document/4098/194.

545 Die Firma Microsoft plant offenbar, die Karte zur Identifikation im Rahmen des MSN Messenger
einzusetzen, vgl. http://europa.cu.int/idabc/en/document/3854/194. Eine Zusammenarbeit gibt es auch
mit der Firma Adobe, s. http://europa.cu.int/idabc/en/document/4098/194.

546  Fiir weitere Einzelheiten zum Geschéftsmodel s. http://www.rijksregister.fgov.be/slides/EN/intro/
intro.htm.
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3.2.1.4 Frankreich

Im Bereich der Telematik im Gesundheitswesen ist Frankreich im europdischen Ver-
gleich weit entwickelt.”*” Bei der ,,Carte Vitale>* handelt es sich um eine allgemein
eingefiihrte Mikroprozessorkarte im Gesundheitswesen. Sie soll nach und nach zu einem
dhnlichen Modell wie dem in Deutschland geplanten ausgebaut werden, wobei aber ganz
iiberwiegend serverbasierte Datenspeicherungen geplant sind. Vorgesehen ist die Speiche-
rung von Notfallinformationen, europdischen Berechtigungsnachweisen und Pointern zur
Ablage von Gesundheitsdaten in Serversystemen. Zu Identifikationszwecken wird es ein
Datenfeld fiir biometrische Daten auf der Karte geben.”*

Bis zum Jahre 2007 soll auBerdem ein allgemeines System einer elektronischen Patien-
tenakte aufgebaut werden.”® Fiir Fachkrifte im Gesundheitswesen wurde ein Heilberufs-
ausweis (Carte de Professionnnel de Santé) eingefiihrt, der zum Zugriff auf die Gesund-
heitskarte erforderlich ist.>' Dabei erfolgt eine gegenseitige Authentisierung der beiden
Karten. Bereits derzeit wird die Hilfte aller monatlich anfallenden 60 Millionen Behand-
lungsscheine in elektronischer Form ausgestellt und zur Abrechnung an die Versicherungs-
trager iibermittelt.

In Frankreich wurde im Oktober des Jahres 2003 auBBerdem ein Vorhaben der Regierung
bekannt gegeben, bis zum Jahre 2006 einen Personalausweis im Chipkartenformat (,,Iden-
tité Nationale Electronique Sécurisée) einzufiihren.”* Dieser soll Moglichkeiten fiir elekt-
ronische Signatur und Authentisierung bieten. Fiir die Aufnahme biometrischer Merkmale
wird eine einheitliche Losung auf der Basis der ICAO-Kriterien favorisiert, die sowohl fiir
den Personalausweis als auch fiir den Reisepass gelten soll (Gesichts- und Fingerbilder).”
Es ist noch nicht entschieden, ob die Daten nur auf dem Ausweis, oder auch in zentralen
staatlichen Datenbanken gespeichert werden.™* Als Trigermedium wird im Moment ein
Dual Interface-Chip bevorzugt in Erwidgung gezogen. Am 1. Februar 2005 startete das
Innenministerium ein Internet-Diskussionsforum, um den franzésischen Biirgern die Mog-
lichkeit zu geben, ihre Meinung zu dem Projekt zu duBern.”> Die Regierung plant, bis zum
Juni des Jahres 2005 einen Gesetzesentwurf vorzulegen.”® Der neue Ausweis soll — anders
als das bisherige Modell — nach einer Ubergangszeit verpflichtend ausgegeben werden.

3.2.2  Aufereuropdische Staaten
3.2.2.1 Brunei

In Brunei werden seit August des Jahres 2000 Chipkartenausweise mit Fingerabdrucks-
daten verwendet.”®’ Sie werden fiir Staatsangehorige und Personen mit stindiger Aufent-
haltserlaubnis als Personalausweis ausgestellt, ausldndische Arbeitnehmer erhalten eine
Variante als Green Card. Die Verteilung der insgesamt etwa 350.000 Karten ist mittlerwei-

547 S.eESC/TBI11 Health 2003, 55 ff.; Europdische Kommission, KOM(2003) 73, 23 ff.
548  S. http://www.sesam-vitale.fr.

549 Vgl http://www.heise.de/newsticker/meldung/49266.

550  S. http://europa.eu.int/idabc/document/2570/194.

551  Vgl. nidher http://www.gip-cps.fr/.

552 S. http://www.cardtechnology.com/cgi-bin/readstory.pl?story=20031002CTDN621.xml.
553 Vgl. http://europa.eu.int/ida/en/document/3249/194.

554 S. http://europa.eu.int/ida/en/document/3312/194.

555  S. http://europa.eu.int/idabc/en/document/3839/194.

556  Vgl. http://europa.cu.int/idabc/en/document/4100/194.

557  Allgemeine Informationen sind unter http://www.immigration.gov.bn/registration.htm verfligbar.
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le abgeschlossen. Brunei war damit der erste Staat mit einer biometrischen Identifikations-
chipkarte. Sie wird bisher fiir Einwanderungszwecke und als Rentenausweis eingesetzt,
weitere Anwendungen (wie Signatur- und Bezahlfunktion) sind in naher Zukunft geplant.

Die Ausgabe der Ausweise erfolgt durch die Einwohnermeldedmter. Die Karte kostet
ca. 6,- Euro fiir Biirger von Brunei und ca. 12,- Euro fiir ausldndische Arbeitnehmer. Die
Gesamtkosten flir Hardware, Software und Karten werden mit ca. 3 Millionen Euro ange-
geben. Anscheinend wirft das System aufgrund der Gebiihren mittlerweile fiir den Staat
sogar Profit ab.

Neben den tiiblichen Identifikationsdaten sind auf der Karte die Templates beider Dau-
menabdriicke gespeichert. Diese werden auch in einem neuen zentralen Melderegister
aufbewahrt. Beim Ausweisantrag werden die abgenommen Daumendaten mit der zentralen
Datenbank abgeglichen, um Doppel- und Falschantridge zu verhindern. Soweit ersichtlich,
gab es bei der Einflihrung des neuen Ausweises keine Akzeptanzschwierigkeiten.

3.2.2.2 Oman

Oman hat im Januar des Jahres 2004 mit der Vergabe von Personalausweisen mit bio-
metrischem Merkmal an seine 1,2 Millionen Biirger iiber 15 Jahren begonnen.”® Nachdem
die erste Karte an den Sultan des Landes ausgestellt wurde, erhielten bis zum 1. August
2004 100.000 Biirger den neuen Ausweis. Der Staat hat eine Komplettlosung von Gemplus
International eingekauft. Die Rechtsgrundlage fiir das Programm bildet das konigliche
Dekret Nr. 66/99.

In einem ersten Schritt ibernimmt der neue Ausweis nur Identifikationsfunktionen. Eine
Kontrolle soll vor allem an der Grenze, aber auch durch portable Gerdte moglich sein.
Oman will dann eine dreistufige Implementierung einer PKI durchfiihren. Zunéchst soll
diese nur fiir den Datenaustausch zwischen Behorden und Verwaltungsbeamten eingesetzt
werden. Gleichzeitig wird ein Programm zur Entwicklung von Electronic Government
Anwendungen aufgelegt. In einem zweiten Schritt konnen Unternehmen und Organisatio-
nen, die mit der Regierung regelmafig kommunizieren (etwa fiir Arbeitnehmerregistrie-
rung, Arbeitserlaubnisse oder Importfragen), die PKI nutzen. In der letzten Stufe wird
diese dann auch den Biirgern angeboten werden.

Der Ausweis ist verpflichtend fiir jeden Biirger ab 18 Jahren, ausldndische Einwohner
und Auslédnder, die sich mehr als 14 Tage im Land authalten. Das entspricht der bisherigen
Regelung. Der Ausweis wird damit auch Visumfunktionen iibernehmen. Er ist an 16 Aus-
gabezentren der Royal Oman Police erhéltlich. Das Verfahren lduft wie folgt ab: Im Aus-
gabezentrum werden die Daten erhoben und elektronisch an das zentrale Register gesendet.
Dort werden die Fingerabdruck-Templates berechnet, die an die Ausgabestelle zuriickge-
schickt werden. Vor Ort erfolgen in einem geschiitzten Bereich die Personalisierung und
ein Test der Funktionsfahigkeit der Karte und der gespeicherten Templates. Ist dieser nicht
erfolgreich, wird eine neue Karte produziert. Der gesamte Prozess zwischen Antrag und
Kartenausgabe dauert lediglich 30 Minuten.

Gemplus ist neben Software und Chipkarten auch fiir Beratung, Projektmanagement
und Integration sowie fiir weitere Dienstleistungen zustindig. Dabei wird das Unterneh-
men ein nationales Registrierungssystem aufbauen, welches bislang nicht existiert. Die
Kosten des Systems werden zunéchst von der Royal Oman Police getragen.

558  Zur Situation in Oman gibt es wenig offizielle Informationen. Zusténdig in der Regierung ist die
Royal Oman Police Force (http://www.rop.gov.om). Die Fragen zu Oman beantwortete C. Norell
(Gemplus); s.a. http://www kablenet.com/kd.nsf/Frontpage/042AD43DS56E2E36E80256C5D0037655
5?0penDocument.
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Die Chips enthalten Namen, Adresse, Geburtstag, Photo und zwei Fingerabdrucks-
Templates in digitaler Form. Mittelfristig ist ein Einsatz als Fiihrerschein und fiir die auto-
matisierte Einreise geplant, langfristig auch die Speicherung medizinischer Notfalldaten
und eine Verwendung als elektronische Geldborse und zum Electronic Voting. Aus Daten-
schutzgriinden ist vorgesehen, bei einer Ausdehnung auf derartige Bereiche separate tech-
nische Zugriffsrechte fiir die jeweils zustidndigen Behdrden zu vergeben.

3.2.2.3 Hongkong

In der Hong Kong Special Administrative Region (HKSAR) werden seit dem 23. Juni
2003 Ausweise mit Fingerabdrucksdaten und Signaturfunktion ausgegeben.” Basis fiir
das Projekt war ein Machbarkeitsgutachten einer Beratungsfirma.”® Im Rahmen einer groB
angelegten Umtauschaktion sollen innerhalb von vier Jahren alle 6,8 Millionen Biirger
iiber elf Jahren einen neuen Ausweis erhalten.’®' Dieser ist fiir jeden Einwohner der
HKSAR verpflichtend.”®

Der Personalausweis fillt in Hongkong unter die Registration of Persons Ordinance und
die zugehdrige Registration of Persons Regulation.’® Ein Erginzungsgesetz — Registration
of Persons (Amendment) Bill — schuf die Grundlage fiir die neue Karte. Aus staatlicher
Sicht ist ihr HauptnutznieBer das Immigration Department. Dessen Vollzugsbeamte sollen
mit mobilen Lesegeriten fiir Maflnahmen gegen illegale Einwanderer ausgeriistet werden.
AulBlerdem wird die Karte den Weg fiir ein automatisches Personen- und Kraftwagenabfer-
tigungssystem an Grenziibergingen bereiten.’®* Die Verwendung dieser Systeme soll zwar
nicht verpflichtend sein, wegen des damit verbundenen Zeitgewinns wird aber mit einer
hohen Zahl von Nutzern gerechnet. Der Ausweis wird eine Vielzahl von weiteren Anwen-
dungen ermoglichen, wobei diese strikt freiwillig ausgestaltet werden sollen:

e Der Personalausweis verfiigt derzeit bereits iiber eine Signaturfunktion. Die Biirger
konnen an 20 Poststellen der Hongkong Post ihr Zertifikat beantragen und Karten-
lesegerite erhalten. Die (staatliche) Post bietet bereits seit einigen Jahren Signatur-
karten an, fiir die es auch schon eine Reihe von Anwendungen im Electronic Go-
vernment gibt. Sie tritt als einziger Zertifizierungsdiensteanbieter auf. Das hohere
Vertrauen der Biirger in einen staatlichen Anbieter iiberwog die Bedenken wegen
der Gefahr einer unumkehrbaren Monopolbildung. Die Zulassung weiterer Anbieter
wird allerdings fiir die Zukunft erwogen. Dabei wiirden die Zertifikate nachtriglich
auf den Chip aufgespielt werden.

559  Fiir allgemeine Informationen vgl. http://www.smartid.gov.hk/en/index.html; s. im Ubrigen v.a. die
Legislative Council Papers No. CB(1)666/01-02(01) und CB(2)2433/01-02(06), abrufbar unter http://
www.legco.gov.hk/yr01-02/english/panels/itb/papers/itbse1220cb1-666-1e.pdf bzw. http://www.leg
co.gov.hk/yr01-02/english/panels/se/papers/se0710cb2-2433-6e.pdf; vgl. ferner http://www.info.gov.
hk/gia/general/200112/20/1220190.htm; http://asia.cnet.com/newstech/security/0,39001150,39080241
,00.htm. S. Law, Industry and Technology Bureau der HKSAR, war so freundlich, den Fragebogen zu
beantworten.

560 Der Gang der Arbeiten ist dargestellt im Legislative Council Paper No. CB(2)2433/01-02(08), abruf-
bar unter http://www.legco.gov.hk/yr01-02/english/panels/se/papers/se0710cb2-2433-8e.pdf.

561  Der Umtausch erfolgt jahrgangsweise, s. http://www.smartid.gov.hk/en/replace/who.html.

562  Aufgrund der speziellen verfassungsrechtlichen Situation zwischen der Volksrepublik China und der
HKSAR ist die Abgrenzung der verschiedenen Personengruppen, ihre Aufenthaltsberechtigung und
Personalausweispflicht sehr kompliziert; s. ndher http://www.info.gov.hk/immd/english/sitemap/in
dex.htm.

563  Verfiigbar unter http://www.justice.gov.hk/index.htm und http://www.legco.gov.hk.

564 Vgl http://www.cardtechnology.com/cgi-bin/readstory.pl?story=20030911CTDN266.xml.
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e Ebenfalls umgesetzt ist der Einsatz im Offentlichen Bibliothekenwesen. Die 2,5
Millionen Dauernutzer erhalten die Option, ihre Benutzernummer elektronisch auf
dem Ausweis abzulegen und diesen zum Zugang zu gebrauchen. Die bisherigen
Plastikkarten mit Barcode werden fiir Besucher, aber auch fiir Biirger weiterhin er-
héltlich sein, die den Ausweis hierzu nicht benutzen méochten.

e Ab dem Jahre 2006 soll der Ausweis Teil eines neuen Fiihrerscheinsystems werden.
Dabei geht Hongkong aber nicht den Weg einer Speicherung der Daten in visueller
oder elektronischer Form auf dem Ausweis. Eine elektronische Variante hitte einen
zu groflen Investitionsbedarf fiir Lesegerite bei Verkehrspolizisten, Arbeitgebern
und Autoverleihern verursacht. AuBBerdem gab es Zweifel an der Akzeptanz in der
Volksrepublik China. Eine visuelle Speicherung wurde wegen des Platzbedarfs
verworfen. AuBBerdem wollte man aus Datenschutzgriinden einen Entzug der Fahr-
erlaubnis nicht 6ffentlich machen und hitte deshalb zweimal (bei Beginn und Ende
des Entzugs der Fahrerlaubnis) einen neuen Ausweis ausstellen miissen. Stattdessen
plant Hongkong, die Pflicht zum Mitfiihren eines Fiihrerscheins abzuschaffen und
in einer zentralen Datenbank alle Fiihrerscheininhaber mit ihren Personalausweis-
nummern zu speichern. Anhand der Nummer kann dann bei Kontrollen eine Abfra-
ge der Fiithrerscheindaten erfolgen. Es soll aber weiterhin die Option eines separa-
ten Fiihrerscheins flir berufliche und private Zwecke geben, etwa flir Auslandsrei-
sen.

e Auf der Karte gibt es aulerdem freien Speicherplatz fiir zukiinftige Anwendungen,
beispielsweise fiir eine elektronische Geldborse.

Der Personalausweis wird beim Immigration Department beantragt, dort personalisiert
und ausgestellt. Die Behorde ist gehalten, tiber die Signaturfunktion aufzukldren. Nach der
Antragstellung kann zusétzlich ein Signaturzertifikat beantragt werden. Erfolgt dies, so
wird das Zertifikat vor der Ausgabe auf die Karte aufgespielt und die PIN bei der Abho-
lung des Ausweises durch Mitarbeiter der Post iibergeben.

Der neue Ausweis ist fiir die Biirger kostenlos, lediglich bei einer Neuausstellung nach
Verlust oder Beschddigung fallen Gebiihren an. Dariiber hinaus bietet Hongkong jedem
Ausweisinhaber das Signaturzertifikat (das eine Giiltigkeit von drei Jahren besitzt) fiir das
erste Jahr umsonst an. Davon verspricht man sich, die kritische Masse von Nutzern zu
erreichen, die fiir die Entwicklung einer neuen Generation von Signaturanwendungen
notwendig ist. Erwartet wird, dass die iiberwiegende Zahl der Nutzer aufgrund der gewon-
nenen Erfahrungen und der sich abzeichnenden neuen Moglichkeiten das Zertifikat nach
einem Jahr gebiihrenpflichtig (fiir 50 HKD, also ca. 5 Euro pro Jahr) weiternutzen wird.
Um Biirger ohne eigenen PC oder Kartenleser nicht zu benachteiligen, wird es eine erheb-
liche Aufstockung der Zahl 6ffentlicher Computer und Selbstbedienungskioske im ganzen
Land geben, von denen zurzeit etwa 100 an gut zugidnglichen Knotenpunkten installiert
sind. Hier konnen die gespeicherten Daten eingesehen und die PIN geéndert werden. Der
Staat rechnet mit Kosten von etwa 2,8 Milliarden HKD (ca. 280 Millionen Euro) fiir das
gesamte Projekt. Man hofft allerdings auf eine erhebliche Forderung von Electronic Go-
vernment und Electronic Commerce.

Auf dem Chip werden Name, Geburtstag, Geschlecht, Kartennummer, ein digitalisiertes
Gesichtsbild und die Templates von beiden Daumenabdriicken gespeichert, bei Ausldndern
mit Dauerwohnsitz auBBerdem der Einwanderungsstatus (Student, Arbeitnehmer, etc.). Das
biometrische Merkmal wurde entsprechend dem Rat der Machbarkeitsstudie gewahlt. Die
Ausweise werden lediglich die Templates der Daumen enthalten; allerdings wird auch eine
zentrale Datei mit Volldatensitzen angelegt. Die allgemeine Abnahme von Fingerabdrii-
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cken erfolgt in Hongkong bereits seit der Einfilhrung des Personenregistersystems in den
60er Jahren des vorigen Jahrhunderts. Derzeit werden Matching-Einheiten mit Lebender-
kennungssystemen an Grenziibergéngen installiert. Ein Matching auf der Karte wurde in
Betracht gezogen, aus technischen Griinden jedoch verworfen. Bei entsprechendem techni-
schem Fortschritt soll diese Option jedoch erneut erwogen werden.

Datenschutzregeln zum Ausweis finden sich in der Personal Data (Privacy) Ordinance
und den erwédhnten Rechtsgrundlagen des Ausweises. Diese wurden fiir den neuen Aus-
weistyp erginzt. So ist der unbefugte Umgang mit den Ausweisdaten strafbar. Auflerdem
findet eine strikte Trennung nach Applikationen statt, womit Zugriffe des Immigration
Departments auf die Zertifikatsdaten und anderer Anwender auf die Einwanderungsdaten
verhindert werden. Dazu werden Secure Access Module (SAM) Schliissel verwendet.
Auch vor einem Datentransfer zu einem Backend-System erfolgt eine gegenseitige Au-
thentisierung zwischen der Karte und einem zertifizierten Lesegerét. Dariiber hinaus wer-
den alle Daten zwischen der Karte und Backend-Datenbanken stets verschliisselt {ibertra-
gen.

In Zusammenarbeit mit dem Datenschutzbeauftragten der Regierung wurde ein Code of
Practice fiir den Umgang mit dem neuen Ausweis erarbeitet. Die Datenschutzsituation soll
tiberdies regelmdBig intern, aber auch unter Einbeziehung des Beauftragten, evaluiert
werden. Auflerdem erfolgte eine Schulung der Mitarbeiter der Einwanderungsbehdrde iiber
die neuen Datenschutzregeln. Vor der Entscheidung {iber die Einfiihrung des neuen Perso-
nalausweises wurde ein ausfiihrlicher Konsultationsprozess durchgefiihrt.’®® Es gab 6ffent-
liche Ausstellungen, Veranstaltungen und Diskussionen mit Biirgern. Die Funktionsweise
der Karte, insbesondere im Hinblick auf die biometrischen Merkmale, wurde der Offent-
lichkeit vorgestellt. Die Reaktionen waren generell positiv, es wurden aber auch Si-
cherheits- und Datenschutzbedenken aus der Bevolkerung und von Datenschiitzern laut.
Diese fiihrten zu einer strikten Freiwilligkeit weiterer Anwendungen. Jede weitere, auch
freiwillige, Anwendung des Ausweises wiirde aullerdem eine gesetzgeberische Entschei-
dung erfordern. Als Ergebnis des Diskussionsprozesses wurde der Fingerabdruck der Iris
unter anderem deshalb vorgezogen, weil beflirchtet wurde, die Biirger konnten wegen
vermuteter Gesundheitsrisiken der Iriserkennung den Ausweis ablehnen.

Da die Karte fiir weitere Anwendungen vorausgeriistet ist, wird die Entwicklung der
Einsatzmdglichkeiten von Chipkarten intensiv beobachtet. Verantwortliche in der Volksre-
publik China sehen die Karte in Hongkong als Testlauf fiir das gesamte Land.

3.2.2.4 Macao

Ahnlich wie Hongkong hat auch die Macao Special Administrative Region (Macao
SAR) mit der Einfilhrung von Chipkartenausweisen begonnen, die signaturfdhig sind und
Fingerabdrucksdaten beinhalten.”*® Die Verteilung an die 460.000 Einwohner begann am
4. Dezember 2002 und damit bereits elf Monate, nachdem Siemens Business Services den
Auftrag erhalten hatte. Bis zum Friihjahr 2005 wurden ca. 200.000 Macao Special Admi-
nistrative Region Electronic Identity Cards (MEID) ausgegeben. Der Umtausch des alten
Ausweises soll innerhalb von vier Jahren abgeschlossen werden.

565  S. hierzu LC Paper No CB(2)2433/01-02(07), abrufbar unter http://www.legco.gov.hk/yr0102/english/
panels/se/papers/se0710cb2-2433-7¢.pdf.

566  Allgemeine Informationen sind unter http://www.dsi.gov.mo/documents/sar id index e.html abruf-
bar; s.a. http://www.heise.de/newsticker/meldung/34493; http://www.golem.de/0301/23587.html. Der
Fragebogen zu Macao wurde von /. Lai, Identification Department of the Macao SAR, beantwortet.
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In Macao herrscht seit dem Jahre 1952 eine allgemeine Ausweispflicht. Laut Artikel 24
des Grundgesetzes der Macao SAR ist jeder Einwohner mit dauerhaftem Aufenthalt vom
fiinften Lebensjahr an verpflichtet, die Macao SAR Permanent Resident Identity Card zu
besitzen. Fiir eine Vielzahl von Personen mit anderem Aufenthaltsstatus gibt es die Macao
SAR Resident Identity Card. Beide Versionen haben dieselben Funktionen. Die Giiltigkeit
der Karte der Dauereinwohner richtet sich nach dem Alter. Der Ausweis ist entweder fiinf
Jahre (fiir unter 18jdhrige), zehn Jahre (fiir 18-60jdhrige) oder unbegrenzt (fiir iiber
60jdhrige) giiltig.

Die Einfiihrung der MEID ist in der Macao Resident Identity Card Bill und einer ent-
sprechenden Rechtsverordnung mit Ausfiihrungsbestimmungen geregelt.’®” Die Karte ist —
wie in Estland’®® — verpflichtend signaturfihig, die erforderliche Infrastruktur ist aber noch
nicht sehr weit entwickelt. Es gibt nur einen Zertifizierungsdiensteanbieter im System. Fest
eingeplant sind fiir die Zukunft bereits eine Verwendung als Fiihrerschein, Krankenversi-
chertenkarte, Sozialversicherungsausweis und Studentenausweis. Daneben gibt es Uberle-
gungen fiir einen Einsatz als elektronische Geldborse. Art. 9 Abs. 4 des Einfiihrungsgeset-
zes legt fest, dass der Inhaber das Recht hat, den Chip fiir andere Zwecke als zur Identifi-
kation zu verwenden, hierzu aber nicht verpflichtet werden kann.

Das Verfahren vom Antrag bis zur Ausgabe dauert zwolf Tage. Es gibt auch einen Drei-
tages-Expressservice. Fiir den Antrag wurden ein zentrales Biiro mit zehn Enrolment-
Stationen und mobile Erfassungsmoglichkeiten eingerichtet. Der Ausweis wird vom Identi-
fication Department abgegeben. Die Gesamtkosten inklusive der Ausweisproduktion, der
Anschaffung der Hard- und Software sowie der Projektentwicklungskosten belaufen sich
auf ca. 1,5 Millionen USD (ca. 1,175 Millionen Euro). Dazu kommen Verwaltungskosten
und laufende Ausgaben. Der Ausweis kostet bei der Erstbeantragung fiir den Biirger 80
Patacas (ca. 8,15 Euro); die Erneuerung ist etwa ein Drittel billiger. Senioren, Minderjéhri-
ge, Schiiler, Studenten, Sozialhilfeempfanger und Arbeitslose sind von der Zahlung be-
freit.’® Das Gebiihrenaufkommen wird bei weitem nicht kostendeckend sein.

Die Kartenoberflache enthédlt Namen, Photo, Unterschrift, Geschlecht und Geburtstag
des Inhabers. Dieselben Daten, sowie Namen der Eltern, Ehestatus und Fingerabdruck
werden in digitaler Form auf der Karte gespeichert. Dariiber hinaus kann der Inhaber wih-
len, ob er eine Kontaktperson oder -organisation in den elektronischen Datensatz aufneh-
men mdchte. Die Fingerabdrucksdaten sind auch in einem zentralen System gespeichert,
das Matching findet aber nur gegen den Referenzdatensatz auf dem Ausweis statt. Bereits
der alte Ausweis enthielt Fingerabdriicke in optischer Form.”™

Die auf der Kartenoberfliche enthaltenen Daten werden als ,,offen* betrachtet und un-
terliegen auch auf dem Chip keinen besonderen Sicherheitsvorkehrungen, sind also immer
auslesbar. Die iibrigen Datensdtze sind je nach Befugnis der zustéindigen Stelle zugénglich.
So kann ein Arzt beispielsweise im Notfall auf die (freiwilligen) Daten einer Kontaktper-
son zugreifen, jedoch nur nach einer Authentisierung mittels eines Security Access Mo-
duls. Der Karteninhaber hat die Moglichkeit, den gesamten auf dem Personalausweis
gespeicherten Datensatz iiber seine PIN oder per Fingerabdrucksidentifikation einzusehen.
Hierfiir wurden 6ffentliche Kioske in Behorden installiert.

567 Law No. 8/2002 und Administrative Regulation No. 23/2002 regulating the implementation of the
MEID regime. Beide sind bislang nur in den offiziellen Landessprachen Chinesisch und Portugiesisch
erhéltlich.

568 S.0.3.2.1.2.

569  Art. 33 und 34 Administrative Regulation No. 23/2002.

570  Dies ist auch in Portugal der Fall und wurde in der Zeit der portugiesischen Verwaltung (bis 1999)
eingefiihrt.
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Das lokale Parlament in Macao hat Gesetze zum Datenschutz und Straftatbestdnde fiir
einen Missbrauch von geheim zu haltenden Daten verabschiedet. In der Macao SAR gibt
es bislang keine unabhiingigen Datenschutzbeauftragten. Die Uberpriifung der Einhaltung
der entsprechenden Gesetze ist Sache der zustindigen Ministerien, der Staatsanwaltschaft
und der Antikorruptionskommission. Daneben sieht Art. 10 des Gesetzes Nr. 8/2002 die
Einrichtung eines ,,Data Management Committee for Other Uses of the Resident ID* vor.
Dieses soll Vorschldge fiir zukiinftige Applikationen der MEID untersuchen und der Lo-
kalverwaltung der Macao SAR Empfehlungen dariiber geben, ob diese im O6ffentlichen
Interesse sind. Dabei werden Datenschutzgesichtspunkte eine Rolle spielen.

Die Einfiihrung der Karte war nur von wenigen Akzeptanzproblemen begleitet. Das
wird vor allem auf die seit langem bestehende Ausweispflicht zuriickgefiihrt, die bereits
bisher ein Dokument mit Fingerabdriicken beinhaltete. Datenschutzbedenken wurden mit
strikter Freiwilligkeit fiir Zusatzapplikationen, Auskunftsrechten und der Einfiihrung von
Straftatbestdnden fiir den Datenmissbrauch ausgerdumt. Auf Widerstdnde wegen der Hohe
der Gebiihr reagierte man mit der beschriebenen sozialen Staffelung. Die Verwaltung
reklamiert, seit der Einfiihrung keine einzige negative Reaktion erhalten zu haben.

3.2.2.5 Malaysia

Malaysia hat im September des Jahres 2001 einen neuen Ausweis im Chipkartenformat
eingefiihrt.””' Die ,,MyKad* wurde bis Mitte April des Jahres 2003 an 4,1 Millionen der 23
Millionen Einwohner ausgegeben. Die Verteilung soll bis Ende des Jahres 2005 abge-
schlossen werden. Die rechtliche Grundlage sind der National Registration Act 1950 und
die National Registration Regulation 1990 (ergidnzt 2001). Die neue Karte ist bislang fiir
alle Biirger und Ausldnder mit Dauerwohnrecht ab dem Alter von zwdlf Jahren verpflich-
tend. Es ist daran gedacht, sie in Zukunft mit der Geburt auszustellen.

Die Karte hat zurzeit acht Anwendungen, wobei zwei unterschiedliche Chips (je einer
mit kontaktorientierter und kontaktloser Schnittstelle) verwendet werden. Moglich ist eine
Speicherung von Ausweis-, Fiihrerschein-, Pass- und Visumsdaten und von Angaben zur
Krankengeschichte. Dariiber hinaus ist die Karte einsetzbar zur elektronischen Signatur,
Bezahlung von Autobahn-, Park- und Transportgebiihren, zum Abheben an Geldautomaten
und als elektronische Geldborse. Die Signaturfunktion wird sowohl im privaten Bereich als
auch im Electronic Government genutzt. Die Zertifikate werden nachtraglich auf der Karte
gespeichert. Hierfiir sind private Zertifizierungsdiensteanbieter und deren Subunternehmer
zustdndig. Im Sommer des Jahres 2003 gab es zwei staatlich zugelassene Anbieter und eine
Reihe von Unterorganisationen. Die Zahl der Signaturzertifikate betrug im Sommer des
Jahres 2004 3.000.°”

Die Ausgabe des Personalausweises erfolgt durch das National Registration Depart-
ment. Die PKI wurde in Zusammenarbeit mit privaten Anbietern und Nutzern entwickelt.
Die Herstellung der Karte selbst kostet umgerechnet ca. 4,50 Euro. Da weitere Kosten auf
eine Vielzahl von staatlichen und privaten Beteiligten verteilt werden, ist eine Gesamtkos-
tenrechnung nicht verfiigbar. Der Staat stellt die Karte, wihrend die Infrastruktur durch
den privaten Sektor (Banken, Mautstellen, Transportunternehmen) betrieben wird. Um die

571  Vgl. die malaysische Seite http://www.jpn.gov.my/kppk1/index.htm (leider ohne englische Informati-
onen); Woodward/Orlans/Higgins 2003, 296 ff. sowie den Bericht unter http://www.plesman.com/in
dex.asp?theaction=61&lid=1&sid=50449. Der Fragenkatalog wurde von Herrn Ariffin, Project Direc-
tor fiir die Government Multipurpose Card im National Registration Department, beantwortet.

572 S. http://biz.thestar.com.my/news/story.asp?file=/2004/8/9/business/8607468&sec=business.
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Verbreitung des neuen Personalausweises zu fordern, wird dieser bis zum Jahre 2005
kostenlos abgegeben.

Neben allgemeinen Personlichkeitsdaten (Namen, Adresse, Geschlecht, Personennum-
mer, Photo in visueller und digitaler Form) werden Templates des Fingerabdrucks gespei-
chert. Dieser wurde gewaihlt, weil er auch im bisherigen Ausweis in visueller Form enthal-
ten war. Fiir die biometrischen Daten existiert eine zentrale Datenbank. Der Zugriff auf
diese ist nur mit Zustimmung des Generaldirektors fiir das Einwohnermeldewesen mog-
lich, die im Regelfall fiir Strafverfolgungsmalnahmen und fiir Identifikationen durch
Notare gewidhrt wird. Bestimmte Datenbereiche der Karte, insbesondere die Gesundheits-
daten, sind so gesichert, dass nur die jeweils Berechtigten Zugriff haben. Dies wird durch
eine Berechtigungskarte nebst Secure Access Module sichergestellt. Nach einer grof3 ange-
legten Werbekampagne gab es anscheinend keine Akzeptanzprobleme. Es mangelt jedoch
noch an Lesegeriten sowohl im 6ffentlichen wie im privaten Bereich.””

Es gibt Pline, den Gebrauch der Karte auf den Zutritt zu Gebduden und Parkplitzen, die
Benutzung offentlicher Verkehrsmittel, den Einsatz als Studentenausweis und zum ticket-
losen Flugverkehr zu erweitern. Malaysia unterstiitzt derzeit Burma mit einem vergleichba-
ren Projekt. AuBlerdem hat Indonesien eine Absichtserklarung zum Kauf von 500.000
Karten abgegeben. Interesse besteht auch von Seiten der Philippinen, Laos und Kambod-
schas.

3.2.2.6 Taiwan

Taiwan ist eines der wenigen Lander, in denen bereits eine Gesundheitskarte im Einsatz
ist, die in etwa dem fiir Deutschland geplanten Modell entspricht. Auf dem Chip sind
neben den Identifikationsdaten des Karteninhabers Notfallinformationen, Organspende-
ausweis, Impfpass, elektronisches Rezept, Medikamentendokumentation, Anamnesedaten
und Informationen zur Kostentransparenz gespeichert.”’* Mit der Karte sind die symmetri-
sche und asymmetrische Verschliisselung von Daten, eine elektronische Authentisierung
und der sichere Transport von Gesundheitsinformationen moglich. Seit dem Juli des Jahres
2002 wurden mittlerweile 24 Millionen Gesundheitskarten und 350.000 elektronische
Heilberufsausweise ausgegeben. Die Anlaufinvestitionen von 170 Millionen USD (ca. 190
Millionen Euro) amortisierten sich bereits innerhalb eines Jahres.

Auf dem Kartenkorper ist ein Bild des Inhabers aufgedruckt. Dies ersetzt die bis dahin
vor der Behandlung erforderliche Identifikation mittels Personalausweis.””> Zum Jahres-
wechsel 2003/2004 verlor die bisherige papierne Version, die fiir eine Ubergangszeit wei-
ter eingesetzt werden konnte, ihre Giiltigkeit.

Die Einfithrung der Gesundheitskarte wird von Protesten einer Organisation von etwa
50 sozialen Gruppen begleitet.”’® Diese befiirchten Gefahren fiir die sensiblen Daten und
weisen auf Sicherheitsrisiken hin. So fiihrte ein Softwarefehler Ende Dezember des Jahres
2003 dazu, dass die Daten von 30.000 Asthmapatienten auf der Homepage des Bureau of
National Health Insurance frei zuginglich waren. Abrufbar waren die vollstindigen Kran-
kengeschichten, die nationalen Identifikationsnummern, die Namen von Verwandten und
die Adressen und Telephonnummern der Betroffenen. Beméngelt wird auch ein zu gerin-
ger Schutz gegen Zugriffe durch Privatpersonen, insbesondere Arbeitgeber.

573 Vgl http://www.centerdigitalgov.com/international/story.php?docid=49229.

574 S. http://www.gi-de.com/portal/page? pageid=42,55000& dad=portal& schema=PORTAL; BIT-
KOM/VDAP/VHitG/ZVEI 2003, 147.

575  S.a. http://www.taiwanheadlines.gov.tw/20011205/20011205s2.html.

576  Vgl. http://www.taiwanheadlines.gov.tw/20040102/20040102s1.html.
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Taiwan plant aulerdem, ab dem Sommer des Jahres 2005 eine neue Personalausweis-
generation einzufiihren, die auch biometrische Daten des Fingers enthalten soll.””” Gestal-
tung und Technologie der Karte werden sich an die der Gesundheitskarte anlehnen.

3.3 Staaten mit Pilotprojekten

Pilotprojekte fiir Chipkartenausweise finden sich praktisch nur in Europa, wihrend die
ibrigen Staaten im Interesse einer schnellen Einfiihrung auf grofere Tests verzichten.

3.3.1 Italien

Nach einem Pilotprojekt in der Lombardei und im Veneto hat sich Italien dazu ent-
schieden, einen Personalausweise im Chipkartenformat mit Signaturfunktion (Carta
d’identita Elettronica — CIE) auszugeben.”” Das Projekt verlduft bislang aber schleppend.
Geplant ist ein groBerer Feldversuch in 130 Gemeinden, der jedoch seit dem Jahre 2002
bereits mehrfach verschoben wurde. Zwischenzeitlich war der Start fiir den Dezember des
Jahres 2003 geplant. Aufgrund von Softwareproblemen und Unklarheiten {iber das Ausga-
beverfahren wurde dann mit einem Beginn um die Jahresmitte 2004 gerechnet.”” Auch
dieser Termin konnte jedoch nicht eingehalten werden.

In Italien gibt es keine umfassende Personalausweispflicht. De facto ist dieser jedoch
allgemein verbreitet.”®® Die Rechtsgrundlagen fiir die neue Karte bestehen seit Anfang des
Jahres 2002.°%" Geplant ist, die Ausgabe der Ausweise wie bisher durch die Kommunen
abzuwickeln. Die endgiiltige Personalisierung (nach zentraler Vor-Personalisierung) kénn-
te in den Gemeinden erfolgen. Als Alternative kime aber auch ein Postversand in Frage.
Uber die Ausgabe der Zertifikate ist noch nicht letztgiiltig entschieden. Vermutlich wird
das Innenministerium als einziger Zertifizierungsdiensteanbieter auftreten. Das Verhiltnis
zu den bisher existierenden Anbietern ist unklar.

Die Aufnahme biometrischer Daten wird technisch moglich sein, aber nicht von Anfang
an umgesetzt werden. Eine politische Entscheidung {iber die Authahme steht noch aus. Die
sichtbaren Identifikationsdaten sollen dagegen von Beginn an auch im Chip gespeichert
werden. Datenidnderungen werden nur mittels einer speziellen Software moglich sein, die
das Innenministerium bereitstellt. Sie sind auBerdem zu protokollieren und diirfen nicht
ohne Kenntnis des Inhabers durchgefiihrt werden. Dieser hat das Recht, jederzeit den
Dateninhalt des Chips zu erfahren. Es ist angedacht, freie Speicherbereiche der Karte dem
Inhaber zur Verfiigung zu stellen, etwa zur freiwilligen Speicherung medizinischer Not-
falldaten.

Im Gesundheitswesen wurde in der Lombardei eine umfassende Testregion fiir den Ein-
satz von Chipkarten eingerichtet. Das System heif3t Carta Regionale di Servizi della Lom-
bardia — Sistema Informativo Socia Sanitario Lombardia (CRS-SISS). In einem Feldver-
such mit 320.000 Biirgern werden seit dem September des Jahres 2003 {iber zwei Jahre
hinweg Karten an Biirger, Arzte, Apotheker und Angestellte ausgegeben.”™ Auf der Ge-

577  S. http://www.taipeitimes.com/News/taiwan/archives/2005/01/28/2003221245.

578  S. http://www.anci.it/cie/ und http://www.cartaidentita.it/cie/reader/index.html (in italienischer Spra-
che); Gentili 2001. Die Fragen wurden von R. Camilli und G. De Carlo, Baker & McKenzie, beant-
wortet.

579  S. http://europa.eu.int/idabc/document/1708/194.

580  Medert/SiiSmuth (1998, 97) sprechen von einer ,,faktischen” Ausweispflicht.

581  Gesetz Nr. 10 v. 15.2.2002.

582  Vgl. Braun/Kollack/Mund 2004, 234 ff.; s.a. http://www.cardtechnology.com/cgi-bin/readstory.pl?
story=20041201CTMI661.xml.

111



sundheitskarte der Biirger werden Notfallinformationen und Verweise fiir Behandlungsda-
ten gespeichert. Die Leistungserbringer erhalten einen elektronischen Heilberufsausweis.
Das Projekt ist auf sieben Jahre angelegt.

3.3.2  Tschechische Republik

In der Tschechischen Republik wurde im Jahre 1997 ein Pilotprojekt mit 30.000 Ge-
sundheitskarten fiir Versicherte und 100 Heilberufsausweisen gestartet.’®* Neben Versiche-
rungsinformationen werden auch der Aufbewahrungsort der elektronischen Patientenakte
und ausgewdhlte medizinische Daten auf dem Chip gespeichert. Die Karte ist durch eine
PIN geschiitzt. Geplant ist eine Ausdehnung auf das gesamte Land. Es wurde eine Zusam-
menarbeit mit den Betreibern der franzosischen Carte Vitale vereinbart.

3.3.3 Slowenien

Auch Slowenien begann im Jahre 1998 mit einem Pilotprojekt fiir eine Gesundheitskar-
te.”™ Mittlerweile ist diese an die gesamte Bevolkerung ausgegeben worden, verfiigt aller-
dings bislang noch nicht {iber Funktionalititen, die tiber die Identifizierung hinausgehen.
Der Chip ist hierfiir aber vorausgeriistet, sodass ein nachtridgliches Update der Karten
moglich wire, ohne diese auszutauschen. Geplant ist die Speicherung von Allergie- und
Impfdaten, eines freiwilligen Organspendeausweises und weiterer Gesundheitsinformatio-
nen. In diesem Fall wird der Zugriff nur mit einem elektronischen Heilberufsausweis und
nach gegenseitiger Authentisierung mit der Gesundheitskarte moglich sein. Bereits in der
ersten Phase erfolgte eine serverbasierte Vernetzung der beteiligten Leistungserbringer im
Gesundheitswesen.

3.4 Staaten mit grundsdtzlichen Entscheidungen fiir eine Einfiihrung
3.4.1 Europdische Staaten
3.4.1.1 Grofsbritannien

In GroBbritannien®™ gibt es bislang keinen Personalausweis. Dies war nicht immer so:
In der Zeit des zweiten Weltkriegs wurde unter der Regierung Churchill ein allgemeiner
Ausweis eingefiihrt, der bei sich getragen werden musste und auf Verlangen den Vollzugs-
behdrden vorzulegen war.”® Damit sollte die Identifikation von Auslindern erleichtert
werden. Die Personalausweispflicht bestand nach Ende des Krieges zundchst weiter, bis
ein Urteil des House of Lords im Jahre 1951 zu dem Ergebnis kam, eine allgemeine Pflicht
zur Vorlage gegeniiber der Polizei entspreche nicht dem urspriinglichen Einfiihrungszweck
der Karte und sei damit rechtswidrig.”®’ Diese Entscheidung fiihrte, zusammen mit 6ffent-

583  Vgl. eESC/TB11 Health 2003, 53 ff.; Europdische Kommission, KOM(2003) 73, 33 ff.

584  S.eESC/TBI11 Health 2003, 75 ff.; Europdische Kommission, KOM(2003) 73, 33 ff.

585  Zur besseren Lesbarkeit wird im Folgenden dieser Terminus anstelle der offiziellen Staatsbezeichnung
,,Vereinigtes Konigreich GroBbritannien und Nordirland* verwendet.

586 Zu den Hintergriinden s. Agar 2001, 101 ff.; dort auch zu noch fritheren Vorldufern wéhrend des
ersten Weltkriegs; s.a. Thomas, MLR 1995, 702, 703 ff.

587  Willcock v Muckle, decision of 26 June 1951 (by Acting Lord Chief Justice, Lord Goddard); s. ndher
Agar 2001, 110 f.; Thomas, MLR 1995, 702, 705 f. und unten 4.2.2.1.1.
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lichen Protesten gegen zu hiufige Kontrollen,”™ im Jahre 1952 zur Aufhebung des Natio-
nal Registration Act und zum Ende des Personalausweiswesens.

Im Zuge der Debatte um die Verbesserung von SicherheitsmaBBnahmen plant die briti-
sche Regierung nunmehr die (Wieder-)Einfiihrung eines allgemeinen Personalausweises
fiir das Jahr 2007 oder 2008.”* Ein entsprechender VorstoB des Premierministers Major™"
war im Jahre 1995 noch am Widerstand der Bevolkerung und des Kabinetts gescheitert.
Das Home Office legte am 3. Juli 2002 ein Consultation Paper iiber ,,Entitlement Cards
and Identity Fraud“ vor.””' Eine separate Machbarkeitsstudie untersuchte die Mdglichkeit
der Verwendung biometrischer Merkmale.”** Die nachfolgende Diskussion wurde kontro-
vers gefiithrt, und die Berichte iiber das Meinungsbild in der Bevolkerung sind wider-
spriichlich.””® Das Home Affairs Committee des House of Commons unterstiitzte das
Vorhaben der Regierung prinzipiell, forderte jedoch eine stirkere Beteiligung der Offent-
lichkeit.”* Der Information Commissioner Thomas duBerte groe Bedenken gegeniiber der
bisherigen Behandlung von Datenschutzfragen, weil es keine Sicherheitsvorkehrungen
gegen Zweckentfremdungen gebe.™”

Das Consultation Paper zog drei Varianten eines Personalausweises in Erwégung, ndm-
lich die Abgabe an die gesamte Wohnbevolkerung, an Staatsbiirger und gewisse Wohnbe-
volkerungsgruppen oder an freiwillige Inhaber. Die Regierung plant nunmehr ein zweistu-
figes Vorgehen.™® In einem ersten Schritt sollen ein landesweites Personenregister (unter
Einschluss biometrischer Daten) aufgebaut und Reisepédsse und Fiihrerscheine um biomet-
rische Daten erginzt werden. Gleichzeitig wird ein zundchst freiwilliger Personalausweis
eingefiihrt. Nach einer Evaluation und unter erneuter Zustimmung beider Héuser des Par-
laments konnte dieser in einem zweiten Schritt verpflichtend werden.

Am 29. November 2004 brachte die Regierung einen Gesetzesentwurf fiir das neue Per-
sonenregister und den Personalausweis ein, der noch vor Weihnachten in erster Lesung
beraten und am 10. Februar 2005 endgiiltig beschlossen wurde.””” Allerdings stimmte das
House of Lords dem Gesetz nicht mehr vor den Wahlen 5. Mai 2005 zu, sodass es in der
nichsten Legislaturperiode neu eingebracht werden muss. Die Regierung erhofft sich
neben der Terrorismusbekdmpfung auch eine Verringerung von Straftaten im Zusammen-

588  Sobel, B.U.J. Sci. & Tech. L. 2002, 37, 52.

589  Die Fragen zu Grofbritannien wurden von S. Harrison (Home Office) beantwortet. Kritische Anmer-
kungen zu den Plénen der Regierung finden sich unter http://www.privacyinternational.org/article.sht
ml?cmd[347]=x-347-89872&als[theme|=National%20ID%20Cards und http://www.liberty-human-rig
hts.org.uk/privacy/id-cards.shtml; s.a. Smith, Law Society Gazette 2004, No 24, 17; Home Affairs
Committee 2004, 20 ff. m.w.N.; zur Vorgeschichte auch ebd., 8 ff.

590 Vgl. das damalige Grundsatzpapier, abrufbar unter http://www.totse.com/en/privacy/privacy/idconslt.
html; s. dazu Thomas, NLJ 1995, 1254 ff.; ders., MLR 1995, 702 ff., insbes. 706 ff.

591  Abrufbar unter http://www.homeoffice.gov.uk/docs/entitlement cards.pdf.

592  S. Mansfield/Rejman-Greene 2003.

593  Nach einer Umfrage unterstiitzen 80 % der Bevolkerung die Plédne, s. http://www.silicon.com/news/50
0022-500001/1/2672.html). Sie wurde allerdings vom Kartenhersteller SchlumbergerSema finanziert.
Nach anderen Berichten war zumindest die iiberwiegende Zahl der Reaktionen auf das Consultation
Paper ablehnend, vgl. http://www.heise.de/newsticker/meldung/37863; http://news.bbe.co.uk/2/hi/tech
nology/3004376.stm; s.a. Home Affairs Committee 2004, 36 f. m.w.N.; LSE 2005, 56 f.

594  S. Home Affairs Committee 2004, 4 f.

595  http://www.vnunet.com/News/1138740. In einer parlamentarischen Anhdrung kritisierte der Commis-
sioner Uberdies das Fehlen datenschutzrechtlicher Auskunftsrechte und den Inhalt des geplanten nati-
onalen Registers, s. http://europa.eu.int/idabc/document/2620/194; http://europa.eu.int/ida/en/docume
nt/3241/194.

596 Vgl http://www.homeoffice.gov.uk/docs2/identity cards nextsteps 031111.pdf.

597 Der Gesetzesentwurf und die Begriindung sind unter http://www.publications.parliament.uk/pa/cm
200405/cmbills/008/2005008.htm abrufbar; s. zum Inhalt z.B. LSE 2005, 10 ff.
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hang mit Identititsmissbrauch, illegaler Einwanderung und Schwarzarbeit.’”® Eine kriti-
sche Einschédtzung des Vorhabens kommt unter anderem von der London School of Eco-
nomics & Political Science (LSE).””

Die Mdglichkeit einer Signaturfunktion wird im Consultation Pater aus dem Jahre 2002
nur am Rande behandelt.®”’ Dagegen beschiftigt sich dieses sehr detailliert mit den Kosten
des Projekts.®! Die Anschubfinanzierung wird auf 136 Millionen Pfund (ca. 198 Millionen
Euro), die laufenden Kosten werden iiber einen Zeitraum von 13 Jahren je nach Kartentyp
auf 1,182 bis 3,009 Milliarden Pfund (ca. 1,718 bis 4,372 Milliarden Euro) geschéitzt.602 Im
Friihjahr 2005 wurden allerdings von der Regierung bereits Gesamtkosten von 5,5 Milliar-
den Pfund fiir zehn Jahre genannt.603 Im Gutachten finden sich auch Uberlegungen zu
Kosteneinsparungen, die allerdings teilweise darauf beruhen, dass Grof3britannien bislang
noch nicht {iber einen Ausweis verfiigt und deshalb durch die Einfithrung Verwaltungsab-
laufe kostensparender durchgefiihrt werden konnten. Die verbleibenden Kosten werden
wohl iiber Gebiihren aufgebracht werden. Der mittlerweile zurilickgetretene Innenminister
Blunkett pladierte fiir eine Gebiihr von 25 bis 30 Pfund (ca. 36 bis 44 Euro) pro Karte, um
finanzielle Vorbehalte in der Regierung auszurdumen.®”* Eine Einfiihrung von Personal-
ausweisen im Zusammenhang mit der Umstellung des Reisepasses entsprechend den neuen
Normen der ICAO scheint wahrscheinlich. In diesem Fall konnte die Gebiihr 122 Euro fiir
die kombinierte Beantragung der beiden Dokumente betragen.®”

Der Personalausweis soll Namen, Geburtstag und -ort, Adresse, Identifikationsnummer
(die es bislang nicht gibt), Nationalitdt, Geschlecht, Photo, Unterschrift, Giiltigkeitsdauer
und Beschéftigungsstatus enthalten. Die Frage der Speicherung biometrischer Daten wurde
bereits in dem Consultation Paper ausfiihrlich diskutiert.®® Aller Voraussicht nach wird
der Ausweis diejenigen biometrischen Daten enthalten, die im nationalen Personenregister
gespeichert werden. Das wiirde — entsprechend den Vorgaben der EU — die Speicherung
von Gesichts- und Fingerabdrucksdaten bedeuten. Ein spezieller ,,National Identity Sche-
me Commissioner* soll iiber den Aufbau des Systems und die Einhaltung der gesetzlichen
Bestimmungen wachen.

Des Weiteren hat die Regierung im Frithjahr 2004 zwei mit insgesamt 2 Milliarden
Pfund (ca. 2,9 Milliarden Euro) dotierte Auftrage zur Modernisierung des Gesundheitswe-
sens in Auftrag gegeben.®”’ Stellen des Gesundheitswesens in Nordostengland sollen elekt-
ronisch so miteinander verbunden werden, dass Arzttermine online gebucht und Rezepte
elektronisch an die Apotheken geschickt werden konnen. In den néchsten zehn Jahren
werden flir derartige Projekte ca. 15 Milliarden Euro bereitstehen. Ein flichendeckender
Einsatz von Chipkarten ist bislang aber nicht geplant.

598  Vgl. zu den Motiven auch den Bericht “Identity Cards Bill Regulatory Impact Assessment”, abrufbar
unter http://www.homeoffice.gov.uk/docs3/ria_251104.pdf; s.a. LSE 2005, 13 f.; 32 ff.

599  Diese bezeichnet die Pléne als ,,neither safe nor appropriate” (LSE 2005, 3). Die iiberwiegende Mehr-
heit der befragten Experten kam zu dem Ergebnis, das Vorhaben sei ,,too complex, technically unsafe,
overly prescriptive and lack a foundation of public trust and confidence® (ebd.).

600 S. etwa die kurze Erwédhnung auf S. 60 und 66 des Consultation Papers (Fn. 591).

601  Vgl. die Uberlegungen in Annex 5 des Consultation Papers (Fn. 591).

602 S. 141. Grundsitzliche Kritik kommt vom Institute for Applied Health and Social Policy am King’s
College in London. Dort geht man von wesentlich hheren Ausgaben aus, s. http://www.vnunet.com/
News/1138042.

603  S.LSE 2005, 15.

604  Vgl. Brown/Elliott 2003.

605 Vgl http://www.heise.de/newsticker/meldung/52899.

606  S.51 ff. und 104 ff. des Consultation Papers (Fn. 591).

607  S. http://www.heise.de/newsticker/meldung/43266.
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3.4.1.2 Spanien

Die spanische Regierung hat beschlossen, einen digitalen Personalausweis mit Signatur-
funktion einzufiihren. Erste Tests waren zundchst im Laufe des Jahres 2004 geplant, wur-
den mittlerweile jedoch auf die ersten Monate des Jahres 2006 verschoben.®” An ihrem
Ende sollen alle staatlichen Ausgabestellen in der Lage sein, das neue Dokument aus-
zugeben.’” Vorgesehen ist, als biometrische Merkmale den Fingerabdruck und das Ge-
sichtsbild zu speichern.®’® Der momentane Zeitplan sicht die vollstindige Ausgabe der
neuen Karte an 29 Millionen Biirger ab dem Jahre 2007 oder 2008 vor. Die Kosten des
Gesamtprojekts werden auf 148,9 Millionen Euro veranschlagt.

Im spanischen Implementierungsgesetz zur europdischen Signaturrichtlinie findet sich
auch ein Abschnitt iiber den digitalen Personalausweis.’’' Der neue Ausweis wird danach
alle Funktionen des bisherigen Papiers libernehmen und zusitzlich die Mdglichkeiten der
elektronischen Signatur und Authentisierung bieten. Die Zertifikate werden zweieinhalb
Jahre giiltig sein. Behorden sind verpflichtet, den Einsatz des neuen Ausweises zu akzep-
tieren. Die ausgebende Stelle hat den Biirger iiber die Arbeitsweise der Signaturfunktion zu
informieren. Anscheinend bieten die bisherigen Normen allerdings noch keine hinreichen-
de Basis fiir die Einfiihrung des neuen Personalausweises.’'

Ein weiteres grof} angelegtes Chipkartenprojekt in Spanien ist die neue Sozialversiche-
rungskarte,’”® die gerade in einem Pilotprojekt in der Region Andalusien ausgegeben wird
und die automatisierte Verarbeitung der Daten durch die Verwaltung und den personlichen
Zugriff durch den Karteninhaber ermoglichen soll. Sie speichert Fingerabdrucksdaten zur
Identifizierung, wobei darauf verzichtet wurde, diese zusétzlich aullerhalb des Chips auf-
zubewahren.®'*

3.4.1.3 Niederlande

In den Niederlanden bestand bis Ende des Jahres 2004 keine allgemeine Ausweis-
pflicht.°"” Dies hat sich am 1. Januar 2005 geéindert. Seitdem muss jeder Biirger ab dem 15.
Lebensjahr ein Identifikationsdokument besitzen und bei sich fiihren.®'® Akzeptiert werden
Reisepass, Fiihrerschein und ein — bislang nicht verpflichtender — Personalausweis. Dieser
soll in Zukunft im Chipkartenformat ausgegeben werden und signaturfihig sein. Die Re-
gierung plant iiberdies, ihn mit einem kontaktlosen Chip auszustatten und auf diesem
biometrische Daten zu speichern. Beide Anderungen kénnten im Jahre 2007 eintreten. Eine
Reihe von Gutachten zum Einsatz von PKI und Biometrie in Ausweispapieren hat diese
Entwicklung vorbereitet.”'” Eine der Studien empfichlt die Einfiihrung einer eindeutigen

608  S. http://europa.eu.int/ida/en/document/3651/194.

609 Vgl http://europa.cu.int/idabc/document/1088/194.

610  http://europa.eu.int/idabc/document/1552/194; http://europa.eu.int/idabc/en/document/4216/194.

611 Titel IV, Artikel 25 und 26.

612  S. http://europa.eu.int/idabc/document/1896/194.

613  Vgl. Ferreiro 2004, 278 ff.

614  Ferreiro 2004, 289.

615 M. van Dellen und S. Nouwt vom Centre for Law, Administration & Informatization der Universitét
Tilburg waren so freundlich, Auskunft iiber das Personalausweiswesen zu geben.

616 Vgl http://www.edri.org/edrigram/number3.1/ID. Dem Bericht zufolge wurden im ersten Monat nach
der Gesetzesanderung 3.300 BuB3gelder wegen Verstdfen gegen die Mitfithrungspflicht verhangt.

617 S. etwa http://www.bprbzk.nl/downloads/020703.Brief%20TK %20biometrie.pdf; http://www.pkiover
heid.nl/asp/get.asp?xdl=../views/pki/xdl/Page& Varldt=00000001 &Sitldt=00000002 & ItmIdt=0000004
4 (in hollandischer Sprache).
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Identifikationsnummer, der so genannten ,,Burger Service Nummer®. Diese soll zum 1.
Januar 2006 eingefiihrt werden .°'® Die Verteilung der Kosten fiir die kiinftige Ausweisge-
neration ist noch unklar. Bislang betrdgt die Gebiihr fiir den freiwilligen Personalausweis
28,73 Euro.

Der neue Ausweis soll (wie der neue Reisepass) biometrische Daten des Gesichts und
der Finger des Inhabers enthalten.®”” Diese werden zusammen mit den iibrigen Angaben in
dezentralen staatlichen Datenbanken gespeichert werden. Eine Verwendung von Templates
wird aus Datenschutzgriinden bevorzugt. Gleichzeitig soll sich der Reisepass an den Emp-
fehlungen der ICAO orientieren, die sich jedoch fiir die Speicherung von Volldatensétzen
ausgesprochen hat.®® Es ist unklar, wie dieser Widerspruch aufgelst werden wird. Anfang
Juli des Jahres 2004 startete das niederldndische Ministerium fiir innere Angelegenheiten
und auswirtige Beziehungen einen Testlauf fiir die Integration biometrischer Daten in
Reisepisse mit 15.000 freiwilligen Teilnehmern.®*!

3.4.2  Aufereuropdische Staaten
3.4.2.1 Vereinigte Arabische Emirate

Die Vereinigten Arabischen Emirate (VAE) haben im Friihjahr 2003 mit der franzosi-
schen SAGEM einen Vertrag iiber den Aufbau eines Einwohnermelde- und -
verwaltungssystems abgeschlossen, das auch einen Personalausweis im Chipkartenformat
mit biometrischen Daten enthalten wird.*** Die Multiapplikationskarte soll an 22 Standor-
ten ausgegeben werden und fiir Biirger und Einwohner der VAE verpflichtend sein. Daraus
resultiert eine Gesamtzahl von 2 Millionen Ausweisen. Die ersten Karten sollten im Som-
mer 2004 des Jahres verfiigbar sein und speichern die Fingerabdrucksdaten der Inhaber.
Der Ausweis konnte in Zukunft auch im Rahmen des Electronic Government Anwendung
finden. Er hat liberdies Kapazititen fiir weitere Applikationen; gedacht ist an den Fiihrer-
schein und medizinische Notfalldaten.

3.4.2.2 Bahrain

Bahrain wollte im Laufe des Jahres 2004 einen multifunktionalen Chipkartenausweis
einfiihren.®” Die Karte soll als Ausweis, Fiihrerschein, Krankenversichertenkarte, elektro-
nische Geldborse, sowie im Ausbildungswesen eingesetzt werden. Gespeichert werden
etwa Gesundheitsinformationen wie Allergien und Angaben fiir den medizinischen Notfall.
Geplante Electronic Government Anwendungen sind die Beantragung von Geburts- und
Heiratszertifikaten, Genehmigungen im Bereich der Wirtschaft und Electronic Voting.

Als biometrisches Merkmal wird der Fingerabdruck verwendet werden. Dieser dient
zum einen der Identifikation des Ausweisinhabers, zum anderen der Zugriffssicherung zu
den nichtstaatlichen Speicherbereichen der Karte, auf die Behorden keinen Zugriff haben.

618 Vgl http://europa.eu.int/idabc/document/2556/194.

619  http://europa.cu.int/idabc/document/1977/194.

620 S.o.3.1.1.

621 S. http://www.heise.de/newsticker/meldung/48809; http://www.cardtechnology.com/cgi-bin/readstory.
pl?story=20040906CTDN975.xml.

622 Vgl http://www.kommune21.de/meldung.php?id=2219.

623  S. http://www.solutions.gc.ca/pki-icp/pki-in-practice/efforts/2003/05/scan-analyse14 e.asp# Toc4387
7370.
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3.4.2.3 Saudi-Arabien

Saudi-Arabien treibt ein Projekt zur Einfiihrung eines Personalausweises im Chipkar-
tenformat voran. Dieses unterliegt jedoch in weiten Teilen der Geheimhaltung. Deshalb
sind so gut wie keine Informationen verfiigbar.®** Der Start wurde bereits mehrmals ver-
schoben. Es ist beabsichtigt, den Ausweis an alle mannlichen Staatsbiirger abzugeben und
auf ihm Gesichtsdaten fiir die biometrische Erkennung zu speichern mit der Option einer
Erweiterung auf andere Merkmale. Zu einem spéteren Zeitpunkt ist auch der Einsatz einer
PKI geplant.

3.4.2.4 Thailand

Thailand hat im Jahre 2003 durch das Bureau of Registration Administration einen
Chipkartenausweis getestet und sich im Anschluss daran fiir eine Einfithrung im Laufe des
Jahres 2004 entschieden.®”> Probleme traten auf, weil die zustindigen Stellen sich nicht
dariiber verstdndigen konnten, ob die Kontrolle durch eine staatliche Behorde oder eine
unabhingige Organisation vonstatten gehen sollte.®*® Weitere Verzogerungen entstanden
offenbar durch eine mangelhafte Vorbereitung des Projekts.””” Auch gab es Widerstand in
der Bevélkerung wegen datenschutzrechtlicher Bedenken.®® Ende September des Jahres
2004 war immer noch keine endgiiltige Entscheidung {iber den Hersteller der Karte gefal-
len.

Auf dem Ausweis sollen Name, Adresse, Geburtstag, Blutgruppe und andere medizini-
sche Angaben gespeichert werden. Geplant ist daneben eine Vorausriistung fiir elektroni-
sche Signatur, Fithrerschein, Geldkartenfunktion und andere Applikationen. Das National
Electronics and Computer Technology Centre (Nectec) wird die Karten produzieren und
hat die Vorbereitungen hierfiir abgeschlossen.®”” Die Ausgabe soll an 61 Millionen Biirger
ab dem ersten Lebensjahr erfolgen. Als biometrisches Merkmal wird die Karte Fingerab-
drucksdaten enthalten. Jedes Ministerium soll unabhédngig entscheiden kénnen, welche
Daten dariiber hinaus gespeichert werden. Das fiihrt zu Einwénden aus der Sicht des Da-
tenschutzes. Die Karte soll nicht verpflichtend sein und 100 Baht (ca. 2,- Euro) kosten.

3.4.2.5 Japan

Die japanische Regierung plante im Sommer des Jahres 2002, innerhalb von zwei Jah-
ren 15 bis 20 Millionen Ausweise mit Chip und Signaturfunktion kostenlos ausgeben und
die Kosten von ca. 150 Millionen Euro staatlicherseits zu tragen.”” Das Projekt wurde
jedoch bislang nicht in Angriff genommen. Nunmehr ist fiir das Jahr 2005 die Einfiihrung
eines Personalausweises im Chipkartenformat mit biometrischen Daten (Gesicht oder
Fingerabdruck) beabsichtigt.®*’

Grundlage fiir den neuen Ausweis ist das Datenbankprojekt Juki Net. Dabei handelt es
sich um ein neues Identifikationssystem, das auch eine allgemeine Personennummer bein-

624  S. etwa http://www.cardtechnology.com/cgi-bin/readstory.pl?story=20030828 CTDNO054.xml.

625 Vgl http://www.cardtechnology.com/cgi-bin/readstory.pl?story=200308 [4CTDN861.xml.

626 Vgl http://www.solutions.gc.ca/pki-icp/pki-in-practice/efforts/2003/05/scan-analyse10_e.asp.

627  S. http://asia.cnet.com/newstech/personaltech/0,39001147,39154781,00.htm.

628  S. http://www.cardtechnology.com/cgi-bin/readstory.pl?story=20040826CTDN912.xml.

629  http://www.enn.ie/news.html?code=9173057.

630 S. den Bericht unter http:/www.taz.de/pt/2002/08/01/a0224 .nf/text. Fragen wurden von Prof. S.
Fujiwara beantwortet.

631 Vgl http://www.heise.de/newsticker/meldung/44266.

117



haltet.** Diese soll fiir 93 Behdrden zur Verfiigung stehen und zunichst in 26 Verwal-

tungsabldufen eingesetzt werden. Die Einfiihrung (und dabei auftretende technische Feh-
ler) wurde von Protesten begleitet. Hauptkritikpunkt ist die fehlende datenschutzrechtliche
Absicherung und die Ausgestaltung der elfstelligen Personennummer, die tiber Namen,
Alter, Geschlecht und Wohnort Aufschluss gibt.

3.4.2.6 Volksrepublik China

In der Volksrepublik China starteten im Laufe des Jahres 2004 Feldversuche fiir die
Einfithrung eines Chipkartenausweises.®® Bis Mitte April des Jahres 2005 wurden ca. 8
Millionen neue Ausweise ausgegeben.”* Wegen der hohen Kosten, der enormen Stiickzahl
und der bendtigten Infrastruktur kommt eine kontaktlose Karte ohne Mikroprozessor und
mit lediglich vier Kilobyte Speicher zum Einsatz.* Ein digitalisiertes Photo wird im Chip
gespeichert, aber nicht zum automatisierten Abgleich verwendet werden. Selbst in dieser
Version wird mit Kosten von 50 Milliarden Yuan (ca. 4,74 Milliarden Euro) gerechnet.
Mittelfristig konnte eine zweite Generation des Personalausweises auch Fingerabdrucksda-
ten speichern.

3.5 Diskussionsprozesse

3.5.1 Diskussionen in europdischen Staaten
3.5.1.1 Schweiz

Die schweizerische Regierung hatte sich auf der Basis einer Bedarfsanalyse aus dem
Jahre 2001%%° zunichst Mitte des Jahres 2002 fiir die Einfiihrung eines digitalen Ausweises
mit Signaturfunktion, aber ohne biometrische Daten entschieden.”’ Geplant war eine
Konzeptionsphase bis Ende des Jahres 2003, ein Pilotprojekt zu Beginn des Jahres 2005
und die allgemeine Ausgabe des Ausweises ab Mitte desselben Jahres. Mittlerweile ist das
Projekt jedoch vorldufig gestoppt worden. Nachdem mit Wirkung zum 1. Januar 2005 die
Rechtsgrundlagen fiir den Betrieb privater Zertifizierungsdiensteanbieter geschaffen wur-
den, will man zunichst deren Erfolg abwarten.

Lediglich dann, wenn diese Anbieter keine hinreichende Versorgung der Bevolkerung
mit Signaturkarten bewirken sollten, wiirden die Pldne wieder aufgenommen. Fiir diesen
Fall wire eine Abgabe der neuen Karte an die gesamte Wohnbevolkerung und die Aus-
landsschweizer vorgesehen. Fiir Personen mit schweizerischem Biirgerrecht wiirde es
dabei wie bislang keine Personalausweispflicht geben, wohl aber fiir Auslédnder, die auch
bislang einen Ausldnderausweis mit sich fithren miissen.

Der gesamte Fokus der schweizerischen Planungen lag — unter dem Gesichtspunkt der
Wirtschaftsforderung — sehr stark auf der Signaturfunktion des Ausweises und der damit
verbundenen denkbaren staatlichen Infrastrukturaufgabe. Die Bedarfsanalyse konzentriert

632  Das System startete im August 2003, s. http://www.heise.de/newsticker/meldung/39765.

633  S. http://www.heise.de/newsticker/meldung/39354; http://www.heise.de/newsticker/meldung/39932.
Eine Testphase fand in Shanghai, Shenzhen und Huzhou statt, s. http://europa.eu.int/idabc/document/
2365/194.

634  S.http://www.cardtechnology.com/cgi-bin/readstory.pl?story=20050425CTDN469.xml.

635  http://www.cardtechnology.com/cgi-bin/readstory.pl?story=20030911CTDN261.xml.

636  Marzetta/Stockle/Vaterlaus 2001. Fragen der Machbarkeit wurden explizit ausgeklammert.

637  Fiir allgemeine Informationen s. Biirge 2003; Marzetta/Stockle/Vaterlaus 2001. Die Fragen wurden
von U. P. Holenstein vom schweizerischen Bundesamt fiir Justiz beantwortet.
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sich auf den Electronic Commerce, hélt aber staatliche Anwendungen fiir erforderlich, um
hinreichend Anreize fiir die Signatur zu schaffen. Sie rit — unter dem Gesichtspunkt unter-
schiedlicher Giiltigkeitszeitrdume von elektronischem und physischem Ausweis — von
einer Kombination mit einem allgemeinen Personalausweis ab.**

Die Studie kalkuliert die Kosten fiir zwei unterschiedliche Varianten. Bei 100.000 Aus-
weisen sollen sie sich gerechnet auf einen Zehnjahreszeitraum auf ca. 9 Millionen SFR
(etwa 5,77 Millionen Euro) pro Jahr belaufen, bei 1 Million Ausweisen auf ca. 30 Millio-
nen SFR (etwa 19,24 Millionen Euro). Der Initialaufwand fiir die Projektentwicklung,
Ausbildung, zentrale und dezentrale Infrastruktur betrdgt jeweils ca. 14 Millionen SFR
(etwa 8,98 Millionen Euro). Inzwischen werden die laufenden Kosten aber wohl deutlich
geringer (je nach Variante ca. 5-10 Euro pro Ausweis und Jahr) veranschlagt. Das Gutach-
ten spricht auch erhebliche Kostendegressionseffekte an. Es gibt noch keine Entscheidung
iiber mogliche Gebiihren fiir die Karte, falls diese doch noch signaturfahig ausgestaltet
werden sollte.

Der Ausweis wiirde vermutlich von den Gemeinden ausgegeben werden, wobei mit pri-
vaten Zertifizierungsdiensteanbietern zusammengearbeitet werden soll. Gleichzeitig wird
iiberlegt, bestimmte Bereiche (wie Electronic Voting,* elektronische Strafregisterausziige
oder Geschifte, die fiir das organisierte Verbrechen von Interesse sind) einem staatlichen
Zertifikat vorzubehalten. Der Ausweis wiirde zunéchst keine biometrischen Daten enthal-
ten, aber so vorausgeriistet sein, dass dies bei spdterem Bedarf nachgeholt werden kann.
Weitere Anwendungen, beispielsweise im Gesundheitswesen, sind nicht geplant. Der
Datenschutzbeauftragte der Schweiz ist zur Zusammenarbeit im Projekt eingeladen, Ak-
zeptanzschwierigkeiten soll mit einer rechtzeitigen und adiiquaten Information der Offent-
lichkeit entgegengewirkt werden.

In der Schweiz bestehen auch Pléne fiir die Einfithrung einer elektronischen Gesund-
heitskarte.*** Ein Feldversuch hierzu wurde am 8. November 2004 im Raum Lugano im
Kanton Tessin gestartet.®*’ Wie in Deutschland wird eine lebenslang giiltige Versiche-
rungsnummer eingefiihrt werden. Auch ansonsten dhneln sich die Pldne: auch die schwei-
zerische Karte wird einen verpflichtenden und einen freiwilligen Speicherbereich enthal-
ten. In der Schweiz ist auBerdem der Einsatz als elektronische Geldbdrse geplant. Ein
wichtiger Unterschied besteht hinsichtlich der Personalisierung: anders als in Deutschland
wird die Gesundheitskarte kein Photo, sondern einen biometrischen Fingerabdruck enthal-
ten. Die Karte konnte im Jahre 2006 allgemein ausgegeben werden.

3.5.1.2 Osterreich

Osterreich kennt keine Personalausweispflicht. Deshalb sind weniger als 20 % der Be-
volkerung im Besitz eines Personalausweises. Dieser hat eine Giiltigkeitsdauer von zehn
Jahren und wird seit dem 9. Januar 2002 im Scheckkartenformat ausgegeben, allerdings
bislang ohne Chip.**

638  Dabei wurde wohl die Moglichkeit der Erneuerung des Zertifikats {ibersehen; s. dazu unten 5.2.5.

639  Dieses hat in den schweizerischen Uberlegungen zum Electronic Government wegen der basisdemo-
kratischen Elemente der schweizerischen Verfassung einen viel hoheren Stellenwert als in anderen
Staaten.

640 S.etwa v. Below 2001, 4 ff.; Denz/v. Below, Schweizerische Arztezeitung 2002, 2026 ft.

641  Vgl. zum Folgenden http://www.heise.de/newsticker/meldung/56328.

642  Fiir allgemeine Informationen zum Personalausweis in Osterreich s. http://www.help.gv.at/3/Seite.030
000-10006.html. Fragen wurden von Prof. R. Posch, Wissenschaftlicher Gesamtleiter des Zentrums
fiir sichere Informationstechnologie in Wien, und seinem Mitarbeiter G. Karlinger beantwortet.
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Nach § 3 Abs. 4 Passgesetz®* konnen Personalausweise mit ,.einem Datentriger verse-
hen werden, auf dem der Inhaber automatisationsunterstiitzt ihn betreffende personenbezo-
gene Daten fiir seinen personlichen Gebrauch im Rechtsverkehr verarbeiten darf*. Auf
dieser Grundlage wird angedacht, den Personalausweis in das offene Konzept ,,Biirgerkar-
te einzubinden, mit dem die elektronische Signatur in Osterreich gefordert werden soll. Es
versucht, gewisse Mindestkriterien fiir eine Vielzahl von Chipkarten des 6ffentlichen und
privaten Bereichs zu definieren, auf denen Signaturverfahren ablaufen konnen.*** Ziel ist
die Interoperabilitit der Karten mit allen angebotenen Anwendungen des elektronischen
Geschiéftsverkehrs. Die ersten Biirgerkarten sind mittlerweile erhéltlich. So gibt die Oster-
reichische Computergesellschaft OCG ihre Mitgliedskarten kostenlos als Biirgerkarten
aus.”* Auch das Produkt a-sign premium des Zertifizierungsdiensteanbieters A-TRUST
entspricht dem Konzept.646 SchlieBlich gibt es seit dem 31. Januar 2005 die Mdglichkeit,
EC-Karten mit Biirgerkartenfunktion zu erhalten.®*’

Einer der groiten Anwendungsbereiche der Biirgerkarte wird die Sozialversicherungs-
karte der Ssterreichischen Sozialversicherungstriger sein.®*® Sie wird im ersten Schritt in
ihrer Funktionalitdt in etwa der deutschen Krankenversichertenkarte entsprechen und den
bisherigen papiernen Krankenschein ersetzen. Auf die Aufnahme eines Lichtbildes wurde
aus Kostengriinden verzichtet.**’ Fiir die Verwendung im Gesundheitswesen werden ledig-
lich administrative Daten gespeichert werden, also keine Angaben {iber die Gesundheit.
Geplant ist allerdings, die Karte als Authentisierungsinstrument fiir den Zugriff auf elekt-
ronischen Gesundheitsdaten einzusetzen.®® Der Chip wird auBerdem fiir elektronische
Signaturverfahren eines beliebigen Zertifizierungsdiensteanbieters vorbereitet und so in
das Konzept Biirgerkarte eingebunden werden. Im Oktober des Jahres 2004 wurde eine
Einigung iiber die Finanzierung des Projekts erzielt.””' Am 13. Dezember 2004 startete ein
Test mit zundchst 2.500 Karten.>* Er wurde am 28. Februar 2005 auf 86 Arztpraxen und
104.000 Patienten erweitert.”® Im Erfolgsfall war flichendeckende Einfithrung ab Mai des
Jahres 2005 geplant.®>*

Gegeniiber der Sozialversicherungskarte hat der Personalausweis einen wesentlich ge-
ringeren Verbreitungsgrad in der Bevdlkerung. Dennoch gibt es Konzepte fiir eine Zu-
sammenarbeit zwischen Personalausweisbehdrden und privaten Zertifizierungsdienstean-
bietern. Der Ausweis soll weiterhin von den Behdrden ausgestellt werden. Wie bei anderen
Karten im Konzept ,,Biirgerkarte hétte der Inhaber die Wahlfreiheit hinsichtlich der Zerti-
fizierungsdiensteanbieter. Die Behorde konnte die einmalige Identititsiiberpriifung des
Antragstellers im Rahmen der Registrierung gemaf3 Signaturgesetz, die privaten Anbieter
die Personalisierung der Karte und den Verzeichnis- und Sperrdienst iibernehmen. Der

643  Abrufbar unter http://www.bmi.gv.at/downloadarea/kunsttexte/Passgesetz.pdf.

644  S. http://www.buergerkarte.at; zu diesem Konzept gibt es auch ein Weillbuch (Posch 2002).

645  S. http://www.members.ocg.at/.

646  Vgl. http://www.a-trust.at; zu weiteren geplanten Karten s. http://www.buergerkarte.at/de/was_ist
die_buergerkarte/auspraegungen_der buergerkarte.html.

647  S. http://europa.eu.int/idabc/en/document/3857/194.

648  Vgl. dazu Otter 2001; eESC/TB11 Health 2003, 51; Posch 2002, unter 3.1.

649  S. http://www.heise.de/newsticker/meldung/58304.

650 S. OMNICARD-newsletter Marz 2004/2; vgl. zum Konzept des Datenflusses und der Kritik daran
durch Datenschutzbehdrden und Softwareunternehmen http://www.heise.de/newsticker/meldung/
57959; s.a. http://europa.eu.int/idabc/en/document/4074/194.

651 Vgl http://europa.cu.int/idabc/en/document/3422. Die Ausgabe der Karte soll 116 Mio. Euro kosten.

652  S. http://www.aerztezeitung.de/docs/2005/04/13/066a1406.asp?cat=/politik/gesundheitssystem_and.

653 Vgl http://www.heise.de/newsticker/meldung/57412.

654  S. http://www.heise.de/newsticker/meldung/54198.
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Anbieter wiirde zwei getrennte Umschldge (einen mit dem Ausweis, einen mit der PIN) per
Post dem Karteninhaber zustellen. Dieses Verfahren entspricht der Zusendung von Kredit-
und Bankkarten.

Gegenwirtig enthélt der Ausweis Namen, Geburtsdatum und -ort, Augenfarbe, GroB3e,
Lichtbild und Unterschrift des Karteninhabers. Nach Abschluss der entsprechenden inter-
nationalen Normung ist die Speicherung biometrischer Daten geplant. Falls in Zukunft ein
signaturfahiger Chip in den Ausweis integriert werden sollte, wiirden die Zertifikatsdaten
den Spezifikationen des Konzepts ,Biirgerkarte entsprechen. Dabei kommt fiir jeden
Biirger zur Verwendung der Karte im Electronic Government ein einmaliges Identifikati-
onsmerkmal zum Einsatz. Diese Personenbindung der 6ffentlichen Schliissel an den Aus-
weisinhaber wird durch das zentrale Melderegister bewerkstelligt, das eine einmalige
Ordnungsnummer (so genannte ZMR-Zahl) jedes Biirgers enthilt.®” Das Verfahren wurde
mit dem Datenschutzbeauftragten evaluiert. Das Identifikationsmerkmal der Personenbin-
dung darf nur in auf das Verfahren abgestimmter abgeleiteter Form in Datenbanken der
Verwaltung gespeichert werden. Dadurch ist die automatische Durchsuchung verschiede-
ner Datenbanken nach einzelnen Personen effektiv schwieriger als das Durchsuchen nach
Namen. Langfristig ist angedacht, auf das Speichern der Namen in den Verfahren zu ver-
zichten und dadurch einen weiteren Datenschutzeffekt zu erzielen.

Die Kosten der Karte belaufen sich derzeit fiir den Staat auf 15,72 Euro. Dabei ergaben
sich erhebliche Einsparungen durch eine teilweise mit der Sozialversicherungskarte ein-
heitliche Konzeption. Dem Biirger wird allerdings eine erheblich hohere Gebiihr in Rech-
nung gestellt. Diese betrigt, obwohl die Karte noch keinen Chip enthélt, 56,- Euro.

3.5.1.3 Schweden

In Schweden gibt es keinen amtlichen Personalausweis.®>® Stattdessen werden Karten
von Banken, der Post und der staatlichen Verkehrsverwaltung (Fiihrerschein) landesweit
als Identifikationsdokumente akzeptiert. Einige dieser Karten — Schétzungen belaufen sich
auf 100.000 bis 200.000 — sind signaturfdhig, die Zertifikate benutzen die staatliche Perso-
nenkennziffer als einheitliches Ordnungskriterium.

Ausgeldst durch die bevorstehende EU-weite Einfiihrung von Reisepdssen mit biometri-
schen Daten bestehen auch Planungen, einen staatlichen Personalausweis mit denselben
Daten auszugeben.””’ Es gibt noch keine Entscheidung dariiber, ob der Ausweis signatur-
fahig sein wird.

3.5.1.4 Russland

In Russland gibt es Pline fiir die Einfithrung eines neuen Ausweises ab dem Jahr
2006.°* Dieser soll im Chipkartenformat ausgegeben werden und zunichst vermutlich
keine biometrischen Daten enthalten. Uber eine Signaturfunktion ist noch nicht entschie-
den, geplant sind aber die Aufnahme von Gesundheits- und Sozialversicherungsinformati-
onen sowie ein Einsatz im Steuerbereich. Ein Testlauf soll in der Enklave Kaliningrad
stattfinden. In der Region Moskau gibt es iliberdies Pline zum Aufbau einer Multifunkti-
onskarte, die im Sozialversicherungs-, Gesundheits- und Transportwesen eingesetzt wer-

655 Vgl http://www.cio.gv.at/it-infrastructure/sz-bpk/.

656  Fragen zu diesem Bereich wurden von M.-L. Farnes (Trust2You) beantwortet.
657  S. http://europa.eu.int/ida/en/document/3247/194.

658 Vgl http://main.izv.info/community/14-07-03/news53344 (in russischer Sprache).
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den konnte. Man rechnet in Russland fiir das gesamte Land mit Einfiihrungskosten von
mehreren Milliarden Euro.

3.5.2 Diskussionen in auf3ereuropdischen Staaten
3.5.2.1 USA

In den USA gibt es — wie in GroBbritannien — kein allgemeines Identifikationsdoku-
ment. Die amerikanische Gesellschaft steht der Idee eines Personalausweises seit jeher
skeptisch gegeniiber. Bereits im Jahre 1971 wurde ein Plan verworfen, die Sozialversiche-
rungsnummer zu einer Art Personalausweissystem auszubauen.®’ Die Regierungen der
Préasidenten Carter und Reagan lieBBen keinen Zweifel daran, dass sie ein solches Projekt
ablehnten. Prisident Clinton verhinderte die Erweiterung der Einsatzfelder der Sozialversi-
cherungsnummer, als dies im Rahmen seiner Gesundheitsreform diskutiert wurde.

Nach den Anschlidgen des 11. September 2001 hat die Diskussion um ein nationales I-
dentifikationspapier zwar neue Impulse erhalten. Die technischen und politischen Fragen
der Einfiihrung eines Personalausweises werden diskutiert.” Die 6ffentliche Meinung, die
Umfragen zufolge eine Woche nach den Terrorattacken zu 70 % einen Ausweis unterstiitz-
te, lehnt diesen jedoch nunmehr mit groBer Mehrheit wieder ab.°®' Die Zahl der kritischen
Veroffentlichungen in Wissenschaft, Presse und Internet ist uniibersehbar.’® Befiirchtet
werden eine allgemeine Verhaltenskontrolle, die Vernetzung bisher verteilter Datenban-
ken, die Verschlechterung der Lebens- und Arbeitsbedingungen von Auslédndern und Dis-
kriminierungen gegeniiber fremdldndisch erscheinenden Biirgern durch stérkere und inten-
siver Kontrollen.®” Die ablehnende Haltung der Mehrheit der Bevdlkerung diirfte der
Grund dafiir sein, dass es im Kongress keine Pline fiir die Einfithrung eines Personalaus-
weises gibt und die Regierung im Weillen Haus verlauten lésst, sie ziehe einen solchen
noch nicht einmal in Erwigung. Eine kurz- und mittelfristige Anderung dieser Politik ist
sehr unwahrscheinlich. Moglicherweise wird es aber in Teilbereichen andere Entwicklun-
gen geben. In diese Richtung weisen etwa Plédne, fiir ,.trusted travellers® ein staatliches
Papier einzufiihren, das den Inhabern eine schnellere Abfertigung an Flughédfen ermogli-
chen wiirde.*®*

Trotz der ablehnenden Haltung der amerikanischen Gesellschaft gegeniiber Identifikati-
onspapieren verfiigt diese iiber Aquivalente zu einem Personalausweis. Eingesetzt werden
die Sozialversicherungsnummer, der Fithrerschein und Betriebs- und Dienstausweise.’®
Insbesondere die Sozialversicherungsnummer hat sich mittlerweile zu einer Art Ausweis
entwickelt, obwohl dies nach der Rechtslage explizit unzuléssig ist.

Fiir den Fiihrerschein, der bislang in unterschiedlichen Varianten von den Bundesstaa-
ten ausgegeben wird, gibt es Pldne fiir einen einheitlichen nationalen Standard, der auch

659 S. zum Folgenden http://www.epic.org/privacy/id_cards/.

660 Vgl. etwa Kent/Millet 2002; Woodward/Orlans/Higgins 2003, 353 ff.; s.a. Eaton 2003, insbes. 23 ff.,
139 ff.

661 S. http://www.wired.com/news/print/0,1294,51000,00.html.

662  Vgl. bspw. Sobel, B.U. J. Sci. & Tech. L. 2002, 37 ff.; ders., Harv. J. Law & Tec 2002, 319 ff.,
jeweils m.w.N_; s.a. die Ubersichten des Electronic Privacy Information Centre (http://www.epic.org/
privacy/d_ards/) und von Privacy International (http://www.privacyinternational.org/issues/idcard/).

663  Kent/Millet 2002, 7, 16 f.

664  S. niher http://www.davidmbrown.com/columns/060202.html.

665 Zum Problem der oftmals zirkuldren Vertrauensbasis bei der Ausstellung der verschiedenen Identifi-
kationspapiere (ein Dokument wird bei Vorlage eines anderen ausgestellt) vgl. Kent/Millet 2003, 155
ff.; s.a. Eaton 2003, 1 ff.
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biometrische Daten enthalten kénnte. Im Mai des Jahres 2002 wurde ein entsprechender
Gesetzesentwurf in den Kongress eingebracht und dort im Februar des Jahres 2005 verab-
schiedet.®®® Gleichzeitig gibt es Initiativen auf einzelstaatlicher Ebene. Mindestens sechs
Staaten (Texas, Kansas, Kalifornien, Hawaii, Oklahoma und Georgia) verwenden bereits
Fingerabdriicke zur Ausstellung der Fiihrerscheine oder stehen unmittelbar davor, solche
Systeme einzufiihren. In Kalifornien sollen die bislang dezentral gespeicherten Fingerab-
drucksdaten digitalisiert und zentral gespeichert werden, um die Vergabe von Mehrfach-
identititen zu verhindern.®®’ Dagegen hat sich die Organisation der Fiihrerschein ausge-
benden Stellen in Gesamtnordamerika (AAMVA) gegen eine Einfilhrung biometrischer
Daten zum jetzigen Zeitpunkt ausgesprochen, weil technische Details noch unklar seien.*®®

Auf der betrieblichen und behordlichen Ebene werden zurzeit Betriebs- und Dienstaus-
weise in sehr groBlen Stlickzahlen geplant oder bereits ausgegeben. Zumindest die staatli-
chen Ausweise konnten mittelfristig ebenfalls Bausteine in einem System von Personal-
ausweissurrogaten werden. Das grofte derartige Projekt ist die Common Access Card des
US-Verteidigungsministeriums.” Diese wurde mittlerweile an insgesamt iiber vier Milli-
onen Armee- und Zivilbedienstete, deren Familienangehdrige und Reservisten ausgeben.®”
Ihre zweite Version, mit deren Einfiihrung bald gerechnet wird, soll Fingerabdrucksdaten
enthalten. Entsprechende Programme werden in einer Vielzahl von Behorden und Privat-
firmen geplant.®”' Sollte diese kaum iiberschaubare Masse von Projekten®’? ganz oder
iiberwiegend Realitdt werden, kdnnte eine Situation entstehen, in der nahezu jeder US-
Biirger aufgrund von Arbeitsstelle, Behordenkontakten, Freizeitverhalten oder Reisen ein
offizielles oder halboffizielles Identititsdokument besitzt, rein formal jedoch keine Aus-
weispflicht besteht. Die Koordination und Sicherstellung der Interoperabilitit dieser Sys-
teme diirfte einen enormen Aufwand verursachen.

Im Unterschied zu der emotionalen Debatte um einen Personalausweis werden diese
Vorhaben in der Bevdlkerung weitgehend akzeptiert. Das gilt auch dann, wenn biometri-
sche Daten verwendet werden. In vielen Betrieben ist es schon seit langem iiblich, die
Abdriicke aller zehn Finger in die Personalakte aufzunehmen.®” Die so genannten ,.civil
files* der Criminal Justice Information Services Division beinhalten die Fingerabdrucksda-
ten von iiber 40 Millionen aktuellen oder ehemaligen Staatsbediensteten.’”* Auch in recht-
licher Hinsicht bestehen keine so hohen Anforderungen an die Erhebung biometrischer
Daten wie in Deutschland: Seit einer Entscheidung des Supreme Courts aus dem Jahre
1973 ist es grundsitzlich zulédssig, geheime Aufnahmen des Gesichts und der Stimme
anzufertigen.®”

Neben diesen Entwicklungen im Bereich allgemeiner Identifikationsdokumente gibt es
in den USA weitreichende Vorhaben zum Aufbau einer Telematik-Infrastruktur im Ge-
sundheitswesen. Der Bericht einer Expertengruppe (eHealth Initiative) vom Friihjahr des

666 S. LSE 2005, 29 f.; mittlerweile hat auch der Senat der Vorlage zugestimmt, s. http://www.heise.de/
newsticker/meldung/59455; vgl. aus technischer Sicht Woodward/Orlans/Higgins 2003, 171.

667 Vgl http://www.heise.de/newsticker/meldung/39630.

668 S. http://www.cardtechnology.com/cgi-bin/readstory.pl?story=20030922CTDN420.xml.

669  http://www.computeruser.com/news/02/05/07/news2.html; zu fritheren Bsp. s.a. Albrecht 2001, 78 f.

670 Vgl http://www.gen.com/23 _3/dodcomputing/24840-1.html.

671 Etwa im Homeland Security Department, s. http://www.fcw.com/fcw/articles/2003/0707/news-smart1
-07-07-03.asp. Die Regierung plant eine Koordination der Projekte, s. http://www.theregister.co.uk/
2003/07/22/one_us_gov_smartcard_id/.

672  S. etwa http://www.cardtechnology.com/cgi-bin/readstory.pl?story=20040401CTMC126.xml.

673  Albrecht 2001, 75.

674  S. ndher Woodward/Orlans/Higgins 2003, 315 ff.

675  USv. Dionisio 410 US 1 (1973).
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Jahres 2004 kommt zu dem Ergebnis, dass mit Hilfe der Einfiihrung eines elektronischen
Rezepts im US-Gesundheitswesen jéhrlich 29 Milliarden USD eingespart werden konn-
ten.®”® Chipkarten fiir Patienten oder Leistungserbringer finden jedoch keine Erwihnung.

3.5.2.2 Kanada

Auch in Kanada gibt es kein allgemeines Identifikationsdokument. Im Alltag werden
dhnliche Aquivalente wie in den USA verwendet. Seit dem Februar des Jahres 2003 lduft
eine parlamentarische Debatte iiber die Einfiihrung eines Personalausweises.’”’ Im Oktober
desselben Jahres legte das Standing Committee on Citizenship and Immigration unter dem
Vorsitz des Abgeordneten Fontana einen Bericht vor,*”® der als biometrisches Merkmal
Fingerabdrucks-, Iris- oder Handflichendaten in Erwigung zieht. Die Diskussion wird
teilweise heftig gefiihrt. Der kanadische Bundesdatenschutzbeauftragte wollte sie bereits
im Keim ersticken. Die Befiirworter filhren die Terrorismusgefahr und eine zunehmende
Zahl von ,,Identitdtsdiebstdhlen — im Jahre 2001 12.000 Fille mit einem Schaden von ca.
2,5 Milliarden CAD (ca. 1,57 Milliarden Euro) — an.’”” Ein weiteres Argument ist die
Verwendungsmoglichkeit im Grenzverkehr mit den USA. Hierzu ist bislang lediglich die
Vorlage eines Fiihrerscheins erforderlich. In den USA gibt es aber Uberlegungen, von
Personen mit bestimmtem kulturellem Hintergrund bei der Einreise unabhéngig von ihrer
Nationalitdt biometrische Daten zu erheben. Das konnte auch kanadische Biirger betreffen,
die beispielsweise in arabischen Lindern geboren wurden. Um eine derartige Diskriminie-
rung an der Grenze zu den USA zu verhindern, méchte Kanada biometrische Merkmale in
ein eigenes Legitimationspapier aufnehmen. Allerdings gab es im Friihjahr 2004 des Jahres
Melg&ngen, die kanadische Regierung habe die entsprechenden Plidne wieder aufgege-
ben.

Ahnlich wie in den USA bestehen auch Pline fiir einen Fiihrerschein mit biometrischen
Daten. Ferner laufen Pilotprojekte fiir ein ,.trusted travellers® Programm mit biometrischer
Erkennung (CANPASS-Air und NEXUS-AIr). Teilnehmer zahlen 50,- CAD (ca. 31,40
Euro) jdhrlich, konnen die normalen Kontrollen umgehen und sich stattdessen an einem
Selbstbedienungskiosk identifizieren.®®' Vorbestrafte Personen diirfen nicht partizipieren.
Beabsichtigt ist eine jéhrliche Sicherheitsiiberpriifung.

Weitere Plane zur Einfithrung allgemeiner Chipkartenausweise gibt es in den einzelnen
Provinzen. Ontario verfolgte bereits im Jahre 1999 die Idee, eine Multifunktionskarte
auszugeben. Auf ihr sollten der Fiihrerschein, das Geburtszeugnis und Gesundheitsinfor-
mationen gespeichert werden.®® Das Projekt wurde zu Beginn des Jahres 2002 wegen
offentlichen Widerstands und der erwarteten zu hohen laufenden Kosten fiir die PKI ge-
stoppt. Derzeit gibt es in Quebec Uberlegungen zur Einfiihrung einer Gesundheitskarte, die
mit biometrischen Identifikationsmerkmalen ausgestattet werden konnte. Alberta plant eine
Verbindung von Fiihrerschein und Gesundheitsdaten auf einer Karte. Hier wird auflerdem
bereits ein Gesichtserkennungssystem bei der Beantragung des Fiihrerscheins eingesetzt.®*

676 Abrufbar unter http://www.ehealthinitiative.org/initiatives/erx/document.aspx?Category=249&Doc
ment=270; s.a. http://www.heise.de/newsticker/meldung/46541.

677 S. die Stellungnahmen des kanadischen Einwanderungsministers unter http://www.cic.gc.ca/english/
press/speech/id-card.html; http://www.cic.gc.ca/english/press/speech/id-card-2.html.

678  Canadian Standing Committee on Citizenship and Immigration 2003.

679  Zu vergleichbaren Problemen in den USA vgl. Albrecht 2001, 71.

680  Vgl. http://www.canoe.ca/NewsStand/CalgarySun/News/2004/04/09/414457 html.

681 S. http://www.itbusiness.ca/index.asp?theaction=61&sid=53445.

682  S. http://www.itbusiness.ca/index.asp?theaction=61&sid=47573.

683 S. OMNICARD-Newsletter August 2003.
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3.5.2.3 Indien

Indien erwégt die Einflihrung eines Personalausweises in Kombination mit einem all-
gemeinen Personenregister.”®* Da beides derzeit nicht existiert, ist das Projekt eine groBe
Herausforderung fiir das Land, in dem ca. 600 Millionen Menschen in 600.000 Stiddten und
Dorfern wohnen. Im Laufe des Jahres 2005 soll ein Pilotprojekt mit 3 Millionen Biirgern
stattfinden.

Geplant ist eine Chipkarte, die Fingerabdriicke und Photos der Inhaber sowie eine nati-
onale Identifikationsnummer speichern wird, die es bislang nicht gibt. Die Regierung
verspricht sich eine Zusammenfiihrung der bislang verwendeten Karten (beispielsweise zur
Waihlerregistrierung und im Gesundheitswesen) sowie eine effektivere Grenzkontrolle.

3.5.2.4 Exkurs: Australien

Australien verfiigt nicht liber einen Personalausweis. Plidne zu seiner Einfilhrung wur-
den im Jahre 1987 aufgrund o6ffentlicher Proteste gestoppt. Dagegen ist das nationale Pro-
gramm zur Einfiihrung von Biometrie in Reisepéssen weltweit fiihrend.®®> Ein Pilotprojekt
zur Gesichtserkennung (SmartGate) startete im November des Jahres 2002 mit bislang
4.000 Bediensteten der Fluggesellschaft Quantas.®® Das Matching dauert ungefihr 10
Sekunden. Als Griinde fiir die Wahl der Gesichtserkennung werden Nutzerfreundlichkeit,
die Verbindung mit bisherigen Photodatenbanken und die Empfehlungen der ICAO ge-
nannt.

3.6 Staaten mit biometrischen Losungen ohne Chip; Staaten in der ersten Phase der
Uberlegungen

Neben den bisher beschriebenen eingefiihrten oder geplanten Projekten gibt es weitere
Personalausweise mit einfachen Speicherchips beispielsweise in Namibia und Botswana.
Gleiches gilt fiir die von den Vereinten Nationen im Kosovo ausgegebenen Identititspapie-
re. Mehrere vor allem auflereuropdische Staaten besitzen Losungen mit 2D-Barcodes, auf
denen Fingerabdrucksdaten gespeichert sind. In Europa hat Bosnien-Herzegowina seit dem
Jahre 2002 2,5 Millionen solcher Karten ausgegeben.®’ Der brasilianische Bundesstaat Rio
de Janeiro betreibt seit dem November des Jahres 2000 eine entsprechende Losung fiir
seine Staatsangehorigen und speichert beide Daumen in abgerollter Form. Das System
arbeitet mit einer zentralen Datenbank, die eine Reihe von Betrugsversuchen aufdecken
konnte. Nach offiziellen Angaben gab es keine Akzeptanzprobleme, was wohl daran lag,
dass auch der vorherige Ausweis (in visueller Form) den Daumenabdruck enthielt. Weitere
Beispiele sind Argentinien, die Elfenbeinkiiste, Botswana, Guatemala, Honduras, Jemen,
Kambodscha, Kolumbien, Libanon und Nigeria.688

Ansitze und Diskussionen um Identitdtskarten mit PKI oder Biometrie gibt es daneben
in einer Vielzahl weiterer Lander. In Portugal mdchte man den aktuellen Ausweis, der ein

684 Vgl http://www.cardtechnology.com/cgi-bin/readstory.pl?story=20040903CTDN965.xml.

685  J. Churchill (Australian Customs Service) und J. Osborne (Department of Foreign Affairs and Trade)
waren so freundlich, einige Fragen zu beantworten.

686 S. etwa http://www.zdnet.com.au/newstech/security/story/0,2000024985,20268126,00.htm; http://asi
a.cnet.com/newstech/security/0,39001150,39082933,00.htm; http://www.cardtechnology.com/cgi-bin/
readstory.pl?story=20030911CTDN265.xml.

687  S. http://europa.eu.int/idabc/en/document/1854/194; TAB 2004, 25.

688 S.a. TAB 2004, 25 ff.; LSE 2005, 27 ff.
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Fingerabdrucksbild auf der Oberfliche enthilt, durch eine Chipkarte ersetzen.”® Vietnam

plant eine kontaktlose Chipkarte als Ausweis fiir seine 67 Millionen Einwohner.®® Auf
dem vier Kilobytes groBen Chip sollen der Fingerabdruck sowie Standardangaben wie
Name, Adresse und Geburtsdatum gespeichert werden. Weitere Beispiele sind Lettland,
Bulgarien,”"' Israel, die Philippinen, Siidafrika und Libyen.*”* Hier sind aber noch keine
Entscheidungen tiber Systeme, Kartentypen, Anbieter und konkrete Ausgestaltung gefal-
len.

Auf eine Aufstellung der Staaten, die Fingerabdriicke in visueller Form auf Identitits-
karten eingefiihrt haben, wird an dieser Stelle verzichtet.

3.7 Tabellarische Zusammenfassung der wichtigsten Projekte

Die Ubersicht hat gezeigt, dass es im Personalausweisbereich bereits eine Vielzahl von
internationalen Projekten gibt, von deren Erfahrungen ein deutscher digitaler Personalaus-
weis profitieren konnte. Die nachfolgende Tabelle fasst die wichtigsten Projekte in diesem
Bereich zusammen.®” Dies ist fiir die Gesundheitskarte angesichts der nur geringen Zahl
der — liberdies noch nicht weit fortgeschrittenen — Vorhaben nicht méglich.

Bei den ausgegebenen Karten handelt es sich durchgidngig im Polykarbonatkarten im
Scheckkartenformat. Die Angaben in der Spalte ,,Kosten* sind mit Vorsicht zu betrachten,
da die Gesamtkosten sehr unterschiedlich verteilt werden und bisweilen nicht alle Kosten-
punkte (Entwicklungs-, Anschaffungs- und laufende Kosten) in die Angaben der Staaten
einflieBen.®” In der folgenden Spalte wurde die Kaufkraft der Biirger des jeweiligen Staa-
tes ins Verhéltnis zur deutschen Kaufkraft gesetzt. Das Ergebnis gibt an, wie hoch die
Gebiihr oder der Preis im Verhéltnis fiir einen deutschen Biirger wire. Die Angabe erfolgt
nur, soweit sich erhebliche Abweichungen ergeben. Bei den Darlegungen zur Biometrie ist
darauf hinzuweisen, dass sich auch die Staaten, die bislang keine biometrischen Daten in
den Ausweis aufgenommen haben, sich regelmafig fiir eine Vorausriistung in dieser Rich-
tung entschieden haben.

689  S. http://europa.eu.int/idabc/en/document/3769/194; http://europa.eu.int/idabc/en/document/4298/194.

690 Vgl. OMNICARD-Newsletter Juli 2003.

691 Dort soll bis 2007 ein Ausweis eingefiihrt werden, der in Bezug auf biometrische Daten dem kiinfti-
gen europdischen Reisepass entspricht, s. http://europa.eu.int/ida/en/document/3496/194.

692  Siidafrika plant einen Chipkartenausweis, auf dem Photo, Fingerabdriicke, Identifikationsnummer und
Adresse digital gespeichert werden sollen. Der Start der Ausgabe ist fiir Ende 2005 geplant, s. http://
www.cardtechnology.com/cgi-bin/readstory.pl?story=20040823CTDN878.xml. Zum Projekt in Liby-
en vgl. http://www.cardtechnology.com/cgi-bin/readstory.pl?story=20050613CTDN983.xml.

693  S. zum Stand Januar 2004 bereits Hornung, in: Reichl/RoBnagel/Miiller 2005, 29 ff.

694  Soweit Kosten in Euro umgerechnet wurden, wurde der Wechselkurs vom 10.2.2005 zugrunde gelegt.
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4  Datenschutzrechtliche Anforderungen und Bewertung

4.1 Regelungssystem und Anwendbarkeit
4.1.1 Normative Grundlagen

Datenschutzrechtliche Anforderungen an Chipkartenausweise und die mit ihnen inter-
agierende Peripheriestruktur finden sich auf unterschiedlichen normativen Ebenen. Grund-
lage der Analyse bildet das deutsche Verfassungs- und einfache Recht. Im Zuge der fort-
schreitenden Internationalisierung wird beides durch volker- und europarechtliche Normen
beeinflusst und verdndert. Dariiber hinaus zwingt der — zumindest potentiell — grenziiber-
schreitende Anwendungscharakter der meisten Chipkarten dazu, die iiberstaatliche Per-
spektive sowohl auf der technischen als auch auf der rechtlichen Seite mit im Blick zu
haben. Der digitale Personalausweis muss auch in anderen Staaten nutzbar sein, weil er ein
europaweit akzeptiertes Reisedokument sein wird. Deshalb ist es fiir den Inhaber auch
wichtig zu wissen, unter welchen Umstéinden seine Daten im Ausland ausgelesen und
verwertet werden. Die elektronische Gesundheitskarte sollte die gespeicherten Daten auch
auslindischen Arzten preisgeben, denn je mehr Moglichkeiten bestehen, medizinische
Leistungen im européischen Ausland in Anspruch zu nehmen,”” desto wichtiger wird die
europaweite Nutzbarkeit der Gesundheitskarte.

Dabei ist auf technischer Seite dem Interoperabilitits- und Kompatibilitdtsproblem
durch Standardisierung zu begegnen.”® In rechtlicher Hinsicht sind die deutschen Anfor-
derungen des Datenschutzes in aller Regel hoher und stirker ausdifferenziert als die An-
forderungen anderer Staaten und europa- und vélkerrechtliche Regelungen.””’ Letztere
wirken allerdings normativ und argumentativ verstirkend auf die deutsche Rechtslage ein.
So ist es anerkannt, dass nationale Normen (innerhalb der jeweiligen Auslegungs-, insbe-
sondere Wortlautgrenzen) entsprechend internationalen Verpflichtungen auszulegen sind.
Wird ein volkerrechtlicher Vertrag nach Art. 59 Abs. 2 Satz 1 GG in nationales Recht
umgesetzt, so hat das Umsetzungsgesetz zwar nur den Rang eines einfachen Bundesgeset-
zes.”® Im Prinzip gilt deshalb die lex posterior-Regel. Das Bundesverfassungsgericht leitet
jedoch aus der Entscheidung des Grundgesetzes fiir die internationale Zusammenarbeit
einen Auslegungsgrundsatz ab, der in Zweifelsfillen einer Deutung Vorrang gibt, die in
Ubereinstimmung mit dem vélkerrechtlichen Vertrag steht.®”” Die Verpflichtung der Ge-

695  Zur grundfreiheitlichen Inanspruchnahme von Gesundheitsleistungen im européischen Binnenmarkt s.
EuGH, Rs. C-385/99 — Miiller-Fauré und van Riet, EuR 2003, 628 (dazu Nowak, EuR 2003, 644 {f.)
und Rs. C-56/01 — Patricia Inizan, Entscheidung v. 23.10.2003 (abrufbar unter http://curia.eu.int/ju-
risp/cgi-bin/form.pl?lang=de); zur Frage der Kosteniibernahme Kraus, GesR 2004, 37 ff.

696  S. ndher unten 6.1.2.

697  Zur Entwicklung nationaler Datenschutzrechte vgl. den Uberblick bei Simitis-Simitis, Einl. Rn. 112
ff.; zum Stand 1999 ausfiihrlich Banisar/Davies, J. Marshall J. Computer & Info. L. 1999, 1, 15 ff,;
zur Entwicklung auerhalb Europas RoBnagel-Burkert, Kap. 2.3, Rn. 78 ff., 90 ff.; zur Umsetzung der
DSRL ebd., Rn. 64 ff.; RoBnagel-Briihann, Kap. 2.4, Rn. 64 ff.

698 Das gilt unabhingig vom Streit um die Rechtsnatur der Umsetzung (dazu Sachs-Streinz, Art. 59 Rn.
60 ff.; AK GG-Zuleeg, Art. 24 Abs. 3/Art. 25 Rn. 10 ff., jeweils m.w.N.). Speziell bei der EMRK gibt
es zwar Versuche, einen Ubergesetzesrang zu begriinden, dieser ist jedoch im Ergebnis abzulehnen,
vgl. Pache, EuR 2004, 393, 398 ff. m.w.N.

699 S. zuletzt sehr ausdriicklich BVerfG, JZ 2004, 1171 (dazu Klein, JZ 2004, 1176 ft.; Grupp/Stelkens,
JZ 2005, 133 ff.; Sauer, ZaorV 2005, 35 ff.); ferner BVerfGE 58, 1 (34); 59, 63 (89); Rojahn 2000,
135 ff.; Bleckmann, DOV 1996, 137 ff.; Tomuschat, HdbStR VII (1992), § 172 Rn. 27 ff.; AK GG-
Zuleeg, Art. 24 Abs. 3/Art. 25 Rn. 25, 33 ff.
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richte zu einer derartigen Auslegung ergibt sich aus der Bindung an Gesetz und Recht (Art.
20 Abs. 3 GG).700 Etwas anderes gilt nur dann, wenn der Gesetzgeber klar bekundet hat,
vom Vertragsinhalt abweichen zu wollen.””' Geniigt eine Entscheidung diesen Anforde-
rungen nicht, so liegt eine Verletzung des in seinem Schutzbereich beriihrten Grundrechts
in Verbindung mit dem Rechtsstaatsprinzip vor.””

Erforderlich ist danach eine Auslegung des deutschen Datenschutzrechts konform mit
dem Europiischen Gemeinschaftsrecht’”® und der Europdischen Menschenrechtskonventi-
on.”” Das Bundesverfassungsgericht hat zwar bislang vergleichsweise wenig Gebrauch
von der Moglichkeit gemacht, internationale Menschenrechte ins deutsche Verfassungs-
recht zu rezipieren.”” Gleichzeitig hat es jedoch entschieden, dass bei der Auslegung des
Grundgesetzes ,,Inhalt und Entwicklungsstand der Europédischen Menschenrechtskonventi-
on in Betracht zu ziehen*’" sind und ,,die Rechtsprechung des Europiischen Gerichtshofs
fiir Menschenrechte als Auslegungshilfe fiir die Bestimmung von Inhalt und Reichweite
von Grundrechten und rechtsstaatlichen Grundsitzen des Grundgesetzes“’’ dient. Der
folgende Uberblick gibt eine grobe Orientierung iiber die internationalen Grundlagen des
Datenschutzrechts, wahrend Details bei den einzelnen rechtlichen Anforderungen erortert
werden.

4.1.1.1 Internationale Grundlagen

Ahnlich wie im Grundgesetz'* wird das Recht auf Datenschutz in aller Regel nicht aus-
driicklich in den allgemeinen internationalen Menschenrechtsdokumenten erwéhnt. Das
gilt fiir die Allgemeine Erkldrung der Menschenrechte,”” den Internationalen Pakt iiber
biirgerliche und politische Rechte (IPbpR)’"* und die Europiische Menschenrechtskonven-
tion (EMRK)""' ebenso wie fiir auBereuropdische Vertrige wie die Amerikanische Men-

700 BVerfG, JZ 2004, 1171, 1174 f.

701  BVerfGE 74, 358 (370); ebenso BVerwGE 110, 203 (210 ff.); zu Bsp. einer volkervertragskonformen
Auslegung s. Britz, NVwZ 2004, 173 f.

702  BVerfG, JZ 2004, 1171, 1172.

703 Lorenz, DVBIL. 2001, 428, 431; allgemein zum Erfordernis der europarechtskonformen Auslegung
Craig/De Burca 2002, 218 f.; Riithers 2005, 490 ff. Grundlage ist die mittlerweile zumindest im
Grundsatz anerkannte Lehre vom Vorrang des Gemeinschaftsrechts (st. Rspr. des EuGH seit Rs. 6/64
— Costa ./. ENEL, Slg. 1964, 1251); s. ndher Craig/De Burca 2002, 275 ff.; Weatherill/Beaumont
1999, 433 ff.; Oppermann 1999, Rn. 616 ff.; Streinz 2003, Rn. 168 ff.

704  S. BVerfGE 74, 358 (370); BVerwGE 94, 35 (48 ff.); 100, 287 (296 f.); vgl. ausfiihrlich Uerpmann
1993, 35 ff.; 109 ff.; s.a. Sommermann, A6R 1989, 391 ff.; Grabenwarter 2003, 21 ff. m.w.N.

705  S. Bryde, Der Staat 2003, 61, 68 ff.; fiir Bsp. bis 1993 vgl. Uerpmann 1993, 135 ff.

706 BVerfGE 74, 358 (370).

707  BVerfGE 74, 358 (370); JZ 2004, 1171, 1173 f.; vgl. zur Wirkung von Urteilen des EGMR in der
deutschen Rechtsordnung Pache, EuR 2004, 393, 402 ff. m.w.N.; s.a. Sauer, ZadrV 2005, 35 ff.

708  Die Verfassungen der Bundeslander enthalten zum Teil ausdriickliche Gewihrleistungen eines Grund-
rechts auf Datenschutz, zuerst Art. 4 Abs. 2 LVerf NW (seit 1978), ferner Art. 11 Abs. 1 LVerf Bbg.,
Art. 6 LVerf MV, Art. 33 LVerf Sachs., Art. 6 Abs. 1 LVerf Sachs.-Anh., Art. 6 Abs. 2 LVerf Thiir.;
Art. 33 LVerf Bln., Art. 12 Abs. 3 LVerf Brem., Art. 4a LVerf Rh.-Pf.; Art. 2 LVerf Saarl.

709  Resolution 217 A (IIT) v. 10.12.1948, abrufbar unter http://www.unhchr.ch/udhr/lang/ger.htm; s. ndher
Kempfler, JA 2004, 577 ff.

710  Resolution 220 A (XXI) v. 16.12.1966, BGBI. II 1973, 1553; s. allgemein Akehurst 1997, 215 ff.;
Steiner/Alston 2000, 137 ff.

711 Die EMRK ist in Deutschland geltendes Recht seit dem Gesetz v. 7.8.1952, BGBL. 11, 685. Sie trat am
3.9.1953 in Kraft. Der offizielle Text der Konvention ist unter http://conventions.coe.int/treaty/en/
Treaties/Html/005.htm abrufbar; s. allgemein zur EMRK v. Dijk/v. Hoof 1998, 3 ftf.; Mer-
rills/Robertson 2001, 1 ff.; Frowein/Peukert-Frowein, Einl.
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schenrechtskonvention.”'? Eine Ausnahme bildet die am 7. Dezember 2000 vom Rat der
Européischen Union und den Prdsidenten des Européischen Parlaments und der Europdi-
schen Kommission verkiindete Charta der Grundrechte der Europaischen Union,”" die in
Art. 8 ein Recht auf den Schutz personenbezogener Daten gewéhrleistet. Die Charta hat
zwar keinen rechtsverbindlichen Charakter. Art. 8 wurde jedoch — wie die meisten anderen
Artikel — in die Verfassung der Europédischen Union aufgenommen, die am 17. und 18.
Juni 2004 in Briissel von den 25 Mitgliedstaaten der Europédischen Union verabschiedet
wurde.”"* Nach der Ratifizierung durch alle Mitgliedstaaten wird die Europiische Union
damit iiber ein geschriebenes Grundrecht auf Datenschutz verfiigen.

Es ist sinnvoll, zwischen den unterschiedlichen Organisationen zu unterscheiden, die
datenschutzrechtlich relevante Normen erlassen haben. In aller Regel wird auch ohne
ausdriickliche Erwdhnung aus denjenigen Bestimmungen, die sich in Menschenrechtsver-
trigen mit dem allgemeinen Schutz der Privatsphire befassen,””” ein Recht auf Daten-
schutz abgeleitet. Ahnlich wie in Deutschland das Bundesverfassungsgericht waren es
meist die mit der Kontrolle der jeweiligen Dokumente betrauten Organe, die durch ent-
sprechende Entscheidungen oder Verlautbarungen die Entwicklung beeinflussten.”'®

Auf der Ebene der Vereinten Nationen hat der Ausschuss fiir Menschenrechte’'” fest-
gehalten, dass aus Art. 17 IPbpR bestimmte Grundsétze fiir die Datenverarbeitung folgen,
namlich Gesetzesvorbehalt fiir den 6ffentlichen wie den privaten Bereich, Zweckbindung,
Verbot von Verarbeitungszwecken, die mit dem Pakt in Widerspruch stehen, Datensicher-
heit sowie Auskunfts- Kontroll-, Korrektur- und Loschungsrechte des Betroffenen.”'® Des
Weiteren beschloss die Generalversammlung der Vereinten Nationen am 14. Dezember
1990 Richtlinien betreffend personenbezogene Daten in automatisierten Dateien.”"’ Dabei
handelt es sich allerdings lediglich um Empfehlungen. Sie beinhalten die Grundsétze der
Richtigkeit und Zweckbindung, ein Auskunftsrecht, Beschrinkungen fiir sensible Daten
und Anforderungen zur Datensicherheit.

Auch die Richtlinien der Organisation fiir wirtschaftliche Zusammenarbeit und Ent-
wicklung (OECD) fiir den Schutz der Privatsphire und den grenziiberschreitenden Daten-
verkehr personenbezogener Daten’” und ihre Leitlinien fiir den Verbraucherschutz im

712 American Convention on Human Rights, oder “Pact of San José, Costa Rica”, O.A.S. Treaty Series
No. 36, 1144 UNTS 123, abrufbar unter http://www.oas.org/juridico/english/Treaties/b-32. htm.

713 ABIL EG 2000 C 364/01.

714 Die Europédische Verfassung (ABl. EU C 310 v. 16.12.2004, S. 1) enthilt sogar zwei Normen zum
Datenschutz (Art. I-51 I und Art. I1-68).

715  Art. 12 der Allgemeinen Erklarung der Menschenrechte, Art. 17 IPbpR, Art. 8 EMRK, Art. 11 ACHR.

716  Zum System der institutionalisierten Uberwachung der Einhaltung von Menschenrechten auf der
internationalen Ebene vgl. Cassese 2001, 363 ff.; Akehurst 1997, 213 ff.

717  Der Ausschuss (Human Rights Committee) nimmt nach Art. 41 ff. IPbpR die Berichte der Staaten zur
Umsetzung entgegen und verhandelt staatliche Mitteilungen iiber VerstoBe. AuBerdem besteht die
Moglichkeit der Individualbeschwerde nach einem Zusatzprotokoll. Der Ausschuss kann nach Art. 40
Abs. 4 IPbpR allgemeine Bemerkungen zur Konvention erstellen; s. ndher Harris 1998, 647 ff.; Shaw
1997, 226 ff. m.w.N.; ausfiihrlich McGoldrick 1991; Steiner/Alston 2000, 705 ff.

718  Human Rights Committee 1994, insbes. Rn. 1, 10; auch nach Seidel 1996, 40 ff. und Meyer-
Bernsdorff, Art. 8 Rn. 4 folgt aus Art. 17 IPbpR eine Pflicht der Vertragsstaaten, Datenerhebungen ge-
setzlich zu regeln und nur zu bestimmten Zwecken zuzulassen; s.a. Gridl 1999, 157 {f.

719  Resolution 44/132-14.12.1990, UN Doc. E/CN.4/Sub.2/1988/22, abrufbar unter http://www.daten
schutz-berlin.de/recht/int/uno/gl pbdde.htm; s. ndher RoBnagel-Burkert, Kap. 2.3, Rn. 37 ff.; Gridl
1999, 182 ff.; Simitis-Simitis, Einl. Rn. 177 ff.; Wuermeling 2000, 12 f.

720 V. 23.9.1980, OECD-Dokument C (80) 58; s. RoBnagel-Burkert, Kap. 2.3, Rn. 22 ff.; Ellger 1990,
513 ff.; Gridl 1999, 172 ff.; Simitis-Simitis, Einl. Rn. 169 ft.; Viethen 2003, 24 {.; Tinnefeld/Ehmann
1998, 51 f.; zum Hintergrund Meister, DuD 1980, 9, 13 ff. Die Richtlinien haben durchaus Einfluss
auf die nationale Rechtsentwicklung der OECD-Mitgliedstaaten, s. OECD 2004, 7 m.w.N.
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elektronischen Geschiftsverkehr’”' stellen nur Empfehlungen dar. Beide sind fiir diese

Untersuchung von geringerem Interesse, konnten aber bei (vor allem grenziiberschreiten-
den) wirtschaftlich orientierten Anwendungen und Abrechnungssystemen, insbesondere
bei der elektronischen Gesundheitskarte, Bedeutung erlangen. Sie fordern das Vorliegen
einer gesetzlichen Grundlage oder Einwilligung fiir die Datenverwendung, die Einhaltung
der Grundsitze der Transparenz, Datenqualitit und Zweckbindung und die Sicherstellung
von Betroffenenrechten. Allerdings ergeben sich insoweit keine rechtlich bindenden Ver-
pflichtungen der Mitgliedstaaten der OECD.

Im européischen Kontext ist zwischen Normen und Entscheidungen unter dem Dach des
Europarats einerseits und der supranationalen Gesetzgebung durch die Europdische Union
andererseits zu unterscheiden.

Der Europiische Gerichtshof fiir Menschenrechte hat anerkannt, dass die Sammlung
und Speicherung personenbezogener Daten in die Rechte aus Art. 8 Abs. 1 EMRK ein-
greift und einer Rechtfertigung bedarf, die ihrerseits den Anforderungen aus Art. 8 Abs. 2
EMRK geniigen muss.””” Damit ist eine gesetzliche Grundlage erforderlich, die ausrei-
chend deutlich und genau sein muss.”” Ein Eingriff ist nur zuldssig, wenn er der nationalen
oder oOffentlichen Sicherheit, dem wirtschaftlichen Wohl des Landes, der Aufrechterhal-
tung der Ordnung, der Verhiitung von Straftaten, dem Schutz der Gesundheit oder der
Moral oder dem Schutz der Rechte und Freiheiten anderer dient. AuBBerdem ist das Ver-
héltnismaBigkeitsprinzip zu beachten. Vor allem im Gesundheitsbereich sind erhohte
Anforderungen zu stellen.”** SchlieBlich bestehen ein Auskunftsrecht und eine Unterrich-
tungspflicht bei heimlichen Datensammlungen.”*

Auch die Mitgliedstaaten des Europarats trugen zu der Entwicklung bei. Durch das U-
bereinkommen zum Schutz des Menschen bei der automatischen Verarbeitung personen-
bezogener Daten vom 28. Januar 19817%° schufen sie erstmals einen rechtsverbindlichen
volkerrechtlichen Vertrag zum Datenschutz.”*’ Dieser stellt Grundsitze fiir die Datenver-
arbeitung auf, die von den Unterzeichnerstaaten intern als Mindeststandards umzusetzen

721  Guidelines for Consumer Protection in the Context of Electronic Commerce, abrufbar unter http://euro
pa.eu.int/comm/internal market/privacy/instruments/ocdeguideline _en.htm; s. Scholz 2003, 117.

722  Grundlegend Leander ./. Schweden, Urteil v. 26.3.1987, ferner Z ./. Finnland, Urteil v. 25.2.1997;
Amann ./. Schweiz, Urteil v. 16.2.2000, alle abrufbar unter http://www.echr.coe.int/Eng/Judgments.
htm; s.a. den Bericht der Kommission in Rs. 15220/89 (DR 75, 30) und die Entscheidung in Rs.
25099/94 (DR 81, 136), sowie Reed/Murdoch 2001, 403 f.; Frowein/Peukert-Frowein, Art. 8 Rn. 5;
Meyer-Ladewig, Art. 8 Rn. 11 ff.; Seidel 1996, S. 38 f.; ausfiihrlich Grid/ 1999, 106 ff.; Matz 2003,
108 ff.; zu den frithen Entscheidungen Breitenmoser 1986, 239 ff.; vgl. zur Auslegung von ,,privacy*
i.S.v. Art. 8 EMRK Merrills/Robertson 2001, 138 ff.; Harris/Boyle/Warbrick 1995, 302 ft.; Gusy,
DVR 1984, 289 ff.

723  Amann ./. Schweiz, Urteil v. 16.2.2000 (abrufbar unter http://www.echr.coe.int/Eng/Judgments.htm),
Abs. 50, 55 ff.

724  Z /. Finnland, Urteil v. 25.2.1997 (abrufbar unter http://www.echr.coe.int/Eng/Judgments.htm), Abs.
95; dazu Mowbray 2001, 362 ff.; Peters 2003, 161.

725  S. Breitenmoser 1986, 246 f.

726  European Treaty Series No. 108, abrufbar unter http://www.datenschutz-berlin.de/recht/eu/eurat/ds
kon_de.htm. Deutschland hat das Ubereinkommen am 19.6.1985 ratifiziert, s. BGBL. 11, 1985, 539. Es
trat am 1.10.1985 in Kraft; ndher Ellger 1990, 460 ff.; Gridl 1999, 190 ff.; Simitis-Simitis, Einl. Rn.
136 ft.; Viethen 2003, 31 ff.; Scholz 2003, 114 ff. m.w.N; grundlegend Henke 1986.

727  Henke 1986, 48. Die Konvention hat Vorldufer in den EntschlieBungen (73) 22 und (74) 29 iiber den
Schutz der Privatsphére natiirlicher Personen gegeniiber elektronischen Datenbanken im nichtdffentli-
chen bzw. 6ffentlichen Bereich.
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sind.”*® Hierzu zdhlen Zweckbindung, eingeschrinkte Erfassung, Datenqualitit, Auskunfts-

recht und die Verantwortlichkeit des Datenverwenders.”” Als (nicht verbindliche) Ausle-
gungshilfe existieren Empfehlungen des Ministerkomitees des Europarates zum Uberein-
kommen, die unbestimmte Rechtsbegriffe bereichsspezifisch konkretisieren.””” Zur Anpas-
sung an die weitere Entwicklung innerhalb der Europédischen Union wurde am 23. Mai
2001 ein Zusatzprotokoll verabschiedet, das am 1. Juli 2004 in Kraft trat.”*' Es verpflichtet
die Staaten in Art. 1 zur Einrichtung einer unabhingigen Kontrollinstanz zur Uberwachung
des Ubereinkommens und des Zusatzprotokolls. Art. 2 des Zusatzprotokolls ldisst den
Transfer von Daten in Staaten, die keine Parteien des Ubereinkommens sind, nur bei Vor-
liegen eines addquaten Datenschutzniveaus zu.

Neben dem Ubereinkommen und dem Zusatzprotokoll kommt dem Schutz durch Art. 8
EMRK besondere Bedeutung zu, weil das Ubereinkommen aus dem Jahre 1981 lediglich
die automatisierte Datenverarbeitung erfasst’>> und nur bei Verletzung einer Norm der
Konvention selbst die Moglichkeit der Individualbeschwerde eines Biirgers gegen seinen
Staat besteht.”*> Andererseits reicht das Ubereinkommen insofern weiter, als es ausdriick-
lich auch die Datenverarbeitung im nichtéffentlichen Bereich erfasst.

Die Entwicklung in der Europdischen Gemeinschaft verlief parallel zu der im Rahmen
des Europarats. Auch der Europiische Gerichtshof verfiigt iiber eine Rechtsprechungstradi-
tion im Grundrechtsbereich. Bereits lange vor der Proklamation der Charta der Grundrech-
te der Europdischen Union, aber auch weit vor der Einfiihrung von Art. 6 Abs. 1 und Abs.
2 EUV, die erstmals im Europarecht in allgemeiner Form auf die Menschenrechte und die
Rechte aus der Europdischen Menschenrechtskonvention Bezug nahmen, ging das Gericht
deutlich {iber die ausdriicklich in den europdischen Vertrdgen enthaltenen Grundrechte
hinaus.”** Es ordnet die Grund- und Menschenrechte der Unionsbiirger als allgemeine
Rechtsgrundsitze in das ungeschriebene primiare Gemeinschaftsrecht ein und findet diese
Grundsitze in den gemeinsamen Verfassungsiiberlieferungen der Mitgliedstaaten.””> Hier-
bei rekurriert der Européische Gerichtshof mafigeblich auf internationale und européische
Abkommen tliber Menschenrechte, an denen die Mitgliedstaaten beteiligt sind: in der Ver-

728  Das Ubereinkommen ist ,,non-self-executing* und verleiht keine direkten Rechte an die Biirger, s.
schon den Explanatory Report, Nr. 38. (http://conventions.coe.int/Treaty/EN/cadreprincipal.htm); Si-
mitis-Simitis, Einl. Rn. 138; Ellger 1990, 463; Schild, EuZW 1991, 745, 747.

729  S.im Einzelnen Henke 1986, 100 ff., 127 ff., 135 ff.

730  Néher Simitis-Simitis, Einl. Rn. 163 ff.; Bsp. bei Schild, EuZW 1991, 745, 747.

731  Additional Protocol to the Convention for the Protection of Individuals with regard to Automatic
Processing of Personal Data regarding supervisory authorities and transborder data flows, European
Treaty Series No. 181, abrufbar unter http://conventions.coe.int/Treaty/en/Treaties/Html/181.htm; vgl.
ausfiithrlich Hornung, DuD 2004, 719 ff.

732 Zu Hintergrund und Inhalt dieser Einschrinkung vgl. Henke 1986, 78 ff.

733 Art. 34 EMRK; zum Verfahren vgl. Merrills/Robertson 2001, 297 ff. m.w.N.; Grabenwarter 2003, 58
ff.; Peters 2003, 223 ff.; zur Rechtslage vor der Reform des Beschwerdeverfahrens v. Dijk/v. Hoof
1998, 44 ff.

734 Zur Entwicklung allgemein Weatherill/Beaumont 1999, 284 ff.; Craig/De Burca 2002, 317 ff.; v.
Bogdandy, CMLRev 2000, 1307 ff.; Jacobs, E.L.Rev. 2001, 331 ff.; Oppermann 1999, Rn. 491 f{f,;
die Verwendung von Grundrechten durch den EuGH wird kritisch beleuchtet von Coppel/O Neill,
CMLRev 1992, 669 ff. (s. aber die Gegenkritik bei Weiler/Lockhart, CMLRev 1995, 32 ff. und 579
ff.); zusammenfassend zur gemeinschaftsrechtlichen Begriindung von Grundrechten Nicolaysen, EuR
2003, 719 ff.

735 S. EuGH, Rs. 4/73, Slg. 1974, 491 — Nold ./. Kommission, Abs. 13; Rs. 44/79, Slg. 1979, 3727 —
Hauer ./. Land Nordrhein-Westfahlen, Abs. 14 f.; Craig/De Burca 2002, 323 ff.; Usher 1998, 2 ff.
Nach Mdhring, EuR 1991, 369, 370 war das Recht auf informationelle Selbstbestimmung jedenfalls
1991 ein allgemeiner Grundsatz der Verfassungstraditionen der Mitgliedstaaten; s.a. Schorkopf 2002,
Rn. 14, 35 ff.
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gangenheit vor allem die Europdische Menschenrechtskonvention, daneben aber auch die
Europiische Sozialcharta und die Allgemeine Erklirung der Menschenrechte.”*® In seiner
Rechtsprechung hat der Européische Gerichtshof bereits im Jahre 1969 die Grundrechts-
qualitit des Datenschutzes anerkannt”’ und in der Folge bestitigt und ausgebaut.”*®

Nach der Proklamation der Charta der Grundrechte der Europdischen Union zeichnet
sich ab, dass diese trotz ihres nicht rechtsverbindlichen Charakters vom Européischen
Gerichtshof fiir den Zeitraum bis zur allseitigen Ratifizierung der Verfassung der Europdi-
schen Union mafigeblich herangezogen werden wird, weil sie ,,auf hochster Ebene der
Ausdruck eines demokratisch zustande gekommenen politischen Konsenses dariiber ist,
was heute als Katalog der von der Gemeinschaftsrechtsordnung garantierten Grundrechte
gelten kann“.” Sie diirfte damit — unabhéngig von der Unsicherheit iiber die Ratifizierung
der Verfassung — durch die Rechtsprechung des Gerichtshofs faktisch verbindlichen Cha-
rakter erlangen und wiirde dadurch an die Stelle der Europédischen Menschenrechtskonven-
tion treten, die in der Rechtsprechung des Gerichts im Laufe der Zeit einen immer grof3e-
ren Stellenwert eingenommen hat.”*® Zu beachten ist, dass die Charta der Grundrechte nur
fiir das Handeln der Organe der Europdischen Union und fiir die Mitgliedstaaten bei der
Durchfiihrung des Rechts der Union gilt. Sie enthilt in Art. 8 — der wortgleich in Art. 11-68
des Vertrages iiber eine Verfassung fiir Europa iibernommen wurde — ein Grundrecht auf
Datenschutz und erlaubt eine Datenverarbeitung nur nach Treu und Glauben zu festgeleg-
ten Zwecken.”*! Erforderlich ist wie im deutschen Recht eine Einwilligung oder gesetzli-
che Erméchtigung. Der Betroffene hat ein Auskunfts- und Berichtigungsrecht, und es ist
eine unabhéngige Kontrolle vorgesehen. Fiir Art. 8 der Charta greift die allgemeine Grund-
rechtsschranke nach Art. 52 Abs. 1 des Dokuments, in dem Gesetzesvorbehalt, Wesensge-
haltsperre und VerhiltnisméBigkeitsgrundsatz verankert sind.”*

736  Oppermann 1999, Rn. 491.

737 EuGH, Rs. 29/69, Slg. 1969, 419 — Stauder ./. Stadt Ulm (allerdings ohne ausdriickliche Nennung),
dazu Craig/De Burca 2002, 320 f.

738 S. EuGH, Rs. 145/83, Slg. 1985, 3539 — Adams ./. Kommission; Rs. C-404/92 P, Slg. 1994 1, 4737 (=
EuGRZ 1995, 247) — X ./. Kommission.

739  Schlussantrige des Generalanwalts Mischo in den verbundenen Rs. C-20/00 und C-64/00, Booker
Aquaculture ./. The Scottish Ministers (abrufbar unter http://curia.eu.int/jurisp/cgi-bin/form.pl?lang
=de), Abs. 126; zum rechtlichen Status der Charta vgl. de Witte, MJ 2001, 81 ff.; Callies, EuZW 2001,
261, 267; Tettinger, NJW 2001, 1010; s. zum Hintergrund Weber 2002, 1 ff.; zur Interpretation der
Charta vgl. Dorf, JZ 2005, 126 ff.; zur verbindlichen Wirkung nach einer potentiellen Ratifizierung
der Verfassung s. Schmitz, EuR 2004, 691, 697 f.

740  Der EuGH beriicksichtigt mittlerweile die EMRK nicht nur als solche, sondern in der Ausprigung, die
sie durch die Rspr. des EGMR gefunden hat, s. EuGH, Rs. C-13/94, Slg. 1996, 1-2143 — P ./. S, Abs.
16; Rs. C-74/95 und C-129/95, Slg. 1996, 1-6609 — Strafverfahren gegen X, Abs. 25; Rs. C-274/99 P,
Slg. 2001, I-1611 — Connolly ./. Kommission, Abs. 39 ff.; s. néher Kiihling, EuGRZ 1997, 296, 297 f,;
Alber/Widmaier, EuGRZ 2000, 497, 505; vgl. zur parallelen Frage der Beriicksichtigung von Urteilen
des EGMR in Deutschland Pache, EuR 2004, 393, 402 ff. m.w.N.; s. zur Funktion der Charta als
,Konkretisierung gemeinsamer Werte* Schmitz, EuR 2004, 691, 704 ff.; zum Verhiltnis von Charta
und EMRK s. Lemmens, MJ 2001, 49 ff.; Lenaerts/de Smijter, MJ 2001, 90, 96 ff.; Tettinger, NJW
2001, 1010, 1011; Grabenwarter 2003, 29 ff.

741  S. im Einzelnen Meyer-Bernsdorff, Art. 8 Rn. 1 ff; zum Grundrechtskatalog des Verfassungsvertrages
vgl. Grabenwarter, EuGRZ 2004, 563 {f.; Kingreen, EuGRZ 2004, 570 ff. Der Vertrag enthélt in Art.
[-51 eine weitere Norm zum Datenschutz.

742  Niher Meyer-Borowsky, Art. 52 Rn. 18 ff.; Schmitz, EuR 2004, 691, 709 ff.
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Im sekundiren europdischen Gemeinschaftsrecht’® finden sich fiir Chipkartensysteme

relevante Normen insbesondere in der allgemeinen Datenschutzrichtlinie der Europdischen
Gemeinschaft vom 24. Oktober 1995.*" Sie schafft Mindeststandards zur Vereinheitli-
chung des bis dahin stark unterschiedlichen Datenschutzniveaus in den Mitgliedstaaten.
Der Européische Gerichtshof hat mittlerweile entschieden, dass zumindest die Grundsétze
in Art. 6 Abs. 1 ¢) und Art. 7 lit. ¢, e DSRL unmittelbar durch nationale Gerichte anwend-
bar sind.”* Weitere Regelungen zum Datenschutz enthilt die Datenschutzrichtlinie fiir
elektronische Kommunikation.”*® Beide Richtlinien sind in Deutschland inzwischen umge-
setzt. Sie fordern spezifische Rechtsgrundlagen, Zweckbindung, Transparenz, Verhiltnis-
maBigkeit, Datensicherheit, Betroffenenrechte und unabhingige Kontrollen.”’

Vom Anwendungsbereich her erfassen die Vorgaben des Europarechts nicht alle Chip-
kartenausweise. Art. 3 Abs. 2 und Erwdgungsgrund 13 DSRL nehmen ausdriicklich Daten-
verarbeitungen bei Tatigkeiten im Rahmen der Gemeinsamen Auf3en- und Sicherheitspoli-
tik (Titel V des Vertrages iiber die Europdische Union) und der Polizeilichen und Justiziel-
len Zusammenarbeit in Strafsachen (Titel VI) von der Anwendung ebenso aus wie ,,Verar-
beitungen betreffend die Offentliche Sicherheit,..., die Sicherheit des Staates...und die
Tatigkeiten des Staates im strafrechtlichen Bereich®. Auch die Grundrechtecharta gilt nicht
umfassend, sondern nach Art. 51 Abs. 1 fiir die Mitgliedstaaten ausschlielich bei der
Durchfiihrung des Rechts der Union. Das betrifft im Wesentlichen den Erlass von normati-
ven Akten zur Umsetzung von Richtlinien in das nationale Recht und die administrative
Durchfiihrung von Unionsrecht, insbesondere von Verordnungen.”*®

Die Ausnahmen in der Datenschutzrichtlinie gelten insbesondere fiir den digitalen Per-
sonalausweis, wenn und weil dieser als staatliches Identifikationsdokument gerade der
Abwehr von Gefahren fiir die 6ffentliche Sicherheit dienen soll.”* In privaten Anwen-
dungsbereichen des Personalausweises (beispielsweise fiir die Signaturfunktion) und bei
Chipkarten im nicht-hoheitlichen Bereich stellt sich dies anders dar. Das Problem ist inso-
weit entschérft, als der deutsche Gesetzgeber bei der Umsetzung der Richtlinie die Ein-
schrankungen ihres Anwendungsbereiches nicht iibernommen, sondern allgemeingiiltige
Normen geschaffen hat. Diese sind auch auf Ausweise anwendbar, die nicht in den Gel-
tungsbereich der Richtlinie fallen.

743  Zur Rechtssetzungskompetenz der EG im Bereich des Datenschutzes unter den Gesichtspunkten der
Prinzipien der begrenzten Einzelermichtigung, Subsidiaritdt und VerhéltnisméBigkeit vgl. Viethen
2003, 70 ff., 122 ff., 130 ff.

744  Richtlinie 95/46/EG des Europidischen Parlaments und des Rates v. 24.10.1995 zum Schutz natiirli-
cher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr, ABlL. EG
L 281/31 v. 23.11.1995,; s. zum Hintergrund Simitis-Simitis, Einl. Rn. 188 ff.; ders., NJW 1997, 281
ff.; RoBnagel-Burkert, Kap. 2.3, Rn. 44 ff.; Dammann/Simitis 1997, Einl.; Ehmann/Helfrich 1999, 49
ff.; Schild, EuZW 1996, 549 ff.; Gounalakis/Mand, CR 1997, 431 ff.; Wurst, JuS 1991, 448 ff.

745  EuGH, Urteil v. 20.5.2003, Rs. C-465/00, C-138/01 und C-139/01 — Osterreichischer Rundfunk u.a.,
DuD 2003, 573, Abs. 95 ff.; fiir eine Ubertragung auf die gesamte DSRL Briihann, DuD 2004, 201,
208 f. (s. bereits Jacob, RDV 1999, 1, 3); zuriickhaltend Viethen 2003, 47. In jedem Fall bildet die
DSRL eine Vorgabe fiir die Auslegung der Normen, die sie im nationalen Recht umsetzen, s. Lorenz,
DVBI. 2001, 428, 431.

746  Richtlinie 2002/58/EG des Europdischen Parlaments und des Rates v. 12.7.2002 iiber die Verarbei-
tung personenbezogener Daten und den Schutz der Privatsphére in der elektronischen Kommunikati-
on, ABL. EG L 201/37 v. 31.7.2002, s. Gola/Klug 2003, 26 ff.

747  Naiher RoBnagel-Briihann, Kap. 2.4, Rn. 15 ff.; Gola/Klug 2003, 18 ff.; s.a. unten bei der Behandlung
der jeweiligen Einzelfragen.

748  Meyer-Borowsky, Art. 51 Rn. 25 ff.

749  Golembiewski/Probst 2003, 30.
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4.1.1.2 Deutsches Datenschutzrecht

Das deutsche Datenschutzrecht ist zum Teil durch diese volker- und europarechtlichen
Vorgaben geprigt worden und hat umgekehrt deren Entwicklung beeinflusst. Es ist zwi-
schen den verfassungsrechtlichen Anforderungen und einfachgesetzlichen Datenschutz-
normen zu unterscheiden, die allerdings hdufig Ausprigungen des Verfassungsrechts
widerspiegeln. Inhalt und Reichweite des grundgesetzlichen Rechts auf informationelle
Selbstbestimmung (oder Datenschutz) werden nach wie vor mafigeblich durch das vom
Bundesverfassungsgericht getroffene Volkszéhlungsurteil bestimmt, das am 15. Dezember
2003 seinen 20jahrigen Geburtstag feierte.”°

In dieser Entscheidung — deren Inhalt und Bedeutung nur vor dem Hintergrund der ge-
sellschaftlichen Diskussion um die Volkszihlung zu verstehen ist’>' — wurde erstmals in
Deutschland héchstrichterlich anerkannt, dass der Datenschutz Verfassungsrang hat.”
Zwar hatte das Bundesverfassungsgericht bereits im Jahre 1969 im Mikrozensus-Urteil
festgestellt, die Menschenwiirde sei verletzt, ,,wenn der Staat das Recht fiir sich in An-
spruch nehmen konnte, den Menschen zwangsweise in seiner ganzen Personlichkeit zu
registrieren und zu katalogisieren, sei es auch in der Anonymitit einer statistischen Erhe-
bung, und ihn damit wie eine Sache zu behandeln, die einer Bestandsaufnahme in jeder
Bezichung zuginglich ist“.”>> Im Volkszihlungsurteil begriindeten die Richter jedoch ein
erheblich weiter reichendes, allgemeines Grundrecht des Einzelnen. Das Gericht leitete aus
Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG ,,die aus dem Gedanken der Selbstbe-
stimmung folgende Befugnis des Einzelnen, grundsétzlich selbst iiber die Preisgabe und
Verwendung seiner personlichen Daten zu bestimmen“’>* ab, wobei es allerdings auf
dogmatische Vorarbeiten der Wissenschaft aufbauen konnte.”

Das Grundrecht auf informationelle Selbstbestimmung fufit im allgemeinen Personlich-
keitsrecht.”® Es bildet jedoch gegeniiber den zuvor entwickelten Fallgruppen dieses Rechts

750 BVerfGE 65, 1; s. aus der spiteren Rspr. BVerfGE 77, 1 (46 ff.); 84, 192 (194 ft.); 92, 191 (197 ft.);
zum Volkszahlungsurteil vgl. etwa Simitis, NJW 1984, 398 ff.; Schlink, Der Staat 1986, 233 ff.; Mii-
ckenberger, KJ 1984, 1 ff.; Heufiner, BB 1990, 1281 ff.; Konferenz der Datenschutzbeauftragten,
DOV 1984, 504 ff.; Vogelgesang 1987, 51 ff.; Faber, RDV 2003, 278 ff.; kritischer Duttge, NJW
1998, 1615 ff.; zum Folgenden und zu den aktuellen Herausforderungen im Bereich des Internets vgl.
Hornung, MMR 2004, 3 ff.

751 Vgl hierzu und zum konkreten Entscheidungsinhalt ausfiihrlich unten 7.3.2.1.

752 Konferenz der Datenschutzbeaufiragten, DOV 1984, 504; Simitis-Simitis, Einl. Rn. 30. Eine aus-
driickliche Erwéhnung eines ,,Grundrechts auf Datenschutz® erfolgte noch nicht im Volkszidhlungsur-
teil, aber spater in BVerfG, NJW 1991, 2129, 2132.

753  BVerfGE 27, 1 (6); s. zu weiteren Entscheidungen des Gerichts, auf die das Volkszdhlungsurteil
aufbaut, AK GG-Podlech, Art. 2 Abs. 1 Rn. 20 m.w.N.; Vogelgesang 1987, 39 ff.

754  BVerfGE 65, 1 (42).

755  Z.B. Podlech, DVR 1976, 23 {f., ders. 1976, 313; ders. 1982, 453; Steinmiiller/Lutterbeck/Mallmann/
Harbort/Kolb/Schneider 1971, 88 ff.; Benda 1974, 32; Mallmann 1976, 47 ff.; s.a. die Nachweise bei
RoBnagel-Trute, Kap. 2.5, Rn. 7; Denninger, KJ 1985, 215, 218. Von ,.einer der grofiten Erfindungen
der Rechtswissenschaft” spricht in diesem Zusammenhang Vultejus, ZRP 2002, 70. Das diirfte jeden-
falls eher zutreffen als die Auffassung von Fromme, FAZ v. 17.12.1983, 12, wonach das BVerfG ,,ein
neues Grundrecht erfunden habe. Vielmehr gab es einen internen Beschluss des Gerichts, in den Ur-
teilsgriinden keine Zitate auszuweisen, s. Podlech, Leviathan 1984, 85, 91; s. zur (philosophischen)
Begriindung informationeller Selbstbestimmung auch Rdssler 2001, 201 ff.

756  Zur Herleitung des allgemeinen Personlichkeitsrechts und der Relevanz der Menschenwiirde in
diesem Zusammenhang vgl. v. Miinch/Kunig-Kunig, Art. 1 Rn. 10; v. Mangoldt/Klein/Starck-Starck,
Art. 2 Rn. 15; kritisch gegeniiber einer Vermengung von Art. 1 Abs. 1 und Art. 2 Abs. 1 GG ebd., Art.
2 Rn. 54 f.; zur Einbettung des Rechts auf informationelle Selbstbestimmung in das allgemeine Per-
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keine neue Kategorie, sondern liegt ,,quer” zu ihnen.””’ Seine dogmatische Bedeutung in
diesem Zusammenhang besteht vor allem in der Abkehr von der bis dahin vorherrschenden
,Sphirentheorie“.””® Das Bundesverfassungsgericht erkannte, dass es aufgrund den der
Informationstechnologie eigenen Verarbeitungs- und Verkniipfungsmoglichkeiten ,,unter
den Bedingungen der automatisierten Datenverarbeitung kein “belangloses Datum™ mehr*
gibt.”

Neben dieser auf den Schutz des Einzelnen und seiner Identitdt™ bezogenen Argumen-
tationslinie misst das Bundesverfassungsgericht dem Grundrecht eine {iberindividuelle
Komponente zu: ,,Mit dem Recht auf informationelle Selbstbestimmung wiéren eine Ge-
sellschaftsordnung und eine diese ermoglichende Rechtsordnung nicht vereinbar, in der
Biirger nicht mehr wissen kénnen, wer was wann und bei welcher Gelegenheit iiber sie
weill. Wer unsicher ist, ob abweichende Verhaltensweisen jederzeit notiert und als Infor-
mation dauerhaft gespeichert, verwendet oder weitergegeben werden, wird versuchen,
nicht durch solche Verhaltensweisen aufzufallen. Wer damit rechnet, dass etwa die Teil-
nahme an einer Versammlung oder einer Biirgerinitiative behordlich registriert wird und
dass ihm dadurch Risiken entstehen konnen, wird mdglicherweise auf eine Ausiibung
seiner entsprechenden Grundrechte (Art. 8, 9 GG) verzichten. Dies wiirde nicht nur die
individuellen Entfaltungschancen des Einzelnen beeintrdchtigen, sondern auch das Ge-
meinwohl, weil Selbstbestimmung eine elementare Funktionsbedingung eines auf Hand-
lungsfihigkeit und Mitwirkungsfahigkeit seiner Biirger begriindeten freiheitlichen demo-
kratischen Gemeinwesens ist.“’®' Informationelle Selbstbestimmung ist damit nicht nur ein
subjektives Recht des Einzelnen, und dieser kann auch nicht eigentumsdhnlich dariiber
verfiigen. Sie ist eine strukturelle Komponente jeder demokratischen Gesellschaft.”®* Diese
Verbindung mit dem kommunikativen, das heifit auch diskursiven Aspekt dieser Gesell-
schaft’® verleiht der informationellen Selbstbestimmung besonderes Gewicht. Hierdurch

760

sonlichkeitsrecht s.a. Jarass, NJW 1989, 857 ff.; Kunig, Jura 1993, 595 ff.; zusammenfassend hierzu
Scholz 2003, 128 ff. m.w.N.

757 V. Miinch/Kunig-Kunig, Art. 2 Rn. 38; Sachs-Murswiek, Art. 2 Rn. 73; unentschieden Dreier-Dreier,
Art. 2 Rn. 79.

758  Simitis, NJW 1984, 398, 402; v. Miinch/Kunig-Kunig, Art. 2 Rn. 41; M/D-Di Fabio, Art. 2 Abs. 1 Rn.
174; Sachs-Murswiek, Art. 2 Rn. 106; Scholz 2003, 132 f. m.w.N.; AK GG-Podlech, Art. 2 Abs. 1 Rn.
40; Miickenberger, KJ 1984, 1, 7 f.; RoBnagel-Trute, Kap. 2.5, Rn. 10 f.; Donos 1998, 70 {.; Geis, JZ
1991, 112, 113 (der wegen der Gefahr einer Aufgabe des absoluten Schutzes der Intimsphére fiir die
Aufrechterhaltung der Sphérentheorie pladiert, ebd., 115 ff.); a.A. Gounalakis/Rhode 2002, Rn. 194;
Schmidt-Glaeser, HdbStR VI (2001), § 129 Rn. 77.

759  BVerfGE 65, 1 (45).

760  Vgl. zum Hintergrund des Schutzes der Identitdtsbildung oben 1.

761  BVerfGE 65, 1 (43); dazu Rofnagel-Trute, Kap. 2.5, Rn. 9; Denninger, KJ 1985, 215, 220 f.

762  Simitis, DuD 2000, 714, 719. Das ist (auch) Ausdruck der Auffassung des BVerfG zur Rechtsnatur
der Grundrechte, wonach diese nicht nur subjektiv-rechtliche Bedeutung haben, sondern auch eine ob-
jektive Wertordnung verkorpern (st. Rspr. seit BVerfGE 7, 198). Zu weitgehend ist es allerdings zu
folgern, das Recht auf informationelle Selbstbestimmung sei ,,kein subjektives Recht” (so aber Donos
1998, 120 ff.). Die individuelle und {iberindividuelle Komponente ergidnzen sich vielmehr gegenseitig.
Andernfalls bestiinde die Gefahr, den einzelnen Betroffenen mit seinen Interessen aus dem Blick zu
verlieren oder ihn zugunsten einer verobjektivierten Perspektive zu funktionalisieren.

763  Zum Konzept des Datenschutzes als kommunikatives Recht s. bereits Simitis, DVR 1973, 138, 147 ff.,
ferner ders. 1982, 495 ft.; Hoffmann-Riem 1998, 11 ff.; Rofinagel, KJ 1990, 267 ft.; Rofsnagel/Pfitz-
mann/Garstka 2001, 38 f., 58; zusammenfassend Simitis-Simitis, § 1 Rn. 36 ff. m.w.N.; zur Einord-
nung in die prozedural-diskursive Grundrechtstheorie und zur Verbindung zu Habermas’ Theorie des
kommunikativen Handelns s. Donos 1998, 108 ff.; zum Begriff des Privaten aus philosophischer Sicht
vgl. Réssler 2001, 16 ff.
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wird sie insbesondere in Abwégungsprozessen (beispielsweise bei der Frage der Verhilt-
nisméBigkeit) substantiell verstérkt.

Das Bundesverfassungsgericht hat die Ausformungen des Grundrechts auf informatio-
nelle Selbstbestimmung im Volkszdhlungsurteil und in spéteren Entscheidungen weiter
konkretisiert. Diese bilden sich in den heutigen allgemeinen verfassungsrechtlichen
Grundsitzen des Datenschutzrechts ab; im Einzelnen handelt es sich insbesondere um das
Erfordernis eines iiberwiegenden Allgemeininteresses zur Beschriankung des Grundrechts,
den Gesetzesvorbehalt, den Vorrang bereichsspezifischer Regelungen, den Bestimmtheits-
grundsatz, die Grundsédtze der Datensparsamkeit, Transparenz und Zweckbindung, das
Verbot der Vorratsdatenspeicherung und eines allgemeinen Personenkennzeichens, das
Prinzip der informationellen Gewaltenteilung, die Beschrinkung von Profilbildungen und
das VerhiltnismiBigkeitsprinzip.”® Diese stellen das Grundgeriist der datenschutzrechtli-
chen Uberlegungen dieser Abhandlung dar.

Einfachgesetzliche Datenschutznormen gliedern sich in das allgemeine Datenschutz-
recht (Bundesdatenschutzgesetz und Landesdatenschutzgesetze) und bereichsspezifische
Regelungen. Inwieweit letztere einschlédgig sind, richtet sich nach dem jeweiligen Chipkar-
tensystem. So finden sich datenschutzrechtliche Anforderungen an den digitalen Personal-
ausweis im Personalausweisgesetz; fiir den Umgang mit Gesundheitsdaten auf der Ge-
sundheitskarte gilt das fiinfte Buch des Sozialgesetzbuches.”® Insbesondere im Gesund-
heitswesen bestehen gesetzliche Geheimhaltungspflichten, die ebenfalls einen Bezug zum
Datenschutz aufweisen. Auch auf der untergesetzlichen Ebene gibt es fiir einige Chipkar-
ten Regeln zum Datenschutz, etwa im Standesrecht der Arzte.

Nach § 1 Abs. 3 BDSG gehen auf Bundesebene andere Rechtsvorschriften den Vor-
schriften des Bundesdatenschutzgesetzes vor, und die Verpflichtung zur Wahrung gesetzli-
cher Geheimhaltungspflichten oder von Berufs- oder besonderen Amtsgeheimnissen, die
nicht auf gesetzlichen Vorschriften beruhen, bleibt unberiihrt.”*® Dies gilt allerdings nur,
soweit eine abweichende Bestimmung fiir den exakt gleichen Sachverhalt vorliegt.”®” Dies
kann durch eine explizite Regelung geschehen, oder durch das Fehlen einer solchen Rege-
lung in einer vom Gesetzgeber erkennbar als abschlieBend verstandenen Gesamtregelung.

Im personellen Anwendungsbereich ist das Bundesdatenschutzgesetz gemil3 § 1 Abs. 2
Nr. 1 BDSG uneingeschrinkt auf 6ffentliche Stellen des Bundes anwendbar. Offentliche
Stellen der Lander werden nach § 1 Abs. 2 Nr. 2 BDSG dagegen nur erfasst, wenn sie
Bundesrecht ausfithren und der Datenschutz nicht durch Landesgesetz geregelt ist.”*® An-
sonsten ist fiir sie das jeweilige Landesdatenschutzgesetz einschldgig. Nicht-6ffentliche
Stellen unterfallen dem Bundesdatenschutzgesetz ohne Ausnahme, wenn sie Daten unter
Einsatz von Datenverarbeitungsanlagen verarbeiten, nutzen oder dafiir erheben (§ 1 Abs. 2
Nr. 3, 1. Alt. BDSG). Der Zugriff auf die elektronisch gespeicherten Daten in Chipkarten-
ausweisen und das Auslesen und Weiterverarbeiten dieser Daten ist nur unter Zuhilfenah-
me derartiger Anlagen moglich. Insoweit werden die entsprechend titigen nicht-

764  S. etwa Rofnagel/Pfitzmann/Garstka 2001, 70 ff.; Simitis-Simitis, Einl. Rn. 30 ff.; Tinnefeld/Ehmann
1998, 85 ff.; Rofnagel-Trute, Kap. 2.5, Rn. 32 ff.; Scholz 2003, 135 ff., jeweils m.w.N. Diese Grund-
sdtze bilden auch die Grundlage fiir die aktuelle Reformdiskussion; vgl. dazu Rofnagel/Pfitzmann/
Garstka 2001.

765  S. bereits oben 2.2.1 und 2.2.2.

766  Zum Verhiltnis von Berufsgeheimnissen und allgemeinem Datenschutz s. Tinnefeld/Ehmann 1998,
115 ff.; Simitis-Walz, § 1 Rn. 174 ff.

767  Simitis-Walz, § 1 Rn. 169.

768 Die Variante in § 1 Abs. 2 Nr. 2b) (Tatigkeit als Organe der Rechtspflege) ist im vorliegenden Zu-
sammenhang irrelevant.
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offentlichen Stellen zur Einhaltung des Bundesdatenschutzgesetzes verpflichtet, ohne dass
es auf die 2. Alternative in § 1 Abs. 2 Nr. 3 BDSG (Verarbeitung, Nutzung oder Erhebung
von Daten in oder aus nicht automatisierten Dateien, jedoch unter Ausschluss personlicher
und familidrer Tétigkeiten) ankommt. Etwas anderes gilt jedoch fiir die Verwendung der
Chipkarte als Sichtausweis. Hier ist diese Einschrankung zu beachten.

Nach diesen Kriterien ist fiir jede Chipkarte und jeden Verwendungsvorgang die jeweils
einschldgige Rechtsgrundlage zu bestimmen. So ist zum Beispiel beim digitalen Personal-
ausweis das Personalausweisgesetz vor allen anderen Normen anzuwenden. Soweit dieses
keine Regelung enthélt, unterfallen nach § 1 Abs. 2 Nr. 1 BDSG zunichst alle mit dem
Personalausweis befassten Stellen des Bundes dem Bundesdatenschutzgesetz. Dies betrifft
insbesondere die Vollzugsbeamten des Bundes, wie beispielsweise den Bundesgrenz-
schutz. Bei Antrag, Ausstellung und Kontrolle des Personalausweises werden auch eine
Reihe weiterer Behorden titig, insbesondere Personalausweis- und Landespolizeibehorden.
Die Lénder fithren das Personalausweisgesetz des Bundes als eigene Angelegenheit aus
(Art. 83 GQG). Da sie jedoch durchweg eigene Landesdatenschutzgesetze erlassen haben, ist
das Bundesgesetz nach § 1 Abs. 2 Nr. 2 BDSG nicht anwendbar. Ahnlich wie beim Vor-
rang von Spezialgesetzen gilt dies allerdings nur, ,,soweit™ eine Regelung durch Landesge-
setz erfolgte. Das bedeutet, dass eine Norm des Bundesdatenschutzgesetzes immer dann
einschldgig bleibt, wenn das Landesgesetz keine Regelung im sachlichen Geltungsbereich
dieser Norm getroffen hat.”” Insbesondere bei einigen neueren Regelungen wie denjenigen
zu mobilen personenbezogenen Speicher- und Verarbeitungsmedien (§ 6c BDSG) kann es
zu Abgrenzungsproblemen kommen.””

Soweit auch nicht-6ffentliche Stellen auf die elektronisch gespeicherten Daten des digi-
talen Personalausweises zugreifen diirfen,”’' liegt ein Einsatz von Datenverarbeitungsanla-
gen vor. Damit sind diese Stellen an das Bundesdatenschutzgesetz gebunden. Ansonsten ist
die erwédhnte Einschrankung in § 1 Abs. 2 Nr. 3, 2. Alt. BDSG zu beachten. Diese diirfte
jedoch im Regelfall nicht greifen, sodass das Gesetz anwendbar ist.

Fiir die elektronische Gesundheitskarte ist zundchst auf die bereichsspezifischen Regeln
des Sozialgesetzbuches (insbesondere § 284 Abs. 1 Nr. 2, § 291a und § 307a SGB V), die
arztliche Schweigepflicht und die standesrechtlichen Dokumentations- und Datenschutz-
pflichten zuriickzugreifen.””* Hinsichtlich des personellen Anwendungsbereiches ist zu
unterscheiden.”” Vertragsirzte nehmen normal am Rechtsverkehr teil. Sie fallen deshalb
unter die Bestimmungen des Bundesdatenschutzgesetzes fiir nicht-6ffentliche Stellen.
Gleiches gilt fiir etwaige externe Dienstleister im System der Gesundheitskarte. Fiir Kran-
kenhduser ist dagegen nach dem jeweiligen Triger und Bundesland zu differenzieren.
Teilweise bestehen Spezialregelungen in Landeskrankenhausgesetzen und Gesundheitsda-
tenschutzgesetzen. Die Unterschiede sind jedoch fiir die Gesundheitskarte ohne wesentli-
chen Belang. Deshalb unterbleibt eine ausfiihrliche Darstellung an dieser Stelle.”™

769  Auernhammer, § 1 Rn. 26; Simitis-Dammann, § 1 Rn. 124 f.

770  S.u.4.3.322.

771  Dies ist nach der aktuellen Rechtslage durch § 4 Abs. 3 PersAuswG ausgeschlossen; s. hierzu unten
422.5.

772 S.0.22.2.1.

773 S. die Ubersicht bei Hermeler 2000, 65 ff.

774  S. im Einzelnen Hermeler 2000, 69 ff.; Meier 2003, 12 ff.
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4.1.2  Grundsdtzliche Anwendbarkeit des Datenschutzrechts: Personenbezug

Bundes- wie Landesdatenschutzgesetze sind in ihrem Anwendungsbereich auf ,,perso-
nenbezogene* Daten beschriinkt;’ > der Betroffene ist also nur dann geschiitzt (oder genau-
er: {iberhaupt nur dann Betroffener), wenn er identifiziert oder identifizierbar ist.”’® Das
entspricht dem Anwendungsbereich des Rechts auf informationelle Selbstbestimmung und
damit des Datenschutzrechts insgesamt. Auch fiir Chipkarten stellt sich daher die Frage, ob
die auf ihnen oder durch sie verwendeten Daten personenbezogen sind. Nach der Legalde-
finition des § 3 Abs. 1 BDSG ist dies der Fall, wenn es sich um ,,Einzelangaben tiber per-
sonliche oder sachliche Verhiltnisse einer bestimmten oder bestimmbaren natiirlichen
Person* handelt. Problematisch ist dabei regelmdfig die Frage der Bestimmtheit oder
Bestimmbarkeit.””’

Fiir Ausweise im Chipkartenformat ist zwischen den visuell aufgedruckten Daten, elek-
tronisch auf dem Chip gespeicherten Angaben und mittels der Karte in der Peripherie
abgelegten Daten zu unterscheiden. Nur im ersten Fall ist der Personenbezug eindeutig:
Durch die Verbindung mit Namen, Photo und weiteren Identifikationsdaten des Ausweis-
inhabers sind alle auf dem Ausweis aufgedruckten Daten unmittelbar personenbezogen.
Problematisch ist die Beziehbarkeit jedoch bei anonymisierten, pseudonymisierten und
verschliisselten Daten, sowie insbesondere bei biometrischen Identifikationsdaten.

4.1.2.1 Anonyme, pseudonyme und verschliisselte Daten

Die einem Datum zugehorige Person ist bestimmt, wenn sich aus den Angaben selbst
ergibt, dass sie sich auf diese Person und nur auf diese beziehen. Bestimmbar ist sie dann,
wenn ihre Identitit mit Hilfe anderer Informationen festgestellt werden kann.””® Das Bun-
desdatenschutzgesetz enthdlt keine ndhere Bestimmung iiber die Abgrenzung zu nicht
personenbezogenen Daten. Diese ist im Einzelnen umstritten. Werden zur Herstellung des
Personenbezugs technische Verfahren oder wissenschaftliche Erfahrung bendtigt, so muss
es ausreichen, dass beides objektiv am Markt verfiigbar ist.””” Ist jedoch zur Zuordnung zu
einer Person Zusatzwissen erforderlich, so richtet sich der Personenbezug danach, ob die
jeweilige Stelle iiber dieses Wissen verfiigt oder es ihr zuginglich ist.”*’ Dasselbe Datum
kann deshalb je nach verantwortlicher Stelle gleichzeitig personenbezogen und nicht per-
sonenbezogen sein. Der Begriff des Personenbezugs ist also relativ.”'

775  Fir das Bundesrecht vgl. § 1 Abs. 1 BDSG. Das entspricht auch internationalen Grundsitzen, s. etwa
Nr. 1 der Richtlinien der Vereinten Nationen, Art. 2 a) des Ubereinkommens des Europarats (dazu
Henke 1986, 68 ff.) und Art. 2 lit. a DSRL (s. Schild, EuZW 1996, 549, 550).

776  Vgl. zum Zusammenhang zwischen Identifizierung und Identitit oben 1.

777  Eine Unterscheidung zwischen diesen beiden Kategorien ist allerdings iiberfliissig, da das Daten-
schutzrecht in beiden Fallen anwendbar ist, s. Simitis-Dammann, § 3 Rn. 22. Entscheidend ist die Ab-
grenzung zwischen Daten einer bestimmbaren und solchen einer nicht mehr bestimmbaren Person.

778  Simitis-Dammann, § 3 Rn. 21; Tinnefeld/Ehmann 1998, 184; s.a. Art. 2a DSRL, wonach eine Person
bestimmbear ist, ,,die direkt oder indirekt identifiziert werden kann, insbesondere durch Zuordnung zu
einer Kennummer oder zu einem oder mehreren spezifischen Elementen, die Ausdruck ihrer physi-
schen, physiologischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitdt sind*; dazu
RoBnagel-Briihann, Kap. 2.4, Rn. 17; Ehmann/Helfrich 1999, Art. 2 Rn. 14 ff.; Dammann/Simitis
1997, Art. 2 Rn. 1 ff.

779  Simitis-Dammann, § 3 Rn. 31; Hermeler 2000, 154.

780  Simitis-Dammann, § 3 Rn. 32; Gola/Schomerus, § 3 Rn. 9.

781  Simitis-Dammann, § 3 Rn. 32; Gola/Schomerus, § 3 Rn. 9; Rofinagel/Scholz, MMR 2000, 721, 722 f,;
RoBnagel-Tinnefeld, Kap. 4.1, Rn. 22; a.A. fiir den Fall der Pseudonymisierung Simitis-Bizer, § 3 Rn.
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Anonyme, pseudonyme und verschliisselte Daten sind nicht durchweg, aber in einer
Vielzahl von Féllen dadurch gekennzeichnet, dass das Zusatzwissen, das zur Anonymisie-
rung, Pseudonymisierung oder Verschliisselung verwendet wurde, auch zur Re-
Individualisierung eingesetzt werden kann. Dieses Wissen ist regelmiBig nur einem einzi-
gen oder wenigen Beteiligten bekannt. Daher ist der Personenbezug der entsprechend
behandelten Daten fraglich. Bei Chipkartenausweisen konnen pseudonyme Verfahren etwa
dann eingesetzt werden, wenn diese qualifizierte Signaturen erstellen konnen und das
zugehdrige Zertifikat auf ein Pseudonym ausgestellt wird.”®* AuBerdem kénnen mit Hilfe
der Karte pseudonyme Daten in der Peripherie verarbeitet oder genutzt werden. Die Zent-
rale Speicherstelle im JobCard-Verfahren muss beispielsweise den konkreten Betroffenen
nicht kennen, sondern lediglich alle fiir ihn eintreffenden Bescheinigungen sammeln,
wobei die Daten sogar erst dann zusammengefiihrt werden miissen, wenn der Leistungsfall
eintritt. Auch bei der elektronischen Gesundheitskarte ist der Einsatz von Pseudonymen ein
wesentliches Mittel zur Datensparsamkeit.”> SchlieBlich sind Fille denkbar, in denen
Daten durch den Karteninhaber oder einen anderen (etwa einen Leistungserbringer im
Gesundheitswesen) sicher verschliisselt und dann zur Speicherung an einen Dritten iiber-
mittelt werden.

Daten sind nach § 3 Abs. 6 BDSG anonym, wenn sie ,,nicht mehr oder nur mit einem
unverhidltnismafig groBen Aufwand an Zeit, Kosten und Arbeitskraft einer bestimmten
oder bestimmbaren natiirlichen Person zugeordnet werden konnen®. Da die erste Alternati-
ve in der Praxis faktisch nicht zu bewerkstelligen ist,784 muss die Wahrscheinlichkeit, die
Daten einer Person zuordnen zu kdnnen, so gering sein, dass sie nach der Lebenserfahrung
oder dem Stand der Wissenschaft praktisch ausscheidet.”® Pseudonymitit liegt demgegen-
iiber vor, wenn der Name oder andere Identifikationsmerkmale an den Daten durch ein
Kennzeichen ersetzt werden, um die Bestimmung des Betroffenen auszuschliefen oder
wesentlich zu erschweren (§ 3 Abs. 6a BDSG).”*¢

Es wird vertreten, anonyme Daten fielen solange unter das Datenschutzrecht, wie keine
,.absolute Anonymisierung im Sinne von § 3 Abs. 6, 1. Alt. BDSG vorliege.”®’ Sei hinge-
gen eine Zuordnung, wenn auch mit unverhiltnisméBig groBem Aufwand, moglich, so
bleibe die Qualitit der Einzelangabe als personenbezogenes Datum erhalten. Bei der Ein-
ordnung von Pseudonymen wird eine Differenzierung zwischen der Stelle, die iiber die
Zuordnungsregel verfiigt, und anderen Stellen abgelehnt.”™ Nach der Gegenauffassung

223, wonach das objektive Vorhandensein einer Aufdeckungsregel bei einer Stelle die Daten auch fiir
jede andere Stelle personenbeziehbar werden lassen soll; s. dazu im Folgenden.

782  Vgl. §§ 5 Abs. 2 und 3, 7 Abs. 1 Nr. 1 SigG; zum Einsatz von Pseudonymen im Signaturverfahren
RoBnagel-Rofnagel, Kap. 7.7, Rn. 61 m.w.N.

783  Zum Einsatz anonymer und pseudonymer Verfahren im zukiinftigen Gesundheitswesen s. ATG/GVG
2004a, insbes. 24 ff., 48 ff.; s.a. unten 6.3.2.

784  Gola/Schomerus, § 3 Rn. 44; RoBnagel-Tinnefeld, Kap. 4.1, Rn. 23.

785  RoBnagel-Rofinagel, Kap. 3.4, Rn. 57.

786  Dabei lésst sich nach unterschiedlichen Verfahren, Arten von Pseudonymen und pseudonymisieren-
den Instanzen unterscheiden, s. ndher AKT, DuD 1997, 709, 711 f.; Simitis-Bizer, § 3 Rn. 225 ff;
RoBnagel-Hansen, Kap. 3.3, Rn. 52 ff.; Rofnagel/Pfitzmann/Garstka 2001, 104 ff.; Rofinagel/Scholz,
MMR 2000, 721, 724 £.; Scholz 2003, 190 ff. m.w.N.

787  Auernhammer, § 3 Rn. 47; Simitis-Dammann, § 3 Rn. 202 f. (wonach allerdings einzelne Vorschriften
des BDSG im vergleichbaren Fall des Verschliisselns ,,der spezifischen Situation angepasst werden*
sollen, s. ebd., Rn. 34. Damit wird freilich inzident die Unanwendbarkeit des BDSG anerkannt); Alb-
recht 2003a, 154; s.a. die Nachweise bei Scholz 2003, 193 ff.

788  Simitis-Bizer, § 3 Rn. 223; RMD-ders., § 3 TDDSG a.F. Rn. 176 (Stand Januar 2000).

143



entfillt im Fall der Anonymisierung jeder Personenbezug.”® Fiir Pseudonyme sei eine
Differenzierung danach geboten, ob die verarbeitende Stelle {iber die Zuordnungsregel
verfiige. Sei das der Fall, so liege ein personenbezogenes Datum vor, andernfalls bestehe
kein Unterschied zur Verwendung anonymer Daten.””

Begrifflich schlieBen sich personenbeziehbare und anonyme Daten zwar nicht ausdriick-
lich nach dem Gesetzeswortlaut, wohl aber materiell gegenseitig aus. Die — auch von Ver-
tretern der ersten Auffassung — zur Frage der noch-personenbeziehbaren Daten entwickel-
ten Definitionen (etwa mittels Zusatzwissen, dessen ,,Bekanntwerden nach sozialiiblichen
MaBstiben nicht ausgeschlossen werden kann“”®") decken sich inhaltlich mit der Grenze,
die § 3 Abs. 6, 2. Alt. BDSG fiir die VerhéltnisméBigkeit des Aufwands einer Re-
Identifizierung aufstellt. Sobald dieser unverhéltnismifBig ist und die Daten damit anonym
im Sinne der Legaldefinition sind, ist ein Bekanntwerden des Betroffenen nach sozialiibli-
chen Malistidben ausgeschlossen, und eine Anwendbarkeit des Bundesdatenschutzgesetzes
scheidet aus.”” Ist die UnverhiltnismiBigkeitsgrenze nicht erreicht, so erfiillt auch eine
Entfernung des Personenbezugs nicht die Definition des § 3 Abs. 6 BDSG,”” und das
Gesetz bleibt anwendbar. Bei Chipkarten ist zu beachten, dass diese hdufig zum Umgang
mit sensiblen Daten eingesetzt werden.””* Hier kann die zustindige Stelle mitunter ein
erhebliches Interesse an einer Re-Identifizierung haben. In diesem Fall steigt die Grenze
der VerhéltnismiBigkeit des Aufwands, weil dann auch mit dem Einsatz von zeit-, kosten-
und arbeitsintensiven Mitteln zu rechnen ist. Dies kann die Anonymitit der Daten ein-
schrianken oder autheben.

Akzeptiert man schlieBlich die Relativitit des Personenbezugs, so miissen pseudonyme
Daten immer dann vom Anwendungsbereich des Bundesdatenschutzgesetzes ausgenom-
men werden, wenn der jeweiligen Stelle das Zusatzwissen fehlt, um die hinter dem Pseu-
donym stehende Person zu bestimmen. Ein solches Zusatzwissen liegt nicht nur dann vor,
wenn die zur Pseudonymisierung verwendete Zuordnungsregel bekannt ist, sondern auch
dann, wenn aus den gesammelten Daten (beispielsweise durch Verkettung der Daten, die
bei verschiedenen Erhebungsvorgingen fiir dasselbe Pseudonym entstehen)’” oder aus
anderen Informationen auf den Betroffenen geschlossen werden kann. Bei Chipkarten
besteht ein spezifisches Problem darin, dass Daten, die mit ihrer Hilfe unter Pseudonymen
in Peripheriesystemen gespeichert werden, fiir den Fall des Verlusts der Karte auch alter-

789  Gola/Schomerus, § 3 Rn. 43 f.; Rofnagel/Scholz, MMR 2000, 721, 725 ff.; Rofnagel/Pfitzmann/
Garstka 2001, 103; RoBnagel-Rofinagel, Kap. 3.4, Rn. 57; Scholz 2003, 193 ff.; Dierks/Nitz/Grau
2003, 44, 77; Berg, MedR 2004, 411, 412; Yildirim 2004, 154 ff.; der Sache nach auch RofBnagel-
Tinnefeld, Kap. 4.1, Rn. 23 f.

790  Gola/Schomerus, § 3a Rn. 10; Gundermann, K&R 2000, 225, 232; Rofinagel/Scholz, MMR 2000,
721, 725; Rofnagel/Pfitzmann/Garstka 2001, 103; RoBnagel-Rofinagel, Kap. 3.4, Rn. 60.; Scholz
2003, 193 ff.; Schaffland/Wiltfang, § 3 Rn. 13; s.a. Begriindung des ULD zu § 22 Abs. 2 DSG SH,
LT-Drs. 14/1738, 67 f.

791  Simitis-Dammann, § 3 Rn. 36.

792 Auch Gola/Schomerus, § 3 Rn. 10 und Tinnefeld/Ehmann 1998, 187 f. betonen den Zusammenhang
zwischen der VerhéltnisméaBigkeit der Re-Individualisierung und dem Vorliegen eines Personenbe-
zugs. Ein dhnliches Konzept verfolgt Erwdgungsgrund 26 der DSRL, wonach alle Mittel beriicksich-
tigt werden sollten, ,,die verniinftigerweise entweder von dem Verantwortlichen fiir die Verarbeitung
oder von einem Dritten eingesetzt werden konnten, um die betreffende Person zu bestimmen®.

793  Ein solches Vorgehen, das den Personenbezug entfernt, jedoch wieder riickgéingig gemacht werden
kann (also die Personenbeziehbarkeit nicht beseitigt), sollte — trotz vergleichbarer Verfahrensweise —
dementsprechend auch nicht als ,,Anonymisieren® bezeichnet werden.

794  Etwa im Gesundheitswesen und im Gefahrenabwehrbereich; zum Problem der ,,besonderen Arten
personenbezogener Daten® i.S.v. § 3 Abs. 9 BDSG s.u. 4.3.4.

795  Dazu Rofnagel/Scholz, MMR 2000, 721, 728 f.
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nativ zuginglich sein miissen. Das betrifft etwa die elektronische Krankenakte. Es wére
nicht akzeptabel, wenn diese Daten dauerhaft verloren gingen. Hier gibt es zwei grundsétz-
liche Moglichkeiten: Entweder es erfolgt eine Speicherung von Duplikaten, zum Beispiel
beim behandelnden Arzt.”” In diesem Fall bleiben die auf Servern gespeicherten Daten fiir
die speichernde Stelle pseudonym und das Bundesdatenschutzgesetz nicht anwendbar.
Oder aber es wird eine Aufdeckungsmdglichkeit auBerhalb der Chipkarte eingerichtet.””’
Erfolgt dies bei der speichernden Stelle selbst, so werden die Daten personenbezogen. Dies
zieht die Anwendbarkeit des Datenschutzrechts nach sich. Das gilt auch bei einer organisa-
torischen Trennung zwischen Daten und Zuordnungssystem innerhalb der Stelle. Wird die
Zuordnungsregel jedoch bei einem vertrauenswiirdigen Dritten gespeichert, so bleibt es fiir
die Speicherstelle beim fehlenden Personenbezug.

Wenn Daten, die zu einer Person gehoren, mittels der Chipkarte in der Peripherie unter
demselben Pseudonym gespeichert werden, so steigt das Risiko einer Aufdeckung, weil
moglicherweise aus der Verkettung unterschiedlicher Verarbeitungs- und Nutzungsvor-
ginge (zum Beispiel regelmifiger Behandlungs- und Abrechnungsvorginge im Gesund-
heitswesen) mit hinreichender Wahrscheinlichkeit auf den Betroffenen geschlossen werden
kann. Gleiches gilt wie bei anonymen Daten dann, wenn aufgrund des Charakters der
Daten ein besonderes Interesse an der Aufdeckung unterstellt werden muss. Beides kann
dazu fiihren, dass ein Personenbezug besteht und das Datenschutzrecht anwendbar bleibt.

Da bei sicher verschliisselten Daten nur eine oder eine kleine Zahl von Stellen in der
Lage ist, diese zu entschliisseln, sind sie im Grundsatz wie pseudonyme Daten zu behan-
deln. Auch hier wird vertreten, aufgrund der theoretischen Moglichkeit einer Entschliisse-
lung mittels groflen Zeitaufwands und enormer Rechenkapazitit miisse trotz Verschliisse-
lung von einem personenbezogenen Datum ausgegangen werden.”® Dem kann jedoch aus
den oben genannten Griinden nicht gefolgt werden.””” Allerdings handelt es sich hier nicht
um ein Problem des Personenbezugs, sondern um die Frage, ob tiberhaupt eine ,,Einzelan-
gabe iiber personliche oder sachliche Verhéltnisse™ (§ 3 Abs. 1 BDSG) vorliegt. Wenn im
Rahmen einer externen Archivierung ein Datum iibermittelt und wieder abgerufen wird,
das mit einem Verschliisselungsverfahren gesichert ist, welches nur mit Rechnerkapazité-
ten kompromittiert werden konnte, die nach dem aktuellen Stand der Technik auch in
Rechnerverbiinden nicht erreicht werden kdnnen, so kann nicht davon gesprochen werden,
dass dieses Datum fiir die speichernde Stelle eine derartige Einzelangabe enthélt, weil der
Datensatz fiir diese keinen inhaltlichen Sinn ergibt. Gleiches gilt, wenn ein Datum von
einer verantwortlichen Stelle in verschliisselter Form auf der Karte selbst zum Transport
oder spiteren Abruf abgespeichert wird. Im Ergebnis ist damit nicht nur der Begriff der
Bestimmbarkeit, sondern auch der der Einzelangabe ein relativer.

Die Unanwendbarkeit des Datenschutzrechts auf anonyme, pseudonyme und sicher ver-
schliisselte Daten unter den genannten Bedingungen fiihrt zu einer Reihe von Folgepro-
blemen, wenn die Daten zufillig, aufgrund technischen Fortschritts oder einer verdanderten
Beurteilung der VerhidltnismiBigkeitskriterien re-personalisierbar werden oder dies nicht

796  Dieser wird ohnehin weiterhin eine Speicherung vornehmen, s.u. 4.2.3.4.1.

797 Das ist regelméBig erforderlich, wenn eine Vielzahl von Stellen beteiligt ist, weil dann die Rekon-
struktion des gesamten Dateninhalts nur schwer moglich ist.

798  Hermeler 2000, 168 i.V.m. 152 ff.

799  Insoweit auch Simitis-Dammann, § 3 Rn. 34, der allerdings aus der Erkenntnis, dass die verschliissel-
ten Daten ,,fiir Personen, denen der Code unzuginglich ist, keine personenbezogenen, sondern ano-
nyme Daten® sind, nicht den verallgemeinernden Schluss einer grundsétzlichen Unanwendbarkeit des
Datenschutzrechts auf anonyme Daten zieht.
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ausgeschlossen werden kann.*” Deshalb sind unter dem Gesichtspunkt der Gefahrenvor-

sorge fiir das Grundrecht auf informationelle Selbstbestimmung Mafinahmen zur Transpa-
renz, zur Wahrung der Anonymitéts- und Pseudonymitétseigenschaft und zur technischen
und organisatorischen Sicherheit zu treffen.*"!

4.1.2.2 Biometrische Daten

Zum Personenbezug biometrischer Daten werden stark unterschiedliche Ansichten ver-
treten, die jedoch iiberwiegend der Relativitdt des Begriffs und der Frage, wann die Her-
stellung eines solchen Bezugs nach sozialiiblichen Erwartungen und VerhéltnisméaBigkeits-
kriterien zu erwarten ist, nicht gerecht werden.***

4.1.2.2.1 Bisherige Auffassungen zum Personenbezug

Vertreten wird zunédchst die Auffassung, biometrische Daten seien stets personenbezo-
gen, weil zumindest bei leistungsstarken Merkmalen und Verfahren ein biometrischer
Datensatz nur zu einer einzigen Person gehdre.*” Uberwiegend wird demgegeniiber zwi-
schen biometrischen Volldatensitzen und Templates unterschieden,*® jedoch mit unter-
schiedlichen Konsequenzen. So soll nach einer Auffassung bei Templates ein Personenbe-
zug stets zu verneinen sein.*”® Nach anderer Ansicht besteht ein solcher nur dann, wenn
zusitzliche Identifizierungsinformationen mit den Template-Daten verbunden werden.*®®
Bei Volldaten sei hingegen nach der Art des Merkmals zu differenzieren. Handele es sich
um Merkmale wie das Gesicht, ,,die im Allgemeinen offen liegen und fiir das menschliche
Gehirn leicht zu verarbeiten sind®, so konne kaum je ausgeschlossen werden, dass aus den
Daten unmittelbar auf eine bestimmte Person zuriickgeschlossen werden konne.*”” Bei
Volldaten, die (wie der Fingerabdruck) an ,,weniger offen liegende Merkmale* ankniipften,
sei dagegen zur Herstellung eines Personenbezugs wie bei Templates eine zusitzliche
Adressierungs- oder Identifizierungsinformation erforderlich.*” Die Unterscheidung hin-
sichtlich der Volldaten wird hier also ausdriicklich danach getroffen, ob es sich um Daten
handelt, ,,die in gleicher Weise auch vom menschlichen Geist fiir die Wiedererkennung
von Personen verwendet werden“.*” Kein Personenbezug liege schlieBlich bei templa-
tefreien Verfahren vor.

Nach anderer Ansicht ist fiir biometrische Volldaten auf die erlduterte Differenzierung
zu verzichten. Vielmehr konne die Herstellbarkeit eines Personenbezugs unter Beriicksich-
tigung grundséitzlich verfligbaren Zusatzwissens, besonderer Fahigkeiten mathematisch-

800  Rofnagel/Scholz, MMR 2000, 721, 728 f.

801 Dieser Frage kann hier nicht im Einzelnen nachgegangen werden; s. ndher Rofnagel/Pfitzmann/
Garstka 2001, 108 ff.; Rofinagel/Scholz, MMR 2000, 721, 730 f.; Scholz 2003, 198 ff.

802  S. zum Folgenden bereits Hornung, DuD 2004, 429 ff.

803  Weichert, CR 1997, 369, 372; TeleTrusT 2002, 30, 34; in diese Richtung auch Nanavati/Thieme/Na-
navati 2002, 243; Art. 29 DPWP 2003, 5; s.a. VG Wiesbaden, Urteil v. 11.11.1980 (zitiert nach 4/b-
recht 2003a, 156); ebenso noch Probst 2002, 117 (s. aber RoBnagel-Gundermann/Probst, Kap. 9.6,
Rn. 43 ff).

804  S. zur Terminologie oben 2.3.3.2.

805  Kruse/Peuckert, DuD 1995, 142, 145; Fuest 1999, 192.

806  Bdumler/Gundermann/Probst 2001, 16; RoBnagel-Gundermann/Probst, Kap. 9.6, Rn. 48; s.a. TAB
2002, 44.

807  RoBnagel-Gundermann/Probst, Kap. 9.6, Rn. 43 ff.

808  Bdumler/Gundermann/Probst 2001, 15; RoBnagel-Gundermann/Probst, Kap. 9.6, Rn. 46 f.; TAB
2002, 44.

809  RoBnagel-Gundermann/Probst, Kap. 9.6, Rn. 47.
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statistischer Experten und externer Datenverarbeitungskapazititen grundsétzlich nie ausge-
schlossen werden.®'° Biometrische Volldaten miissten demnach stets als einer bestimmten
oder bestimmbaren Person zugeordnet verstanden werden. Bei Templates sei demgegen-
iber nach dem Speicherort zu differenzieren. Im Fall einer zentralen Speicherung seien die
Daten personenbezogen, weil die einzelnen Betroffenen {iber die jeweilige Zuordnungsliste
ermittelt werden konnten.*'' Finde dagegen lediglich eine dezentrale Ablage statt, bei-
spielsweise auf Chipkarten, so seien die dort abgelegten Daten nur personenbezogen, wenn
beim Priifvorgang gleichzeitig eine Zuordnung zu einer Berechtigtenliste mittels einer
zusitzlichen Kennzahl oder des Namens des Betroffenen erfolge.”'? Gleiches gelte fiir
Systeme mit biometrischem Sensor auf der Karte, sofern die Daten auch im Verlustfall
nicht ausgelesen werden konnten. Bei templatefreien Verfahren seien schlieB8lich ,,keine

personenbezogenen Daten mehr verfiigbar.*"?

4.1.2.2.2 Analyse

Im Ergebnis kann keine der erlduterten Auffassungen iiberzeugen.®'* Zunichst kann ein
Personenbezug von Templates nicht grundsétzlich verneint werden, weil auch diese (extra-
hierte) Informationen iiber eine natiirliche Person enthalten. Auflerdem kdnnen sie je nach
Kontext, etwa iiber Zuordnungslisten, bestimmbaren Personen zugewiesen werden. Gegen
die Annahme eines Personenbezugs ohne Differenzierung nach den jeweiligen Kontextbe-
dingungen spricht demgegentiber, dass dabei spezifische Verfahren ignoriert werden. Zur
Uberpriifung einer Zugangsberechtigung kann es etwa ausreichen, die Templates aller
Mitarbeiter eines Unternehmens ohne jede Kennung in einer Datenbank zu speichern und
bei der Einlasskontrolle lediglich zu priifen, ob die Daten des Betroffenen, der das Merk-
mal prasentiert, in der Datenbank enthalten sind. Im Moment des Abgleichs wird das je-
weilige Template zwar personenbezogen, da die zugehdrige Person (die am Sensor steht)
bestimmbar ist. Zwischen den Matchingvorgdngen besteht jedoch fiir die speichernde
Stelle bei hinreichender GroBe der Datenbank keine Moglichkeit der Herstellung eines
Personenbezugs.®"”

4.1.2.2.2.1 Differenzierung nach Verfahrensschritten

Grundsitzlich konzentrieren sich die erlduterten Ansdtze zu sehr auf die unterschiedli-
chen Verfahren, Merkmale, Speicherungsformen und -orte, anstatt von der Relativitét des
Personenbezugs auszugehen und im Einzelfall die Bestimmbarkeit des Betroffenen zu
analysieren.*'® Hierzu ist es sinnvoll, nicht den Personenbezug biometrischer Daten ,,an
sich® zu betrachten, sondern nach Verarbeitungsschritten und Speicherorten zu differenzie-

810  Albrecht 2003a, 157 £.; dies. 2002b, 100.

811  Albrecht 2003a, 159.

812  Albrecht 2003a, 160.

813  Albrecht 2003a, 161.

814  Vgl. bereits Hornung, DuD 2004, 429 ff.

815  S. Gundermann/Kéhntopp, DuD 1999, 143, 147; diese Variante wird bei der Analyse zentraler Spei-
cherungen iibersehen von Albrecht 2003a, 159 (s. aber ebd., 57); zur technischen Realisierung z.B.
Donnerhacke, DuD 1999, 151 ff.

816  Diese Analyse ist in jedem Fall notwendig, weil an den Personenbezug im konkreten Fall Rechte und
Pflichten der Beteiligten gekniipft sind. Die Empfehlung von A/brecht (2003b, 17), biometrische Da-
ten ,,obwohl dies nicht auf alle Anwendungen in allen Fillen zutreffen mag® stets als personenbezo-
gen anzusehen, ist zur rechtlichen Absicherung der Betreiber moglicherweise aus pragmatischer Sicht
sinnvoll. Bei der Rechtsanwendung muss die Frage jedoch entschieden werden.
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ren. Im Ergebnis erweisen sich dabei einige der vorgeschlagenen Unterscheidungsgruppen
als brauchbare Kriterien fiir die Bestimmbarkeit im Einzelfall, ohne jedoch abstrakte Kate-
gorien zu bilden.

Bei vielen Verarbeitungsschritten biometrischer Identifikationsverfahren ist der Betrof-
fene schon deshalb bestimmbar, weil er aus unterschiedlichen Griinden identifizierbar sein
jeweiliges Merkmal présentiert. Das gilt fiir das Enrolment ebenso wie fiir jeden weiteren
Matchingvorgang, der unter der Kontrolle der verantwortlichen Stelle stattfindet.*'” Eine
Ausnahme bilden lediglich Verfahren mit einem Sensor auf einer Chipkarte, weil hierbei
die biometrischen Daten unter der ausschlieBlichen Verfiigungsgewalt des Inhabers blei-
ben. Bei allen anderen Verfahren sind die zum Matching erhobenen Daten personenbe-
ziehbar, dies allerdings nicht deswegen, weil es sich um Volldatensédtze handelt, sondern
weil der Betroffene anwesend und identifizierbar ist. Bei Chipkartenausweisen, die gleich-
zeitig als Sichtausweise fungieren, ist dies aufgrund des aufgedruckten Namens des Inha-
bers sogar besonders einfach. Die Existenz personenbezogener biometrischer Daten beim
Matching ist — was in der Diskussion hiufig untergeht — vollig unabhingig vom verwende-
ten Verfahren und der Art der Speicherung der Referenzdaten als Volldaten oder Templa-
tes, in zentraler, dezentraler oder templatefreier Form.

Beim Personenbezug der gespeicherten Referenzdaten ist demgegentiber zu differenzie-
ren. In dem Moment, in dem ein Referenzdatensatz positiv dem neu erhobenen Ver-
gleichsdatensatz zugeordnet wird, wird er immer dann personenbezogen, wenn jener per-
sonenbezogen ist. Wie soeben erldutert, ist dies hiufig der Fall. Da allerdings mit dem
Vergleichsdatensatz ohnehin Daten vorhanden sind, die zu einem sehr hohen Grad mit den
Referenzdaten iibereinstimmen, ist hiermit keine weitergehende Gefahrdung fiir die infor-
mationelle Selbstbestimmung des Betroffenen verbunden.

AuBlerhalb von Matchingprozessen sind Daten innerhalb von Identifikationssystemen
jedenfalls dann personenbezogen, wenn diese — wie hiufig — iiber ein Zuordnungsverfah-
ren, beispielsweise eine eindeutige Referenzliste, verfligen. In diesem Fall kommt es nicht
auf die Frage an, ob die Referenzdaten auch ohne Zusatzinformationen einer Person zuge-
ordnet werden konnten.

Nur bei Referenzdaten in Systemen ohne Zuordnungsverfahren und bei Daten, die au-
Berhalb des bestimmungsgeméBen Ablaufs eines biometrischen Identifikationssystems
verfiigbar sind,*"® kommt es tatsichlich auf den Personenbezug biometrischer Daten ,,an
sich® an. Eine Zuordnung wird dann bei Volldaten regelméBig leichter mdglich sein, wes-
wegen eine Differenzierung hier in der Tat sinnvoll ist. Dennoch kann den Auffassungen
nicht gefolgt werden, wonach biometrische Volldaten stets®'® oder immer bei offen liegen-
den Merkmalen®® Angaben iiber eine bestimmte oder bestimmbare Person enthalten.
Vielmehr kommt es auch hier auf die Kontextbedingungen, also das verfiigbare Zusatzwis-
sen und die Verarbeitungsmdglichkeiten der verantwortlichen Stelle, an.

So gibt es durchaus Félle, in denen Volldaten des ,,offen liegenden* Gesichtes durch ei-
ne verantwortliche Stelle keiner Person zugeordnet werden kdnnen — etwa, wenn diese
Stelle sich im Ausland befindet und keinerlei Informationen iiber die Identitit oder den
Herkunftsort des Betroffenen hat. Der Fingerabdruck einer bereits erkennungsdienstlich

817 Dies ist allerdings erforderlich. Werden etwa in automatischen Abfertigungssystemen Daten ohne
Aufsicht priasentiert, so miissen weitere Umstdnde (Charakter der Daten, Referenzlisten, sonstiges Zu-
satzwissen, s. im Folgenden) hinzutreten, um einen Personenbezug herzustellen.

818  Hierzu kann es entweder durch eine Merkmalserhebung auflerhalb eines solchen Systems oder durch
die Weitergabe oder Entwendung von Referenzdaten kommen.

819  Albrecht 2003a, 157 f.

820 RoBnagel-Gundermann/Probst, Kap. 9.6, Rn. 43 ff.
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behandelten Person ist in den Hénden einer Polizeidienststelle ein personenbezogenes
Datum. Weitere Adressierungs- oder Identifizierungsinformation sind nicht erforderlich,
weil eine einfache Abfrage im AFIS®' der Polizei zur Zuordnung durch die Dienststelle
geniigt. Dagegen ist es ohne dieses Zusatzwissen (das die Polizei im Regelfall nicht mit
anderen Stellen teilt) normalerweise nicht mdglich, den Fingerabdruck einer Person zuzu-
ordnen. Das Wissen ist zwar objektiv bei Dritten vorhanden, jedoch der verantwortlichen
Stelle nach sozialaddquaten Malistdben nicht verfiigbar. Dies kann sich fiir andere Stellen
und bei entsprechendem technischem Fortschritt anders darstellen. Nichtsdestotrotz bleibt
festzuhalten, dass auch biometrische Volldaten beim Fehlen jeglichen addquaten Zusatz-
wissens nicht immer personenbezogen sind.**

Unter keinen Umstinden kann es darauf ankommen, ob es sich um ein ,,fiir das mensch-
liche Gehirn leicht zu verarbeitendes® oder ,,vom menschlichen Geist fiir die Wiedererken-
nung von Personen verwendetes® Merkmal handelt.*”® Bei der Beurteilung der Bestimm-
barkeit des Betroffenen ist auf die konkreten Umsténde, insbesondere die verfiigbaren
technischen Verarbeitungsverfahren und das der zustindigen Stelle verfligbare Zusatzwis-
sen abzustellen.®* Hinsichtlich technischer Mittel kommt es noch nicht einmal darauf an,
ob die Stelle selbst in ithrem Besitz ist, sondern nur darauf, ob diese am Markt verfiigbar
sind. Obige Auffassung hitte zur Folge, dass die Anwendbarkeit des Datenschutzrechts
von den Moglichkeiten einer manuellen Datenverarbeitung auf der Basis menschlich-
visuell erfasster Daten abhinge. Das ist unter den Bedingungen moderner Informationsver-
arbeitung nicht vertretbar.

4.1.2.2.2.2 Besonderheiten bei Templates

Templates sind gesondert zu beurteilen, wenn hierunter ausschlieSlich Datenextrakte
verstanden werden, die substantiell weniger Daten als Volldaten enthalten.*” AuBerdem
muss es ausgeschlossen sein, aus den Templates die zugehorigen Volldaten zuriickzurech-
nen. Die Unumkehrbarkeit des Extraktionsverfahrens wird in der bisherigen Literatur
durchweg vorausgesetzt.**® Zumindest bei einigen Merkmalen und einigen der verwende-

821 Das AFIS (Automatisches Fingerabdruck-Identifizierungssystem) ist eine beim BKA gefiihrte Daten-
bank mit daktyloskopischen Angaben aus Straf- und Asylverfahren; néher Weichert, DuD 1999, 167.

822  Deshalb ist die Auffassung von Albrecht (2003, 158) abzulehnen. So richtig es ist, dass die Notwen-
digkeit der Verwendung technischer Hilfsmittel ,,gerade kein Ausschlusskriterium fiir die Annahme
des Personenbezugs sein® kann, so wenig kann hieraus gefolgert werden, dass biometrische Volldaten
,demnach stets als Einzelangaben iiber personliche Verhiltnisse des Merkmalstrigers verstanden
werden miissen. Es gibt ndmlich Félle, in denen technische Hilfsmittel objektiv nicht am Markt ver-
fiigbar sind oder ihr Einsatz allein zur Bestimmung des Betroffenen nicht ausreicht, sondern auf Zu-
satzwissen zuriickgegriffen werden muss. Dieses kann jedoch — wie gezeigt — ungleich verteilt sein
und damit fiir bestimmte Stellen einen Personenbezug herstellen, fiir andere jedoch nicht. Die Ansicht
von Albrecht ist allerdings konsequent, da dort im Unterschied zur hier vertretenen Auffassung auch
anonyme und pseudonyme Daten trotz des unverhdltnisméBigen Aufwands zur Re-Identifizierung als
personenbezogen angesehen werden; s. dazu oben 4.1.2.1.

823  So aber RoBinagel-Gundermann/Probst, Kap. 9.6, Rn. 43, 45, 47; die Differenzierung ablehnend auch
Albrecht 2003a, 157 f.; mit leicht anderem Akzent im Ubrigen Bdumler/Gundermann/Probst 2001,
15, wonach es ausreichen soll, wenn ,,die fraglichen Daten...mit Hilfe von technischen Geréten in eine
fiir den menschlichen Geist lesbare Form gebracht werden konnen®.

824  S. dazu schon oben 4.1.2.1.

825 Bisweilen werden alle Referenzdaten (auch Volldaten) und nur leicht komprimierte Rohdaten als
,,LTemplates bezeichnet; s. zur Terminologie oben 2.3.3.2.

826 AKT, DuD 1997, 709, 713; Gundermann/Kohntopp, DuD 1999, 143, 150; Bdumler/Gundermann/
Probst 2001, 16; Nanavati/Thieme/Nanavati 2002, 243, 245; RoBnagel-Gundermann/Probst, Kap.
9.6, Rn. 48; Albrecht 2003a, 158.
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ten Algorithmen erscheint jedoch eine Riickwirtskonstruktion moglich.*”’ Kénnen die
Volldatensétze vollstindig ermittelt werden, sind Templates und Volldaten datenschutz-
rechtlich gleich zu behandeln. Aber auch bei einem lediglich teilweisen Riickschluss auf
den Volldatensatz ergibt sich eine (Teil-)Information, die je nach Kontext und weiterem
Zusatzwissen der verantwortlichen Stelle ein personenbezogenes Datum entstehen lassen
kann. Der benétigte Rechenaufwand spielt solange keine Rolle, wie er realistischerweise
am Markt verfiigbar ist.

Nur wenn beim verwendeten Merkmal und Verfahren eine Riickwértskonstruktion aus-
geschlossen ist, kann aus dem Template selbst nicht auf den Betroffenen geschlossen
werden. In diesem Fall sind die Daten nur bei Vorliegen eines Zuordnungssystems perso-
nenbezogen.

4.1.2.2.2.3 Speicherung und Verarbeitung auf Chipkartenausweisen

Im vorliegenden Zusammenhang ist insbesondere der Personenbezug biometrischer Re-
ferenzdaten von Interesse, die auf Chipkarten gespeichert werden. Hierbei ist nach den
unterschiedlichen Verfahren beim Matching zu unterscheiden.®*®

Werden die Referenzdaten (in Form von Volldaten oder Templates) zum Matching aus
der Karte ausgelesen, und fungiert diese damit lediglich als Speicher- und Transportmedi-
um, so sind die Daten fiir jede Stelle, die sie aus dem Chip ausliest, personenbezogen.
Hierzu ist keine zusdtzliche Zuordnung zu einer Berechtigtenliste mittels Kennzahl oder
Namens erforderlich, weil der Betroffene personlich anwesend (und damit identifizierbar)
ist und seine weiteren Daten auf dem Ausweis sichtbar aufgedruckt sind.** Zwischen den
einzelnen Auslesevorgidngen hat die verantwortliche Stelle zwar keine Verfligungsgewalt
iiber die Daten. Daraus kann jedoch nicht gefolgert werden, dass in diesen Zeitrdumen
keine personenbezogenen Daten vorliegen. Die verantwortliche Stelle hat die Speicherung
auf der Chipkarte vorgenommen und die entstehenden Zwischenrdume sind lediglich
notwendige Folge dieser spezifischen Art der Speicherung, die bei jedem Kontakt der
verantwortlichen Stelle den Zugriff auf die Daten ermoglicht. Die biometrischen Daten
bleiben also personenbezogen. Dies ist insbesondere fiir die Sicherungsmafinahmen von
Bedeutung, die die verantwortliche Stelle gerade fiir die Zeitrdume zu treffen hat, in denen
der Berechtigte den Ausweis bei sich fithrt.**

Findet Matching-On-Card statt, so sendet der Sensor die Vergleichsdaten an die Karte,
die den Abgleich vornimmt. Damit verlassen die Referenzdaten den Ausweis nicht. Dies
lasst jedoch den Personenbezug der Daten nicht entfallen. Die Referenzdaten sind vielmehr
objektiv auf der Karte vorhanden und untrennbar mit dieser — und damit mit den Identifi-
zierungsdaten auf der Oberfliche — verbunden. Wird die Karte zur Verifikation présen-
tiert,' und verlduft diese positiv, so ist auch eine Bestimmung des Dateninhalts moglich,
weil dieser zu einem sehr hohen Grad mit den an die Karte gesendeten Referenzdaten
iibereinstimmt.

827  S. hierzu ausfiihrlich unten 4.2.2.4.2.

828  S. insoweit oben 2.3.3.2.

829  Dabei wird vorausgesetzt, dass sowohl die Kartenoberfldache als auch die gespeicherten biometrischen
Identifikationsdaten gegen Manipulationen geschiitzt sind. Der genannte Kontext wird iibersehen von
Albrecht 2003a, 160, die lediglich auf die biometrischen Daten abstellt und vernachléassigt, dass eine
Zuordnung iiber die aufgedruckten Daten mdglich ist. Die von Albrecht a.a.O. als Beleg angefiihrten
Gundermann/Kohntopp, DuD 1999, 143, 147 beziehen sich dort im Ubrigen gerade nicht auf eine
Speicherung auf Chipkarten, sondern in zentralen Systemen.

830 S.dazuunten 4.3.8,6.2.1 und 6.3.1.

831 Beim Matching-On-Card ist nur eine Verifikation, keine Identifikation moglich.
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Verfligt der Ausweis dagegen iiber einen Sensor, und findet die Merkmalsextraktion
und das Matching auf der Karte statt,* so lauft das gesamte Verfahren unter der Verfii-
gungsgewalt des Ausweisinhabers ab. Ist nach der Personalisierung des Chips ein externer
Zugriff nicht mehr moglich, so hat die verantwortliche Stelle keinen Einfluss auf die Da-
ten.*”> Anders als beim schlichten Matching-On-Card ist im Regelfall auch kein Schluss
auf die gespeicherten Daten moglich. Zwar bleiben die Angaben dem Inhaber an sich
zugeordnet, weil sie fest in der Karte gespeichert sind. Da jedoch niemand in der Lage ist,
von ihrem Inhalt Kenntnis zu nehmen, fehlt es hier im Ergebnis an einem personenbezoge-
nen Datum. Ahnlich wie bei anonymen und pseudonymen Daten besteht dann aber unter
dem Aspekt der Risikovorsorge eine Pflicht zur Sicherung der Referenzdaten auf dem Chip
gegen unbefugten Zugriff. Orientierungshilfe bietet insoweit der Pflichtenkatalog aus der
Anlage zu § 9 BDSG.**

4.1.2.2.2.4 Vermeidung des Personenbezugs durch templatefreie Verfahren?

Mit Hilfe templatefreier Verfahren ist es moglich, mittels eines ,,biometrischen Schliis-
sels* unterschiedliche Klartext-Chiffrat-Paare zu erzeugen, die in verschiedenen Anwen-
dungen eingesetzt und dort auch ausgetauscht werden konnen.*** Beim Einsatz sicherer
Algorithmen ist es der Stelle, die das jeweilige Chiffrat speichert, nicht mdglich, aus die-
sem auf den Klartext oder das biometrische Merkmal zuriickzuschlieen.

Aus zweierlei Griinden kann daraus jedoch nicht gefolgert werden, es seien ,,hier keine
personenbezogenen Daten mehr verfiigbar®,*® entsprechende Verfahren realisierten ,,bio-

metrische Anwendungen ohne Personenbezug®,*’ beziehungsweise es handele sich um

,anonyme Biometrie“.**® Zunichst ist bei jedem Authentifikationsvorgang nach wie vor
die Erhebung der biometrischen Volldaten erforderlich, weil aus diesen der biometrische
Schliissel berechnet werden muss, mit dem wiederum der Klartext zum Vergleich mit dem
Chiffrat verschliisselt wird. Insofern entstehen wie bei jedem Matching unter Kontrolle der
zustindigen Stelle — abgesehen von Verfahren mit Sensor auf der Chipkarte — personenbe-
zogene Daten.

Dariiber hinaus kann es sich bei dem zum Vergleich gespeicherten Chiffrat um ein per-
sonenbezogenes Datum handeln. Es enthdlt zumindest die Angabe, dass der Betroffene im
System enroled wurde und beispielsweise zum Zugang zu einem gesicherten Bereich
berechtigt ist. Beides stellt eine Einzelangabe {iber personliche oder sachliche Verhiltnisse
dar. Zwar kann aus dem verformelten Inhalt des Chiffrats nicht direkt auf den Betroffenen
geschlossen werden. Sobald jedoch eine Zuordnungsliste zwischen Chiffraten und den
jeweiligen Betroffenen vorhanden ist, ist das Chiffrat personenbezogen. Im Ergebnis ver-
meiden templatefreie Verfahren damit die Speicherung personenbezogener biometrischer
Referenzdaten, im Regelfall jedoch nicht die Verwendung jeglicher personenbezogener
Daten.

832  Hier bestehen bislang noch erhebliche technische Probleme hinsichtlich der Rechenkapazitit, die zur
Extraktion eines Templates oder — falls darauf verzichtet wird — zum Matching von Volldaten erfor-
derlich ist. Auerdem sind Sensoren nur fiir den Fingerabdruck méglich; s. Janke 2002, 207 und unten
422.44.

833  Sofern die Karten ausgebende Stelle (bspw. zu Kontrollzwecken) zusétzlich in der Lage ist, die Daten
auszulesen, besteht wieder Personenbezug.

834  S. dazu néher unten 4.3.8.

835  Zur Funktionsweise vgl. oben 2.3.3.2.

836  Albrecht 2003a, 161.

837  RoBnagel-Gundermann/Probst, Kap. 9.6, Rn. 49.

838  Domnnerhacke, DuD 1999, 151 ff.
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4.1.2.2.3 Zusammenfassung

Im Ergebnis ist festzuhalten, dass bei einer Merkmalspridsentation in aller Regel perso-
nenbezogene biometrische Daten entstehen.**” Das ist beim Enrolment nahezu stets,**’
beim Matching immer dann der Fall, wenn die Identitdt des Betroffenen durch die verant-
wortliche Stelle zumindest potentiell feststellbar ist. Da der Betroffene anwesend ist und
seine Identifikationsdaten bei den hier untersuchten Chipkartenverfahren auf der Karten-
oberflache aufgedruckt sind, trifft dies durchweg zu. Dann werden bei einem positiven
Matchingergebnis dariiber hinaus auch die gespeicherten Referenzdaten personenbezogen.
Ohne Matching sind Referenzdaten in zentralen Datensammlungen immer dann personen-
bezogen, wenn die Datenbank — wie regelmiBig — tiber ein Zuordnungssystem verfiigt. Bei
einer Speicherung auf personalisierten Chipkarten ist die Person des Inhabers unabhédngig
davon, ob das Matching auf der Karte oder in der Peripherie stattfindet, stets bestimmbar.
Einzige Ausnahme sind mit Sensoren versehene Karten, bei denen jedes Auslesen der
Referenzdaten ausgeschlossen ist.

Die Frage eines Personenbezugs der biometrischen Daten ,,an sich stellt sich damit nur
in Ausnahmefillen, ndmlich dann, wenn Merkmale auflerhalb eines bestimmungsgeméifBen
Matchingprozesses erhoben werden, Daten aus Referenzdatenbanken entwendet oder
weitergegeben werden, sowie beim Verlust der Zuordnungsregel in der Datenbank. In
diesen Fillen ist eine Analyse der am Markt verfiigbaren technischen Systeme und des
jeweiligen individuell verfiigbaren Zusatzwissens der verantwortlichen Stelle erforderlich.
Hierbei kann es Unterschiede zwischen einzelnen Merkmalsarten geben, weil einige der
Merkmale leichter einer Person zugeordnet werden konnen. Eine Verallgemeinerung da-
hin, dass alle oder einige biometrische Daten stets personenbezogen wéren, verbietet sich
jedoch aufgrund der Relativitit des Begriffs des Personenbezugs. Bei Templates kommt es
entscheidend auf die Mdglichkeit der Riickwértskonstruktion an. Wenn diese technisch
ausgeschlossen ist und keine weiteren Identifizierungsinformationen bestehen, sind
Templates nicht personenbezogen. Ist eine Berechnung der Volldaten dagegen moglich, so
kommt es wie bei diesen auf die jeweils verfligbaren Zusatzinformationen an. Templa-
tefreie Verfahren vermeiden den Aufbau einer zentralen Datenbank mit personenbezoge-
nen biometrischen Daten. Sie lassen das Problem der Erhebung derartiger Daten zum
Matching jedoch unberiihrt und konnen aulerdem mit der Chiffrat-Datenbank iiber eine
Sammlung personenbezogener Daten verfiigen.

4.2 Verfassungsrechtliche Zuldssigkeit

Wenn und soweit im Zusammenhang mit Chipkartenausweisen personenbezogene Da-
ten gegen den Willen des Betroffenen erhoben, verarbeitet oder genutzt werden, wird in
das Grundrecht auf informationelle Selbstbestimmung eingegriffen.**' Der Eingriff bedarf
der Rechtfertigung und muss deshalb mehreren verfassungsrechtlichen Anforderungen
geniigen. Fiir den digitalen Personalausweis und die elektronische Gesundheitskarte beste-

839  S. hierzu, und zur Frage des Personenbezugs insgesamt, bereits Hornung, DuD 2004, 429 ff.

840 Eine Ausnahme besteht z.B., wenn das Verfahren nicht der Wiedererkennung, sondern der Verhinde-
rung von Doppelantrigen dient. Soll etwa eine Hilfsleistung in einem Katastrophengebiet nur einmal
gewihrt werden, so reicht es aus, alle Empfanger anonym in eine Datenbank aufzunehmen und bei der
Ausgabe zu kontrollieren, ob der Antragsteller bereits in dieser enthalten ist.

841 Jede Datenverwendung gegen den Willen des Betroffenen ist ein solcher Eingriff, s. BVerfGE 100,
313 (366); RoBnagel-Trute, Kap. 2.5, Rn. 10 ff.; AK GG-Podlech, Art. 2 Abs. 1 Rn. 79.
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hen bereits rechtliche Regelungen, die anhand dieses Malistabs daraufhin zu {iberpriifen
sind, ob sie rechtmdfig und hinreichend sind.

4.2.1 Verfassungsrechtliche Anforderungen
4.2.1.1 Gesetzesvorbehalt und Bestimmtheitsgrundsatz

Staatliches Handeln darf nur dann in Grundrechte eingreifen, wenn dem Grundsatz des
Gesetzesvorbehalts entsprochen wird.*** Dieser findet sich als Anforderung auch in inter-
nationalen Rechtsgrundlagen zum Datenschutz, so in Art. 17 IPbpR,*® Art. 8 Abs. 2
EMRK®* und Art. 8 Abs. 2 Satz 1 der Charta der Grundrechte der Europiischen Union.**

Um dem Gesetzesvorbehalts zu geniigen, sind im Rahmen des deutschen Verfassungs-
rechts grundsitzlich auch Gesetze im nur materiellen Sinn ausreichend.™® Im Schutzbe-
reich des allgemeinen Personlichkeitsrechts ist wegen der besonderen Bedeutung dieses
Grundrechts in Abweichung hiervon jedoch durchweg ein formelles Gesetz erforderlich.®*’
An die Ermichtigungsgrundlage sind auBerdem hohe Anforderungen zu stellen.®*®

Das formelle Gesetz muss nicht sdmtliche Umstdnde und Modalititen der Datenver-
wendung selbst regeln. Es ist vielmehr zuléssig, einzelne (mehr administrative) Aspekte
der Verwaltung zu iiberlassen. Dies kann durch eine Ermichtigung zur Rechtssetzung
mittels Rechtsverordnung oder zum faktischen Handeln geschehen. Eine derartige Delega-
tion auf die Verwaltung darf jedoch nicht unbeschrénkt erfolgen. Nach der vom Bundes-
verfassungsgericht entwickelten Wesentlichkeitslehre muss der Gesetzgeber vielmehr ,,in
grundlegenden normativen Bereichen, zumal im Bereich der Grundrechtsausiibung, soweit
diese staatlicher Regelung zugénglich ist, alle wesentlichen Entscheidungen
selbst...treffen*.*** Diese Funktion steht nur dem parlamentarischen Gesetzgeber selbst zu;
der Gesetzesvorbehalt ,.erstarkt™ damit zum Parlamentsvorbehalt.®*® Damit soll einem zu
groBBen Eigenleben der Verwaltung vorgebeugt und Rechtsklarheit fiir den Biirger geschaf-
fen werden.®' Unter den Bedingungen der modernen Informationstechnologie kommt dem
Wesentlichkeitsgrundsatz eine demokratischen Einfluss sichernde Funktion zu: Aufgrund

842  Das ist bei belastenden Eingriffen in individuelle Rechtspositionen unumstritten. Uber die normative
Herleitung des Grundsatzes und seine Geltung im Bereichs der Leistungsverwaltung besteht dagegen
Streit, vgl. v. Miinch/Kunig-Schnapp, Art. 20 Rn. 53 ff.; ausfithrlich Ossenbiihl, HdbStR 111 (1996), §
62 Rn. 7 ff.

843  Aus diesem ldsst sich eine Pflicht ableiten, Datenerhebungen gesetzlich zu regeln, s. Seidel/ 1996, S.
40 ff.; Meyer-Bernsdorff, Art. 8 Rn. 4.

844  Nach der Rspr. des EGMR ist eine deutliche und genaue gesetzliche Grundlage erforderlich, s. Amann
/. Schweiz, Urteil v. 16.2.2000 (abrufbar unter http://www.echr.coe.int/Eng/Judgments.htm), Abs. 50,
55 ff.; vgl. zu den Anforderungen der EMRK an die Bestimmtheit der Rechtsgrundlage Matz 2003,
125 £.; Grabenwarter 2003, 221.

845  Dazu Meyer-Bernsdorff, Art. 8 Rn. 21.

846  Einzelheiten sind umstritten, vgl. Sachs-Sachs, vor Art. 1 Rn. 107 m.w.N.

847  Schmitt Glaeser, HdbStR VI (2001), § 129 Rn. 103; v. Mangoldt/Klein/Starck-Starck, Art. 2 Rn. 21;
Schlink, Der Staat 1986, 233, 236; v. Miinch/Kunig-Kunig, Art. 2 Rn. 42; Dreier-Dreier, Art. 2 Rn. 86
m.w.N.; speziell zum Parlamentsvorbehalt beim Einsatz von Biometrie Weichert, CR 1997, 369, 374.

848  M/D-Di Fabio, Art. 2 Abs. 1 Rn. 181.

849  BVerfGE 49, 89 (126); 61, 260 (275); 88, 103 (116); s. v. Miinch/Kunig-Schnapp, Art. 20 Rn. 56 f.
m.w.N.; Sachs-Sachs, Art. 20 Rn. 116 f. m.w.N.

850  Pieroth/Schlink 2003, Rn. 264; ausfihrlich Krebs, Jura 1979, 304 ff.; Pietzker, JuS 1979, 710, 711 ff;
s.a. Ossenbiihl, HAbStR 111 (1996), § 62 Rn. 32 ff.

851  Pieroth/Schlink 2003, Rn. 261.
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der langfristigen Folgewirkungen von Entscheidungen iiber technische Alternativen miis-
sen diese durch die Legislative gefillt werden.**

Was in dem genannten Sinne ,,wesentlich® ist, richtet sich einerseits danach, ob die
staatliche Mafnahme ,,Grundrechtsrelevanz* au’fweist,853 andererseits nach der Intensitéit
des Eingriffs.** Im Rahmen des allgemeinen Persénlichkeitsrechts muss dessen Bedeutung
Rechnung getragen werden.* Dies bedeutet insbesondere, dass die Voraussetzungen fiir
die Datenerhebung, die jeweiligen Verwendungszwecke,*° die Modalititen der Speiche-
rung und die Zugriffsberechtigungen ausdriicklich und genau in einer formellen gesetzli-
chen Grundlage zu regeln sind. Das deckt sich auch mit den Anforderungen der Europdi-
schen Menschenrechtskonvention. Der Europdische Gerichtshof fiir Menschenrechte hat
entschieden, dass die gesetzlichen Bestimmungen umso klarer und detaillierter sein miis-
sen, je schwerer der Eingriff in die Privatsphire ist.*’

Eng mit der Wesentlichkeitslehre verwandt ist der Bestimmtheitsgrundsatz.**® Das Bun-
desverfassungsgericht hat im Volkszdhlungsurteil eindeutige Anforderungen an das
,Jrechtsstaatliche Gebot der Normenklarheit aufgestellt.85 ? Danach miissen die Vorausset-
zungen und der Umfang der Beschrinkungen klar und fiir den Biirger erkennbar sein,
sodass dieser sein Verhalten danach ausrichten kann.

Fiir biometrische Systeme ist insbesondere fraglich, ob allgemeine, generalklauselartige
Erméchtigungsgrundlagen (etwa ,,zur Durchfiithrung® eines Gesetzes) fiir die Erhebung,
Verarbeitung und Nutzung gerade biometrischer Daten ausreichend sind. Teilweise wird
dies abgelehnt, weil die Verwendung korperlicher Merkmale als Informationsquelle in
staatlichen biometrischen Systemen nicht nur in das informationelle Selbstbestimmungs-
recht, sondern dariiber hinaus in einen weiteren, bislang noch nicht klar definierten Bereich
des allgemeinen Personlichkeitsrechts eingreife.*®® Daraus folge, dass die allgemeinen
Erméchtigungsgrundlagen zur Erhebung von Daten nicht zu einer Erhebung gerade bio-
metrischer Daten ausreichten. Der iiber das informationelle Selbstbestimmungsrecht hi-
nausgehende Eingriff erfordere vielmehr eine selbstdndige, ausdriickliche Entscheidung
des Gesetzgebers.

Stichhaltigkeit wie Notwendigkeit dieser Konstruktion sind allerdings fraglich. Richtig
ist zwar, dass es bei der Erhebung biometrischer Daten zu einer Verwendung des mensch-
lichen Korpers kommt und hierin ein substantieller Unterschied zu anderen Formen der
Datenerhebung (wie beispielsweise einer Befragung) liegt. Das &ndert aber nichts daran,
dass Zweck der Verwendung des Korpers die Gewinnung von Daten ist. Es handelt sich
also um eine spezielle Form der Datenerhebung. Deshalb ist auch der angefiihrte Vergleich

852  Ropfnagel/Wedde/Hammer/Pordesch 1990, 9.

853  BVerfGE 47, 46 (79 f.); 57, 295 (321); Hesse 1995, Rn. 509 m.w.N.; kritisch Ossenbiihl, HdbStR 1II
(1996), § 62 Rn. 44 ft.

854  Pieroth/Schlink 2003, Rn. 266.

855 BVerfGE 65, 1 (46); v. Miinch/Kunig-Kunig, Art. 2 Rn. 42.

856  Diese sind im Gesetz selbst zu fixieren, s. BVerfGE 65, 1 (46); LVerfG MV, DVBI. 2000, 262, 266 f.;
M/D-Di Fabio, Art. 2 Abs. 1 Rn. 182 m.w.N.

857  Kruslin /. Frankreich, Urteil v. 24.4.1990 (abrufbar unter http://www.echr.coe.int/Eng/Judgments.
htm), Abs. 33.

858  Ossenbiihl, HAbStR III (1996), § 62 Rn. 23; dieser fullit gleichzeitig in den Grundrechten, dem Demo-
kratieprinzip und dem Rechtsstaatsgebot des Art. 20 Abs. 3 GG, s. Papier/Moller, A6R 1997, 177,
178 ff.; v. Miinch/Kunig-Schnapp, Art. 20 Rn. 25, 29.

859 BVerfGE 65, 1 (2. Leitsatz) und 44; zur Bestimmtheit von Gesetzen im datenschutzrechtlichen Kon-
text vgl. auch BayVerfGH, CR 1998, 396, 397; Scholz 2003, 138 ft.

860 RoBnagel-Gundermann/Probst, Kap. 9.6, Rn. 64 ff.; Bdumler/Gundermann/Probst 2001, 28 f.; s.a.
TAB 2002, 46.
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mit einer staatlichen Einwirkung auf Haar- und Barttracht bei Bundeswehrsoldaten®®! nicht
zutreffend, weil es dort nicht um eine Datenerhebung, sondern um Fragen der Hygiene
oder der Funktionsfihigkeit der Streitkrifte geht.*** Daneben sprechen Griinde der dogma-
tischen Klarheit dafiir, auch die Verfahrensaspekte der Datenerhebung in das Grundrecht
auf informationelle Selbstbestimmung einzubeziehen. Die Konstruktion eines wenig greif-
baren ,,zusdtzlichen* Bereichs des allgemeinen Personlichkeitsrechts erscheint vor allem
deshalb schwierig, weil es sich dabei um dasselbe Grundrecht handelt, dennoch aber ande-
re Anforderungen gelten und zusitzliche Erméchtigungsgrundlagen erforderlich sein sol-
len.

Dogmatisch iiberzeugender ist es demgegentiber, in der spezifischen Natur der biomet-
rischen Daten und der spezifischen Art der Datenerhebung einen besonders intensiven
Eingriff in das Recht auf informationelle Selbstbestimmung zu sehen, der so wesentlich ist,
dass der parlamentarische Gesetzgeber eine eigene Entscheidung hieriiber treffen muss. Im
Ergebnis ist der oben genannten Auffassung darin zuzustimmen, dass die allgemeinen
Erméchtigungsgrundlagen, die sich teilweise darin erschopfen, eine Datenerhebung, -ver-
arbeitung und -nutzung fiir die Zwecke des jeweiligen Gesetzes generell fiir zuldssig zu
erklédren, fiir eine Erhebung, Verarbeitung und Nutzung biometrischer Daten nicht ausrei-
chend sind. Die hier vorgeschlagene Losung hat aber den Vorteil, dass sie auf die Kon-
struktion eines wenig fassbaren zusétzlichen Grundrechts verzichtet und auf das ausgear-
beitete Konzept der Wesentlichkeitslehre zuriickgreifen kann.

4.2.1.2 Anforderungen des Grundrechts auf informationelle Selbstbestimmung

Informationelle Selbstbestimmung ist ,,die aus dem Gedanken der Selbstbestimmung
folgende Befugnis des Einzelnen, grundsitzlich selbst iiber die Preisgabe und Verwendung
seiner personlichen Daten zu bestimmen®.*® Aus dieser Befugnis haben Rechtsprechung
und Literatur eine Reihe von Anforderungen an die Verwendung von Daten abgeleitet.
Einige von ihnen wurzeln zusétzlich in anderen verfassungsrechtlichen Anforderungen
(insbesondere dem VerhiltnisméBigkeitsprinzip), haben sich jedoch mittlerweile termino-
logisch und inhaltlich verselbstindigt.

4.2.1.2.1 Verhdltnismdfigkeit

Das VerhéltnisméBigkeitsprinzip ist ein fundamentaler Grundsatz fiir die Beurteilung
der RechtméBigkeit allen staatlichen Handelns, der als ,,principle of proportionality” auch
in der Europdischen Menschenrechtskonvention verankert ist."** Art. 8 Abs. 2 EMRK lésst
nur solche Einschriankungen des Rechts auf Privatleben (das auch vor staatlicher Datenver-
arbeitung schiitzt) zu, die ,erforderlich” sind. Der VerhédltnisméBigkeitsgrundsatz findet
sich auch in Art. 6 Abs. 1 lit. ¢ DSRL” und in Art. 52 Abs. 1 der Charta der Grundrechte
der Européischen Union.*® Er ist iiberdies ein allgemeiner Grundsatz des Europarechts.*”’

861  RoBnagel-Gundermann/Probst, Kap. 9.6, Rn. 64; Biumler/Gundermann/Probst 2001, 28.

862  So jedenfalls die Begriindungen der Rspr., vgl. BVerwGE 46, 1 (2 f.); 76, 60 (62); ebenso Sachs-
Murswiek, Art. 2 Rn. 132.

863 BVerfGE 65, 1 (42); s. zur Herleitung oben 4.1.1.2.

864  Vgl. Cremona 1995, 323 {f.; Eissen 1993, 125 ff.; Reed/Murdoch 2001, 146 ft.; v. Dijk/v. Hoof 1998,
537 ff.; Grabenwarter 2003, 131 ff.

865  Simitis-Bizer, § 3a Rn. 32; RoBnagel-Briihann, Kap. 2.4, Rn. 30; Schild, EuZW 1996, 549, 551.

866  Néher Meyer-Borowsky, Art. 52 Rn. 18 ff.

867 S. Craig/De Burca 2002, 371 ff.; Usher 1998, 37 ff.
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Im deutschen Verfassungsrecht wird der Grundsatz der VerhdltnisméaBigkeit {iberwie-
gend auf das Rechtsstaatsprinzip,868 teilweise zusitzlich auf die Grundrechte®® gestiitzt.
Obwohl er keine ausdriickliche Erwdahnung im Grundgesetz findet, ist er in der Judikatur
des Bundesverfassungsgerichts und der wissenschaftlichen Literatur allgemein aner-
kannt.*”° Im Einzelnen verlangt VerhiltnisméBigkeit die Verfolgung eines rechtmiBigen
Zwecks, den Einsatz eines rechtméfigen Mittels, sowie die Eignung, Erforderlichkeit und
objektive Zumutbarkeit des Mittels zur Zweckerreichung.!”’ Konkret bedeutet Eignung,
dass das eingesetzte Mittel den Zweck (nach bewihrten Hypothesen) befordern muss;®’
erforderlich ist ein Mittel, wenn der Zweck nicht durch ein gleich wirksames, aber weniger
belastendes Vorgehen erreichbar ist.*”® Das Kriterium der objektiven Zumutbarkeit ist nur
dann erfiillt, wenn die negativen Auswirkungen des Mittels auf den Betroffenen nicht
auBer Verhiltnis zum angestrebten Nutzen stehen.®’*

Alle dieser Priifungspunkte konnen fiir die RechtmiBigkeit einer Datenerhebung, -ver-
arbeitung und -nutzung relevant werden.®” Die Datenverwendung muss dazu geeignet
sein, ein legitimes staatliches Ziel zu erreichen. Bei der Erforderlichkeitspriifung ist stets
zu fragen, ob auf ein konkretes Datum, einen konkreten Datenzugriff oder eine eingriffsin-
tensive Datenvorhaltung nicht verzichtet werden kann, ohne dass die Zweckerreichung
gefdhrdet wird. Im Rahmen der Beurteilung der objektiven Zumutbarkeit muss entschieden
werden, ob die entstehenden Gefahren fiir das Grundrecht auf informationelle Selbstbe-
stimmung aufler Verhiltnis zum angestrebten Zweck der Datenverwendung stehen.

Gegeniiber dem allgemeinen Schutzbereich des Art. 2 Abs. 1 GG ist dieses Grundrecht
— oder allgemeiner, das allgemeine Personlichkeitsrecht — mit dem Bezug auf die Men-
schenwiirde des Art. 1 Abs. 1 GG deutlich stirker geschiitzt.*”® Deshalb sind an die Ver-
héltnisméiBigkeit strengere materielle Anforderungen zu stellen als bei einem ,,normalen‘
Eingriff in Art. 2 Abs. 1 GG, die umso hoher sind, je stirker die Komponente der Men-
schenwiirde im konkreten Fall ist.*”” Zur Bejahung der VerhiltnismiBigkeit ist damit
erforderlich, dass die verantwortliche Stelle ohne die Datenverwendung nicht, nicht recht-
zeitig, nicht vollstdndig oder nur mit unverhéltnismiafigem Aufwand in der Lage wére, ihre
Aufgabe ordnungsgemif zu erfiillen.*’®

868  BVerfGE 23, 127 (133); Stern 1994, 771 ff.; Sachs-Sachs, Art. 20 Rn. 146 m.w.N.

869 BVerfGE 90, 145 (173); v. Miinch/Kunig-Schnapp, Art. 20 Rn. 32; Pieroth/Schlink 2003, Rn. 273.

870  Stern 1994, 762 m.w.N.; st. Rspr. seit BVerfGE 7, 377 (405, 407 f.).

871 V. Miinch/Kunig-v. Miinch, vor Art. 1-19 Rn. 55; Sachs-Sachs, Art. 20 Rn. 149 ff.; Stern 1994, 775 {f.
(jeweils m.w.N.). Die Terminologie ist tlw. uneinheitlich, statt von objektiver Zumutbarkeit wird auch
von VerhéltnisméBigkeit im engeren Sinne, Proportionalitit oder Angemessenheit gesprochen.

872  BVerfGE 30, 292 (316); 67, 157 (173); Pieroth/Schlink 2003, Rn. 283 f. Dem ist ein prognostisches
Element der Unsicherheit immanent, vgl. Sachs-Sachs, Art. 20 Rn. 150 f. m.w.N.

873  Pieroth/Schlink 2003, Rn. 285 ff.; Stern 1994, 780 m.w.N.

874 BVerfGE 50, 217 (227); 80, 103 (107); Stern 1994, 782 m.w.N.; kritisch gegeniiber dem selbstindi-
gen Charakter der objektiven Zumutbarkeit Pieroth/Schlink 2003, Rn. 289 ff.; zur Gefahr einer Belie-
bigkeit der Abwégung auch Sachs-Sachs, Art. 20 Rn. 155 m.w.N.

875 Vgl. Gola/Schomerus, § 13 Rn. 3 ff.; insbes. der Grundsatz der Erforderlichkeit zieht sich durch das
gesamte BDSG, vgl. Simitis-Sokol, § 13 Rn. 25; zur Anwendbarkeit des VerhaltnismaBigkeitsprinzips
bereits Benda 1974, 23, 37 ff.

876 V. Mangoldt/Klein/Starck-Starck, Art. 2 Rn. 15; ausfiihrlich Liicke, DOV 2002, 93 ff.; Tiedemann,
DOV 2003, 74 ff.

877  Vgl. v. Miinch/Kunig-Kunig, Art. 2 Rn. 43.

878  Rofnagel/Pfitzmann/Garstka 2001, 98; Simitis-0.V., § 14 Rn. 15; s.a. BVerfGE 65, 1 (46); das ist im
Sinne einer conditio sine qua non zu verstehen, s. Auernhammer, § 13 Rn. 6; Simitis-Sokol, § 13 Rn.
26; insbesondere geht es nicht darum, was technisch mdglich, sondern darum, was tatsdchlich geeig-
net und erforderlich ist, s. Kutscha 2001, 4.
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4.2.1.2.2 Zweckbindung und Zweckbegrenzung

Der Grundsatz der datenschutzrechtlichen Zweckbindung fufit im VerhdltnisméBig-
keitsprinzip. Er ist deshalb ein Verfassungsgebot; Zweckentfremdungen sind verfassungs-
rechtlich unzulissig.*”” Da eine Datenverwendung immer nur in Bezug auf einen konkreten
Zweck hin geeignet sein kann, muss dieser zuvor eindeutig und ausdriicklich bestimmt
werden.®™ In der Folge diirfen die Daten nur zu diesem Zweck verarbeitet und genutzt
werden. Nachtrigliche Zweckénderungen, die zu einer Datenverwendung auflerhalb des
urspriinglichen Zwecks fiihren, stellen einen selbstiandigen Grundrechtseingriff dar,**' weil
auch ein an sich ,,harmloses* Einzeldatum durch eine Anderung des Verarbeitungszwecks
neue Bedeutung erlangen kann.*®? Dieser neue Eingriff unterliegt den iiblichen Anforde-
rungen. Es ist also eine gesetzliche Erméchtigungsgrundlage oder eine Einwilligung erfor-
derlich. Damit wird verhindert, dass Daten zu einem eng begrenzten Zweck erhoben und
danach zu anderen, unbestimmten Zwecken verwendet werden.®

Neben dieser Verankerung im VerhiltnismaBigkeitsprinzip verwirklicht die Zweckbin-
dung der Datenverwendung auch das Gebot der Normenklarheit.*** Nur so wird fiir den
Betroffenen deutlich, wozu die Verwendung seiner Daten dient. Im Ergebnis bestimmt der
Zweckbindungsgrundsatz Ziel und Umfang zuldssiger Datenverarbeitung und begrenzt sie
zugleich auf diese.®® Daraus ergibt sich insbesondere, dass eine Datenverarbeitung auf
Vorrat unzulissig ist.**® Sobald der Zweck der Verwendung erreicht ist, sind die Daten
auflerdem zu 16schen, da sie ab diesem Zeitpunkt im Rahmen ihrer Zweckbestimmung
nicht mehr erforderlich sind.*®” Sofern sich im Laufe des Verwendungsprozesses ergibt,
dass ein Personenbezug der Daten nicht mehr notwendig ist, sind dieses zu anonymisieren
oder zu pseudonymisieren.®™® SchlieBlich findet sich in Nr. 8 der Anlage zu § 9 BDSG seit
dem Jahre 2001 die Anforderung, das rechtliche Gebot der Zweckbindung auch technisch
abzusichern.*™

Der Grundsatz der Zweckbindung findet sich auch in internationalen Normen,*”® die
nach der Rechtsprechung des Bundesverfassungsgerichts im Rahmen der vdlker- und
europarechtsfreundlichen Auslegung des deutschen Rechts zu beriicksichtigen sind.*”' So
ist nach den Richtlinien der Generalversammlung der Vereinten Nationen der Zweck der

879 S. M/D-Di Fabio, Art. 2 Abs. 1 Rn. 186; AK GG-Podlech, Art. 2 Abs. 1 Rn. 82; Bizer 1992, 148;
Schmitz 2000, 14 m.w.N.; RoBnagel-v. Zezschwitz, Kap. 3.1, Rn. 3; einfachgesetzliche Umsetzungen
finden sich bspw. in §§ 14, 28 Abs. 1 Satz 2 BDSG, s. Gola/Schomerus, § 14 Rn. 9 ff.; Simitis-
Simitis, § 28 Rn. 59 ff., 79 ff., 205 ff., 310 ff.; s.a. Rofnagel-v. Zezschwitz, Kap. 3.1, Rn. 20 ff.; kri-
tisch gegeniiber der Effektivitidt des Zweckbindungsgrundsatzes Rofnagel-Trute, Kap. 2.5, Rn. 37 ff.

880 BVerfGE 65, 1, (46); Gola/Schomerus, § 14 Rn. 9.

881  Rofnagel/Pfitzmann/Garstka 2001, 115; Scholz 2003, 139 m.w.N.

882  Rofnagel/Wedde/Hammer/Pordesch 1990, 120.

883  Denninger, KJ 1985, 215, 220. In der anglo-amerikanischen Diskussion wird das Problem mit ,,func-
tion creep* bezeichnet. Im Zusammenhang mit der Verarbeitung biometrischer Daten s. hierzu Wood-
ward 1999, 396; Nanavati/Thieme/Nanavati 2002, 239 ff.; Woodward/Orlans/Higgins 2003, 207 f.

884  Denninger, KJ 1985, 215, 223; Simitis-o.V., § 14 Rn. 37; Ehmann/Helfrich 1999, Art. 6 Rn. 8.

885  Rofnagel/Pfitzmann/Garstka 2001, 111.

886 BVerfGE 65, 1 (46); Rofnagel/Pfitzmann/Garstka 2001, 98; Schaffland/Wiltfang, § 14 Rn. 13, 17,
Simitis-Sokol, § 13 Rn. 26 m.w.N.; das gilt auch nach der DSRL, s. Ehmann/Helfrich 1999, Art. 6 Rn.
23.

887 BVerfGE 100, 313 (362).

888  BVerfGE 65, 1 (51); Rofnagel/Pfitzmann/Garstka 2001, 100.

889  S.dazuunten 4.3.8.2.2.

890  Es handelt sich um einen weltweit anerkannten Grundsatz, s. Banisar/Davies, J. Marshall J. Computer
& Info. L. 1999, 1, 11.

891 S.dazu oben Einl. zu 4.1.1.
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Datenverarbeitung vor ithrem Beginn festzulegen und 6ffentlich bekannt zu machen. Eine
nachtrigliche Zweckinderung ist unzulissig. Nach Art. 6 Abs. 1 lit. b-e DSRL™? diirfen
Daten nur fiir festgelegte eindeutige und rechtméaflige Zwecke erhoben und nur im Rahmen
dieser Zweckbestimmung weiterverarbeitet werden. Durch die Einbeziehung der Erhebung
muss der Zweck vor der Datenerhebung festgelegt sein.*”® Die Daten miissen im Hinblick
auf die Zwecke zutreffend und vollstindig sein und nach ihrer Realisierung anonymisiert
werden. Auch gemdll Nr. 9 der OECD-Richtlinien zum Datenschutz ist eine Zweckbe-
stimmung vor der Datenerhebung erforderlich. Im Rahmen von Art. 5 b) des Uberein-
kommens des Europarats reicht demgegeniiber zwar eine Zweckbestimmung mit dem
Beginn des Speicherns aus.** Auch hier ist das Prinzip jedoch verankert.

In Umsetzung dieser Grundsétze ist fiir Chipkartenausweise eine ausdriickliche und pré-
zise Bestimmung des Verwendungszwecks erforderlich. Das ist insbesondere deshalb
wichtig, weil multifunktionalen Karten das Risiko der Uberschreitung der Zweckbindung
inharent ist.*> Uberdies ist es unabdingbar, dass die gesetzliche Zweckbindung tatsdchlich
alle verwendeten — insbesondere die sensiblen — Daten erfasst. Der Schutz der Zweckbin-
dung kann auBlerdem die Ausdifferenzierung unterschiedlicher Zwecke erfordern, weil
andernfalls eine globale Zweck-,,Bestimmung® das Konzept ad absurdum fiihren wiirde.
Ferner muss eine Absicherung gegeniiber missbrauchlichem Zugriff erfolgen. Dies bezieht
sich einerseits auf die technische Ebene, andererseits aber auch auf rechtliche Schutzin-
strumente.

4.2.1.2.3 Informationelle Gewaltenteilung

Das Prinzip der informationellen Gewaltenteilung hangt eng mit dem Zweckbindungs-
gedanken zusammen.*® Es erlangt bei multifunktionalen Chipkarten besondere Bedeutung.
Hinter der informationellen Gewaltenteilung stehen zwei sich ergidnzende Grundgedanken.
Eine unkontrollierte Verfiigbarkeit von Informationen iiber die Betroffenen kann einerseits
zu einer staatlichen Machtkonzentration fithren,*”’ andererseits die Selbstdarstellung der
Betroffenen in unterschiedlichen Kommunikationsbeziehungen (und damit ihre selbstbe-
stimmte Identititsbildung) erschweren.*® Um beidem vorzubeugen, hat das Bundesverfas-
sungsgericht verlangt, durch organisatorische Vorkehrungen dafiir zu sorgen, dass eine
Trennung von Datenverarbeitungen zu unterschiedlichen Zwecken in der Verwaltung
gewihrleistet wird.* Der Staat darf nicht als Informationseinheit gesehen werden, in der

892  Dazu RoBnagel-v. Zezschwitz, Kap. 3.1, Rn. 7 ff.; Ehmann/Helfrich 1999, Art. 6 Rn. 6 ff. Die Rege-
lungen zur Zweckbindung sind einer der Bereiche, in denen das deutsche Datenschutzrecht vor der
Novelle im Jahre 2001 hinter der Richtlinie zuriickblieb, s. Gounalakis/Mand, CR 1997, 431, 436.

893 Ehmann/Helfrich 1999, Art. 6 Rn. 6; Schild, EuZW 1996, 549, 551.

894  Vgl. ndher Henke 1986, 103.

895  Bizer 2002, 28; s.a. Rofinagel 1994b, 269 f.

896  Simitis-Simitis, Einl. Rn. 36; RoBnagel-Topp, Kap. 8.12, Rn. 44. Daneben ist es ein wesentlicher Teil
des Konzepts des Systemdatenschutzes, s. RoBinagel-Dix, Kap. 3.5, Rn. 7.

897  So schon Steinmiiller/Lutterbeck/Mallmann/Harbort/Kolb/Schneider 1971, 40 f., 128; s.a. RoBnagel-
Dix, Kap. 3.5, Rn. 3 f.; Bull, DOV 1979, 689 ft.; Kirchberg, ZRP 1977, 137, 139; Heuf3ner, BB 1990,
1281, 1283 f.

898  Rofnagel/Pfitzmann/Garstka 2001, 126; AK GG-Podlech, Art. 2 Abs. 1 Rn. 45; RoBnagel-v.
Zezschwitz, Kap. 3.1, Rn. 1; s. zur Frage der Identitétsbildung oben 1.

899  BVerfGE 65, 1 (69); BVerfG, NJW 1988, 959, 961.
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beliebige Informationsfliisse moglich sind; das Wissen einer Behorde soll nicht zugleich
das (fiktive) Wissen aller anderen Zweige der Verwaltung bedeuten.”®

Als Terminus findet sich die informationelle Gewaltenteilung nicht in internationalen
Rechtsnormen. Aufgrund des Bezugs zur Zweckbindung ldsst sich das Prinzip jedoch im
Grundsatz auch in diesen verankern. In der deutschen Diskussion ist es allerdings nicht
unumstritten. Die beschriebene Form der organisatorischen Trennung von Verarbeitungs-
bereichen wird zum Teil als anachronistisch und undurchfiihrbar bezeichnet.””' Dies ist
jedoch nicht zutreffend. Gerade die moderne Technikentwicklung bei Chipkarten ist ein
Beispiel dafiir, wie informationelle Gewaltenteilung (etwa durch die Definition unter-
schiedlicher Datenfelder mit entsprechenden Zugriffsrechten) technisch abgesichert wer-
den kann.

4.2.1.2.4 Profilbildung und allgemeines Personenkennzeichen

Der Missbrauch von erstellten Personlichkeitsprofilen ist eines der gro3ten Probleme im
Datenschutzrecht. Solche Profile entstehen dann, wenn iiber das Zusammenfiihren von
Einzeldaten hinaus zuséitzliche, bisher nicht vorhandene Erkenntnisse {iber die Personlich-
keit der betroffenen Person gewonnen und zu einem (Teil-)Abbild der Personlichkeit zu-
sammengefiihrt werden.””? Das kann zwar auch im Interesse des Betroffenen liegen. Die
Gefahr besteht aber darin, dass ein derart umfangreiches Wissen iiber einen sozialen Inter-
aktionspartner dessen selbstbestimmte Personlichkeitsdefinition unmdéglich macht. Das hat
zwel Folgen:

e Zum einen werden aus der Perspektive des Einzelnen die Maoglichkeiten der
Selbstbeschreibung zunehmend eingeschrinkt.””® Dies kann die Identitit eines
Menschen — hier verstanden als die ,,gesellschaftsvermittelte Mdglichkeit...seine ei-
gene Vergangenheit der Gesellschaft oder in fiir ihn relevanten Sektoren der Ge-
sellschaft so darzustellen, dass er diese Darstellung in der Gegenwart bejahen
kann‘** — beeintrichtigen.

e Zum anderen stellen Daten-Profile aus systemtheoretischer Sicht ein Instrument des
jeweiligen Systems dar, um seine Herrschaftsambitionen gegeniiber seiner Umwelt
durchzusetzen. Das ist deshalb problematisch, weil dabei Verhaltensmodelle auf-
oktroyiert werden. Dies kann zu einer Storung der sozialen Integration fiihren.””

900 Denninger, KJ 1985, 215, 222; Miickenberger, KJ 1984, 1, 19 ff.; Rofnagel/Wedde/Hammer/Por-
desch 1990, 121 f.; Simitis-Simitis, Einl. Rn. 36; ders., NJW 1986, 2795, 2800 et passim; Tinnefeld/
Ehmann 1998, 88; AK GG-Podlech, Art. 2 Abs. 1 Rn. 80; RoBnagel-Topp, Kap. 8.12, Rn. 44.

901 M/D-Di Fabio, Art. 2 Abs. 1 Rn. 184; kritisch auch Scholz/Pitschas 1984, 120 ff. et passim; Vogelge-
sang 1987, 227 ff.; Gétz, HAbStR 111 (1996), § 79 Rn. 41.

902  Wittig, RDV 2000, 59; s.a. Rofinagel/Pfitzmann/Garstka 2001, 118.

903  RoBnagel-Rofinagel, Kap. 1, Rn. 4; Rofsnagel/Wedde/Hammer/Pordesch 1990, 121; s.a. Schmidt, JZ
1974, 241, 245 f.; Gusy, VerwA 1983, 91, 92 f.; Réssler 2001, 209 m.w.N.; im privaten Bereich bildet
die Anfertigung kommerziell verwertbarer Profile den Hintergrund der Problematik, s. Simitis-Simitis,
§ 28 Rn. 173 f.; Weichert, NJW 2001, 1463, 1464; kritisch gegeniiber der Betonung der Gefahr von
Profilen Ladeur, DuD 2000, 12, 13; Rofinagel-Trute, Kap. 2.5, Rn. 25 ff.; vgl. zu dieser Kritik aber
Rofnagel/Pfitzmann/Garstka 2001, 118.

904  AK GG-Podlech, Art. 1 Abs. 1 Rn. 34 ff., Art. 2 Abs. 1 Rn 45 in Anlehnung an Luhmann (1965, 60
ff.); vgl. zur Privatheit als Bedingung autonomer Lebensfithrung Rdssler 2001, 127 ff., 136 ff., 201 ff
et passim; zum Bezug zu den Uberlegungen Foucaults zur panoptischen Gesellschaft s. ebd., 216 ff.
m.w.N.; s. zum Zusammenhang zwischen Identifizierung und Identitétsbildung bereits oben 1.

905 S. Donos 1998, 24; zu den Gefahren der Profilbildung auch TAB 2002, 45; Rofsnagel/Pfitzmann/
Garstka 2001, 117 ff.; Denninger, KJ 1985, 215, 227, 235 ff.
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Aus diesen Griinden ist nach Ansicht des Bundesverfassungsgerichts sowohl das totale
Registrieren’”® als auch das Anfertigen von Teilprofilen”’ der Personlichkeit gegen den
Willen des Betroffenen verfassungswidrig. Auch in der Literatur wird dies so gesehen.””
Das Verbot derartiger Profilbildung bildet einen Unterfall des Zweckbindungsgrundsat-
zes’” und wurzelt damit letztlich im VerhiltnismaBigkeitsprinzip. Allerdings gibt das
Bundesverfassungsgericht keine Kriterien dafiir an, wann ein verfassungswidriges Teilpro-
fil vorliegt.”'® Jedenfalls kann nicht jede Datensammlung iiber einen Betroffenen diese
Schwelle erreichen. Moglich ist, die Unzuldssigkeit eines Profils aus einem langen abge-
bildeten Zeitraum, einer Vielzahl von erfassten Lebensbereichen, einer Liickenlosigkeit der
Dokumentation und einer Verwendbarkeit fiir sehr unterschiedliche Zwecke abzuleiten.”!!
Multifunktionschipkarten bergen hier besondere Risiken. Je zahlreicher die Lebensberei-
che werden, in denen ein und dieselbe Chipkarte eines Betroffenen eingesetzt wird und je
mehr Datenspuren sie dort hinterldsst, desto grof3er ist das Risiko, dass eine Dokumentati-
on dieser Einsitze alle Handlungen des Betroffenen festhilt.”'> Dem kann mit der Verwen-
dung unterschiedlicher Karten fiir unterschiedliche (sensible) Lebensbereiche teilweise
entgegengewirkt werden.”"® Dies widerspricht allerdings dem allgemeinen Trend der Chip-
kartenentwicklung, der eher hin zu einer Integration mehrerer Funktionalititen in eine
Karte geht.

Ein Instrument der Profilbildung ist die Verwendung eines einheitlichen Personenkenn-
zeichens. Werden Daten bei unterschiedlichen Stellen erhoben, verarbeitet und genutzt, so
wird die Zusammenfiihrung dieser verteilt gespeicherten Datenbestidnde erleichtert, wenn
bei den jeweiligen Stellen bereits eine Verknilipfung mit demselben Personenkennzeichen
erfolgte.”'* Daher wird in der deutschen Diskussion ein solches Kennzeichen regelmiBig
fiir unzuléssig gehalten. Dieses schlage bewusst oder unbewusst die Briicke zur permanen-
ten Kontrolle der Betroffenen, die bis hin zur Steuerung ihres Verhaltens gehen kénne.”"
Ein einheitliches Personenkennzeichen wurde auch vom Bundesverfassungsgericht’'® und
vom Rechtsausschuss des Bundestages®’ fiir verfassungswidrig erklart. Die Rechtspre-
chung des Bundesverfassungsgerichts ist Grundlage der Verwendungsbeschrankungen der
Seriennummer des Personalausweises. § 3 Abs. 1 PersAuswG verbietet ausdriicklich Se-
riennummern und Priifziffern, die Daten {iber die Person des Ausweisinhabers oder Hin-

906 BVerfGE 27, 1 (6); kritisch gegeniiber dieser Rspr. Rofnagel/Wedde/Hammer/Pordesch 1990, 247:
das Gericht verfehle die alltigliche Bedrohung, weil es ohnehin unméglich sei, ,,den” Menschen in
seiner ,,ganzen” Personlichkeit zu registrieren.

907 BVerfGE 65,1 (53 f.).

908 AK GG-Podlech, Art. 2 Abs. 1 Rn. 79, 83 (s. bereits ders., DVR 1972/73, 149, 157); Benda 1974, 23
ff., insbes. 27 f.; Kirchberg, ZRP 1977, 137, 138 f.; Lisken, NJW 1982, 1481, 1486; M/D-Di Fabio,
Art. 2 Abs. 1 Rn. 184; BK-Zippelius, Art. 1 Rn. 98; Rofsnagel/Wedde/Hammer/Pordesch 1990, 207.

909  S. RoBnagel-v. Zezschwitz, Kap. 3.1, Rn. 1; RoBnagel-Rofnagel, Kap. 3.4, Rn. 71.

910 Vgl. Denninger, KJ 1985, 215, 227.

911 RoBnagel-Weichert, Kap. 9.5, Rn. 45.

912 Bizer 2002, 28; RoBnagel-Weichert, Kap. 9.5, Rn. 44.

913  RoBnagel-Weichert, Kap. 9.5, Rn. 44.

914  S. bereits Kirchberg, ZRP 1977, 137 ff.; zur informationstechnischen Verwendung Steinmiiller, DVR
1983, 205, 215 ff.

915  Simitis-Simitis, Einl. Rn. 12; mit anderem Akzent Steinmiiller, DVR 1983, 205, 242 ff., der danach
differenziert, ob die Verwendung eines Personenkennzeichens zu einer nicht mehr hinnehmbaren
Intransparenz der Datenverarbeitung fiihrt.

916 BVerfGE 27,1 (6); 65, 1, 53 (57).

917 Vgl. BT-Drs. 7/5277, 3. Hintergriinde waren Pldne in den frithen siebziger Jahren des vorigen Jahr-
hunderts, ein einheitliches Personenkennzeichen in Deutschland einzufiihren; s. nédher Kirchberg, ZRP
1977, 137 m.w.N.; Weichert, RDV 2002, 170, 172; Albrecht 2003a, 178 m.w.N.
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weise auf solche Daten enthalten. Damit soll gerade eine Funktion als Personenkennziffer
verhindert werden.”'® Auch in der aktuellen Diskussion um ein einheitliches Identifikati-
onsmerkmal im Steuerrecht wird die Problematik betont.”"

Auf der anderen Seite zeigt der Blick ins Ausland, dass Lander mit vergleichbaren Da-
tenschutzstandards — wie etwa Schweden, Danemark, Estland und Finnland — seit langer
Zeit ein derartiges Merkmal verwenden.”® Auch Osterreich verarbeitet in seinem Zentra-
len Melderegister eine so genannte ZMR-Zahl.”*' Japan fiihrt zurzeit im Zusammenhang
mit dem dortigen Ausweisprojekt ein entsprechendes Register ein.’”* Dariiber hinaus wird
die Verwendung einer ,,nationale[n] Kennziffer oder andere[r] Kennzeichen allgemeiner
Bedeutung® in Art. 8 Abs. 7 DSRL ausdriicklich der Regelungskompetenz der Mitglied-
staaten unterstellt.”” Im Unterschied zu anderen datenschutzrechtlichen Grundsitzen ist
die Unzuldssigkeit eines einheitlichen Personenkennzeichens also keineswegs international
anerkannt.”**

Gleichzeitig fragt sich, ob ein Verbot eines solchen Kennzeichens unter den Bedingun-
gen der modernen Datenverarbeitung tatsédchlich ein geeignetes Sicherungsmittel gegen
Datenzusammenfithrungen und Profilbildungen darstellt.”* In der Tat wird dazu heutzuta-
ge kein einheitliches System bendtigt, das iiber die ohnehin gespeicherten Daten hinaus-
geht. Jede Stelle, die personenbezogene Daten speichert, speichert per definitionem den
Namen des Betroffenen oder kann diesen zumindest bestimmen. In kaum einem Fall bleibt
es indes beim Namen; in aller Regel werden zumindest auch der Geburtstag und -ort er-
fasst. Da bei der Verwendung dieser vier Daten identische Datensédtze kaum vorkommen
diirften, ist es mit diesen Angaben regelméfig ohne grofere Probleme moglich, verteilt
gespeicherte Daten zusammenzufiihren.

Der Befund aus der Praxis ist insoweit allerdings uneinheitlich. In der DDR spielte die
dortige Personenkennzahl eine entscheidende Rolle bei der Uberwachung der Bevodlkerung
mit Hilfe von Datenzusammenfithrungen.””® Dies fand jedoch unter grundlegend anderen
informationstechnischen Bedingungen statt. Fiir die aktuelle Leistungsfahigkeit der Syste-
me wird einerseits betont, jiingste Versuche der Datenzusammenfiihrung ohne einheitliches
Ordnungsmerkmal zeigten, dass diese aufgrund der Fehleranfilligkeit der eingesetzten
Software und des Umgangs mit den Daten nach wie vor erheblich erschwert sei.””” Ande-
rerseits gibt es gerade im Sicherheitsbereich hinreichend Beispiele dafiir, dass Datensitze
aus unterschiedlichsten Verwendungszusammenhéngen auch ohne einheitliches Personen-
kennzeichen zusammengefiihrt werden kénnen.”*®

918  Vgl. Medert/Siimuth 1998, § 3 Rn. 4.

919  S. etwa Weichert, RDV 2002, 170 ff.; http://www.heise.de/newsticker/meldung/42628.

920 RoBnagel-Burkert, Kap. 2.3, Rn. 68, 73, 75; gegen eine Vergleichbarkeit Weichert, RDV 2002, 170,
176.

921 Nach § 16 Abs. 4 des Meldegesetzes (BGBI. Nr. 9/1992, zuletzt gedndert durch Gesetz v. 27.2.2004,
BGBIL. I Nr. 10/2004).

922  S.0.3.4.25.

923 Dazu Dammann/Simitis 1997, Art. 8 Rn. 32; Ehmann/Helfrich 1999, Art. 8 Rn. 62 ff.

924  Andererseits ist man sich der Problematik im Ausland bewusst, s. Simitis-Simitis, Einl. Rn. 12 m.w.N.

925  Zweifelnd bereits Kaufs 1984, 69; ebenso Rofinagel/Wedde/Hammer/Pordesch 1990, 141; Bizer, DuD
2004, 45. Nach AK GG-Podlech, Art. 2 Abs. 1 Rn. 79 kdme das Verbot eines Personenkennzeichens
bei dem heutigen Stand der Datenverarbeitung einem Verbot derselben gleich.

926  S. Kilian/Heussen-Weichert, Nr. 130 Rn. 35 (unter Verweis auf die Vorauflage, Stand 1993, Rn. 35);
ders., RDV 2002, 170.

927  Weichert, RDV 2002, 170, 173.

928 Bspw. bei der zu praventiven Zwecken durchgefiihrten Rasterfahndung, s. Bizer, DuD 2004, 45.
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Im Ergebnis wird man davon ausgehen konnen, dass zum gegenwirtigen Zeitpunkt die
Einflihrung eines einheitlichen Ordnungsmerkmals fiir die gesamte staatliche Tatigkeit
Datenzusammenfiihrungen (noch) erleichtern wiirde. Mit der zunehmenden Leistungsfa-
higkeit und Standardisierung der Verarbeitungsprozesse und der verwendeten Software
wird dies jedoch zunehmend weniger der Fall sein. Da Chipkartenausweise gerade erst am
Beginn ihrer Entwicklung stehen, diirften sie in weiten Bereichen in einem Umfeld einge-
setzt werden, in dem Datenzusammenfiihrungen technisch relativ unproblematisch sind.

Unter diesen Bedingungen ist eine Konzentration auf das Problem des einheitlichen
Personenkennzeichens wenig weiterfithrend. Ohnehin verschleiert die Debatte den Blick
auf den Einsatz entsprechender Surrogate. So ist beispielsweise die Debatte um die Ver-
wendung der Seriennummer des Personalausweises’> inhaltlich irrefiihrend, weil bereits
der%glktuelle Personalausweis selbst funktionell ein einheitliches Personenkennzeichen
ist.

Eine Losung kann nur darin liegen, nicht die Verwendung eines Datums zu untersagen,
das als derartiges Kennzeichen eingesetzt werden kann, sondern die Verwendung gerade
als allgemeines Kennzeichen. Das gilt beispielsweise fiir die neue einheitliche Krankenver-
sichertennummer nach § 290 SGB V.”*! Diese darf nicht zur Zusammenfiihrung von In-
formationen aus dem Gesundheitswesen mit Daten aus anderen Verarbeitungsbereichen
verwendet werden. Im Kern geht es damit um die strikte Einhaltung der Regeln der
Zweckbindung und der informationellen Gewaltenteilung.932 Diese rechtlichen Nutzungs-
beschrankungen sind — soweit moglich — technisch und organisatorisch zu sichern.

4.2.1.2.5 Transparenz

Die Transparenz der Datenverwendung gehort zu den verfassungsrechtlich gewéhrleis-
teten Grundpositionen des Betroffenen.””” Das Bundesverfassungsgericht hat betont, dass
mit dem Recht auf informationelle Selbstbestimmung eine Gesellschafts- und Rechtsord-
nung nicht vereinbar wire, ,,in der Biirger nicht mehr wissen, wer was wann und bei wel-
cher Gelegenheit iiber sie wei*.”**

Dieser Gedanke hat zwei Komponenten. Zum einen fordert er allgemein Transparenz im
Sinne von Durchschaubarkeit der Rechtsordnung.”*”> Zum anderen soll der einzelne Betrof-
fene in seinen Rechten geschiitzt werden. Intransparente Informationssammlungen verur-
sachen ein Machtgefille zu Lasten des Betroffenen.”*® Die Unsicherheit dariiber, was die
Daten verwendende Stelle iiber ihn weil3, kann zu angepasstem Verhalten, und damit zu
einer Verletzung des Rechts auf freie Entfaltung der Personlichkeit fiihren. Denkbar ist
auch, dass Betroffene Leistungen nicht in Anspruch nehmen, weil sie nicht iiberblicken
konnen, was mit den Informationen geschieht, die sie hierfiir preisgeben miissen.”*’

929  Medert/Siifsmuth 1998, § 3 Rn. 4 und 11 ff. (s.a. den Bericht des BT-Innenausschusses, BT-Drs.
8/3498, 9); Bizer, DuD 2004, 45.

930  Steinmiiller, DVR 1983, 205, 304 f.; Podlech, Leviathan 1984, 85, 87; Kauf3 1984, 69.

931  Vgl. dazu Der Bundesbeauftragte fiir den Datenschutz 2005, 165 f.

932  S.a. Weichert, RDV 2002, 170, 173.

933 Gola/Schomerus, § 33 Rn. 1; AK GG-Podlech, Art. 2 Abs. 1 Rn. 81.

934  BVerfGE 65, 1 (43). Die Formulierung ist tiw. an Podlech (1982, 455) angelehnt.

935  RoBnagel-Trute, Kap. 2.5, Rn. 33.

936  S. Rofnagel/Wedde/Hammer/Pordesch 1990, 38 f.

937 Das ist insbesondere im Gesundheitswesen relevant (RofSnagel/Wedde/Hammer/Pordesch 1990, 192
ff.), kann aber auch im Bereich von Sozialleistungen Bedeutung erlangen, wenn dort von den An-
tragstellern die Offenbarung weitreichender Informationen iiber materielle und soziale Verhéltnisse
verlangt wird.
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Das Bundesverfassungsgericht hat ausgefiihrt, dass der Wesensgehalt eines Grundrechts
betroffen ist, ,,wenn jeglicher Stérungsabwehranspruch, den die Rechtsordnung zu[m]
Schutz des Grundrechts einrdumt, materiellrechtlich beseitigt oder wenn verfahrensrecht-
lich verwehrt wird,...[den Anspruch] wirkungsvoll geltend zu machen, mag er oder das
Grundrecht, zu dessen Schutz er gewéhrt ist, auch...materiellrechtlich bestehen bleiben‘.”*®
Ohne eine Kenntnisnahme von der Datenverwendung besteht weder Anlass noch Mdglich-
keit fiir den Betroffenen, deren RechtmiBigkeit zu iiberpriifen oder seine Rechte auf Unter-
lassung, Berichtigung und Loschung geltend machen.” Dies steht im Widerspruch zur
Wesensgehaltsperre des Art. 19 Abs. 2 GG. Dem kann nur durch eine umfassende Geltung
des Transparenzprinzips entgegengewirkt werden, das deshalb nicht auf die Transparenz
der Existenz der Daten beschrédnkt ist, sondern ebenso die Struktur der Datenverarbeitung
und ihre Zwecksetzung erfasst.”*’

Auch auf internationaler Ebene finden sich in den jeweiligen Rechtsgrundlagen Auspré-
gungen des Transparenzprinzips, die die Auslegung des deutschen Datenschutzrechts
beeinflussen.”” Im Rahmen der Vorarbeiten fiir die europiische Datenschutzrichtlinie
wurde die Wichtigkeit grotmdglicher Transparenz fiir die Durchsetzbarkeit von Betroffe-
nenrechten betont.”* Die wichtigsten Umsetzungen des Prinzips sind das Auskunftsrecht
(Art. 12 DSRL)** und die Meldepflicht (Art. 18 DSRL). Die Beachtung des Transparenz-
grundsatzes bildet auBBerdem einen wesentlichen Gesichtspunkt in der Entscheidung der
Kommission vom 15. Juni 2001 hinsichtlich Standardvertragsklauseln fiir die Ubermittlung
personenbezogener Daten in Drittlinder.”** Auch die OECD-Richtlinien fordern in Nr. 7,
2. Halbsatz die Datenerhebung mit Wissen oder Zustimmung des Betroffenen. Des Weite-
ren baut das Ubereinkommen des Europarats von 1981 auf dem Transparenzprinzip auf,’*’
und die Entscheidung Leander ./. Schweden des Européischen Gerichtshofs fiir Menschen-
rechte,”* die erstmals grundlegend feststellte, dass Art. 8 EMRK vor staatlicher Datenver-
arbeitung schiitzt, behandelte einen Fall intransparenter geheimdienstlicher Daten.

Transparenz ist immer dann besonders wichtig, wenn Kommunikationsverhalten poten-
tiell umfassend und unbemerkt dokumentiert werden kann. Durch den technischen Fort-
schritt wird es vermehrt iiblich werden, eine einzige Chipkarte in verschiedenen Lebensbe-
reichen einzusetzen. Dabei erweitern sich auch die Moglichkeiten einer umfassenden
Dokumentation. Mit der zunehmenden Komplexitit der Karten wird die Umsetzung des
Transparenzgebots immer schwieriger werden. Selbst bei einer umfassenden Aufklérung
des Karteninhabers diirfte dieser kaum noch in der Lage sein, die Datenverarbeitungsvor-
ginge auf dem Chip wirklich nachzuvollziehen. Deswegen wird vertreten, es sei unzulids-
sig, iiber einen bestimmten Komplexitdtsgrad hinauszugehen, weil dann eine informierte

938 BVerfGE 61, 82 (113).

939  BVerfGE 100, 313 (361); RoBnagel-Trute, Kap. 2.5, Rn. 34; RoBnagel-Rofsnagel, Kap. 3.4, Rn. 10;
Rofsnagel/Pfitzmann/Garstka 2001, 82; zur Problematik der aus einer Intransparenz resultierenden
Rechtsschutzdefizite vgl. Kutscha, NVwZ 2003, 1296 ff.

940  Rofsnagel/Pfitzmann/Garstka 2001, 87 f.

941  S. zum Verhaltnis oben Einl. zu 4.1.1.

942  Vgl. die Stellungnahme des Europdischen Parlaments zum ersten Richtlinienentwurf (,,Hoon-
Report®), S. 64 (zitiert nach: Ehmann/Helfrich 1999, Art. 6 Rn. 9); s.a. Erwdgungsgrund 38.

943  Der Rat sah hierin einen entscheidenden Bestandteil des Transparenzprinzips, s. Begriindung des
Rates zum gemeinsamen Standpunkt, ABI. EG C 93 v. 13.4.1995, 23.

944 Abrufbar unter http://www.datenschutz-berlin.de/doc/eu/kommission/de_final clean.htm.

945  Henke 1986, 101.

946  Urteil v. 26.3.1987, abrufbar unter http://www.echr.coe.int/Eng/Judgments.htm.
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Einwilligung des Betroffenen nicht mehr angenommen werden konne.”*’ Es diirfte aller-
dings in der Praxis schwer feststellbar sein, wo diese Grenze liegt.

Einfachgesetzliche Auspriagungen des Transparenzprinzips sind unter anderem der
Grundsatz der Direkterhebung (§ 4 Abs. 2 BDSG und vorrangige spezialgesetzliche Rege-
lungen, beispielsweise § 14 Abs. 1 Satz 1 SigG™*®), Aufklirungs- und Unterrichtungs-
pflichten wie das Auskunftsrecht des Betroffenen® und die Regelung iiber mobile perso-
nenbezogene Speicher- und Verarbeitungsmedien in § 6c BDSG.”™

4.2.1.2.6 Staatliche Schutzpflichten

Die Grundrechte haben nicht nur die Funktion, den Einzelnen vor Eingriffen des Staates
zu schiitzen. Vielmehr fordern sie unter der Geltung des Grundgesetzes vom Staat, sich
,schiitzend und fordernd vor die in den Grundrechten genannten Rechtsgiiter zu stellen,
und sie vor rechtswidrigen Eingriffen von Seiten anderer zu bewahren.”' Diese Schutz-
pflicht des Staates wurde vom Bundesverfassungsgericht fiir das Grundrecht auf Leben
und kérperliche Unversehrtheit entwickelt.”>* Sie gilt jedoch auch fiir die iibrigen durch die
Verfassung geschiitzten Grundrechte.””® Gleichzeitig billigt das Gericht dem Gesetzgeber
einen politischen Gestaltungsspielraum hinsichtlich der Ausgestaltung der jeweiligen
Schutzinstrumente zu,”* allerdings dann nicht mehr, wenn die Verfassung bestimmte
Mittel zum Schutz vorschreibt. Der Gesetzgeber darf iiberdies nicht ganz untétig bleiben
oder eindeutig zu wenig zum Schutz unternehmen.”” Liegt eine Verletzung der staatlichen
Schutzpflicht vor, so ist damit gleichzeitig das jeweilige subjektive Grundrecht verletzt.”°

Diese Regeln gelten auch fiir die informationelle Selbstbestimmung.”’ Das Bundesver-
fassungsgericht hat deshalb gefordert, der Gesetzgeber miisse weitgehende ,,organisatori-
sche und verfahrensrechtliche Vorkehrungen® zum Schutz des Grundrechts treffen.”®
Auch nach der Rechtsprechung des Europédischen Gerichtshofs fiir Menschenrechte sind
»geeignete und angemessene Schutzvorkehrungen zu ergreifen, um eine Verletzung der in

947  RoBnagel-Weichert, Kap. 9.5, Rn. 48; zur Intransparenz von Chipkarten auch BT-Enquetekommission
Zukunft der Medien 1998, 53 f{.

948 Dieser ist fiir die Datenerhebung durch den Zertifizierungsdiensteanbieter vorrangig, wenn auf dem
jeweiligen Ausweis Signaturverfahren ablaufen. Hier greifen auch noch weitere Unterrichtungspflich-
ten nach § 6 SigG und § 6 SigV beziiglich der Handhabung, der Archivierung und der rechtlichen
Folgen der elektronischen Signatur ein; s. RMD-Rofnagel, § 6 SigG 1997, Rn. 24 {f. und unten 5.1.

949  Dieses ist unabdingbarer Teil des Transparenzprinzips, s. Gola/Schomerus, § 33 Rn. 2; s.a. Rofinagel/
Pfitzmann/Garstka 2001, 82 ff.

950 S. Hornung, DuD 2004, 15 ff. und unten 4.3.3.

951  Ob dies bereist aus dem subjektiven Abwehranspruch der Grundrechte oder aus ihrer objektivrechtli-
chen Dimension folgt ist str., s. v. Miinch/Kunig-v. Miinch, Vorb. Rn. 22 m.w.N.; zumindest besteht
ein enger Zusammenhang zur Drittwirkungsproblematik, s. Pieroth/Schlink 2003, Rn. 183 m.w.N.

952  BVerfGE 39, 1 (41 {f.); 46, 160 (164); 49, 89 (140 ft.); 53, 30 (57); weitere Bsp. bei v. Miinch/Kunig-
v. Miinch, Vorb. Rn. 22; s. zur Rspr. des BVerfG Szczekalla 2002, 92 ff.

953 Gotz, HAbStR 1II (1996), § 79 Rn. 10; Stern 1988, 944 m.w.N.; Pieroth/Schlink 2003, Rn. 94 ft.;
Sachs-Murswiek, Art. 2 Rn. 25 m.w.N.; zu Kriterien fiir die Begriindung von Schutzpflichten s. Man-
goldt/Klein/Starck-Gusy, Art. 10 Rn. 62; Isensee, HdbStR V (2000), § 111 Rn. 77 ff.; speziell zur
Menschenwiirde vgl. v. Miinch/Kunig-Kunig, Art. 1 Rn. 25 ff., 30 ff.

954  BVerfGE 56, 54 (80 f.); s. v. Miinch/Kunig-Kunig, Art. 2 Rn. 56 m.w.N.; ndher Hesse 1994, 553 ff.

955 BVerfGE 46, 160 (164 f.); 92, 26 (46); Sachs-Murswiek, Art. 2 Rn. 30; v. Miinch/Kunig-Kunig, Art. 2
Rn. 56.

956 BVerfGE 77, 170 (214); Isensee, HdbStR V (2000), § 111 Rn. 183 ff.; einschrinkend v. Mangoldt/
Klein/Starck-Starck, Art. 1 Rn. 160.

957  Sachs-Murswiek, Art. 2 Rn. 25; s.a. Scholz 2003, 145 m.w.N.

958  BVerfGE 65, 1 (44).
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Art. 8 EMRK garantierten Rechte zu verhindern.””” Dieser Schutzpflicht muss der Staat
insbesondere auch dann nachkommen, wenn das Recht auf informationelle Selbstbestim-
mung dadurch beeintrachtigt wird, dass Privatpersonen rechtswidrig Daten des Betroffenen
verwenden: Zur Sicherung der Selbstbestimmung ist die Ausgestaltung eines Freiheitsbe-
reiches auch im gesellschaftlichen Umfeld erforderlich.”®

4.2.2 Die verfassungsrechtliche Zuldssigkeit des digitalen Personalausweises

Angesichts der ausdriicklich unvollstindigen Regelung des Personalausweisgesetzes’®!
kann sich die verfassungsrechtliche Analyse des digitalen Personalausweises nicht auf
seine grundsitzliche Zuldssigkeit und die VerfassungsméBigkeit der bisherigen Bestim-
mungen beschridnken, sondern muss zusitzlich Anforderungen an eine zu schaffende
Rechtsgrundlage mit in den Blick nehmen.

Die folgende Darstellung beschrinkt sich, soweit sie sich auf biometrische Daten be-
zieht — trotz der Regelung in § 1 Abs. 4 Satz 1 PersAuswG, die ,,biometrische Merkmale
von Fingern oder Handen oder Gesicht* nennt — im Wesentlichen auf die Merkmale Ge-
sicht, Fingerabdruck und Iris. Diese werden von der ICAO als prinzipiell geeignet empfoh-
len’® und auch in den Staaten, die eine Einfiihrung biometrischer Daten in Identititspapie-
re in Erwigung zichen, favorisiert.”® Die in § 1 Abs. 4 Satz 1 PersAuswG ebenfalls ge-
nannte Erkennung der Handgeometrie diirfte fiir den digitalen Personalausweis bereits
deshalb ausscheiden, weil das Merkmal nur beim Erwachsenen hinreichend bestindig

ist.”® Der Ausweis wird jedoch ab dem 17. Lebensjahr ausgegeben.

4.2.2.1 Grundsdtzliche Verfassungsmdfigkeit
4.2.2.1.1 Verfassungsmdpigkeit der Personalausweispflicht

§ 1 Abs. 1 Satz 1, 1. Halbsatz PersAuswG verpflichtet jeden meldepflichtigen Deut-
schen ab dem 17. Lebensjahr zum Besitz eines Personalausweises.”®> Daran wird sich auch
bei der Einfiihrung des digitalen Personalausweises nichts dndern.

Im Unterschied zur Diskussion im angloamerikanischen Raum wurde und wird die
grundsitzliche Zuléssigkeit der Datenerhebung, -verarbeitung und -nutzung fiir den Perso-
nalausweis in Deutschland nicht in Frage gestellt. In den USA, Kanada und Grof3britannien
wird eine Ausweispflicht von weiten Teilen der Bevolkerung, aber auch von namhaften
Rechtswissenschaftlern als unzuldssig abgelehnt.”®® In GroBbritannien wurde die zu
Kriegszeiten eingefiihrte Personalausweispflicht im Jahre 1952 nach einem Gerichtsurteil

959 Z ./. Finnland, Urteil v. 25.1.1997, Abs. 95; M.S. ./. Schweden, Urteil v. 27.8.1997, Abs. 41 (beide
abrufbar unter http://www.echr.coe.int/Eng/Judgments.htm); zu den Schutzpflichten nach der EMRK
s. Szczekalla 2002, 712 ff. m.w.N.; zum Europarecht vgl. ebd., 459 ff. m.w.N.

960  Hoffmann-Riem, A6R 1998, 513, 523.

961 S.zum gegenwirtigen Regelungssystem oben 2.2.1.

962  ICAO 2004a, 16.

963 Die EU-Mitgliedstaaten werden z.B. in Art. 1 Abs. 2 der Verordnung (EG) Nr. 2252/2004 (dazu oben
3.1.2) zur Speicherung von Gesichts- und Fingerabdrucksdaten in ihren Reisepdssen verpflichtet.

964 TAB2002,21.

965 Eine Ausnahme besteht nach § 1 Abs. 1 Satz 1, 2. Halbsatz PersAuswG fiir Inhaber eines Reisepasses,
die sich durch diesen ausweisen konnen.

966 S. bereits oben 3.4.1.1, 3.5.2.1, 3.5.2.2. Wenn in einem Mitgliedstaat der EU keine Ausweispflicht
besteht, so folgt aus Art. 49 EGV, dass auch fiir Angehorige der anderen Mitgliedstaaten eine solche
nicht begriindet werden darf, s. EuGH, DVBIL. 2005, 495.
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iiber die Rechtswidrigkeit einer allgemeinen Vorlagepflicht bei der Polizei’®” wieder abge-
schafft. Im Unterschied dazu blieb die in Deutschland im Jahre 1938 begriindete Ausweis-
pflicht’®® von den Alliierten unangetastet und wurde im Jahre 1951 in das neue Gesetz iiber
Personalausweise tiberfiihrt.”® Soweit ersichtlich, ist die Zuldssigkeit der Personalaus-
weispflicht selbst seitdem nie bestritten worden.””® Auch die teilweise heftige Diskussion
in den 80er Jahren des letzten Jahrhunderts wurde nicht um den Ausweis an sich, sondern
um die Einfithrung der Maschinenlesbarkeit gefiihrt.””!

Nichtsdestotrotz ist eine allgemeine Personalausweispflicht nur dann rechtméBig, wenn
sie verhéltnismidfig, also geeignet, erforderlich und angemessen zur Erreichung eines
rechtmifigen Zieles ist. Der Ausweis dient mehreren Zielen. Zunichst findet er im Rah-
men von Personenkontrollen im Bereich préaventiver polizeilicher Arbeit Anwendung.
Sodann erleichtert die Existenz eines Personalausweises die Téatigkeit der Strafverfol-
gungsbehdrden. Innerhalb der Européischen Union ist der Ausweis auBBerdem ein vollgiil-
tiges Reisedokument. Nach § 4 Abs. 1 PersAuswG kann er schlieBlich auch im privaten
Bereich als Legitimationsdokument verwendet werden. Alle diese Ziele sind legitim und
die allgemeine Personalausweispflicht ist zu ihrer Erreichung geeignet.

Zur Erreichung der Ziele der Gefahrenabwehr und Strafverfolgung ist ein allgemeiner
Ausweis auch erforderlich, da er durch eine hohe Félschungssicherheit eine sichere Identi-
fikation aller Personen ermdglicht. Diese ist zur effektiven Durchfiihrung von priaventiven
und repressiven Maflnahmen durch Polizei und Staatsanwaltschaft notwendig. Als milde-
res, das heiflt den Betroffenen weniger belastenden Mittel kime nur ein Rickgriff auf
andere Identitdtsdokumente in Betracht. Diese sind aber mit hoherer Unsicherheit behaftet,
da nur hinter dem Personalausweis der Schutz durch modernste Sicherheitsmerkmale und
ein staatliches Ausgabeverfahren steht. Was schlieflich die VerhéltnismaBigkeit im enge-
ren Sinne angeht, so stellt die Pflicht zum Besitz eines Ausweises eine relativ geringe
Belastung fiir den Inhabers dar, weil dieser den Personalausweis nicht stindig mit sich
fiihren muss.”’”> Weitere Aspekte, etwa die Gefahr einer Profilbildung durch die automati-

967  Willcock v Muckle, decision of 26 June 1951 (by Acting Lord Chief Justice Goddard); s. ndher Agar
2001, 110 f.; Thomas, MLR 1995, 702, 705 f. Das Gericht bestitigte zwar die Verurteilung des Ange-
klagten, nachdem dieser nicht wie vorgeschrieben einen Ausweis vorgelegt hatte, sah jedoch von einer
Strafe ab und entschied, es sei ,,unreasonable, wenn die Polizei routinemaBig einen Ausweis kontrol-
liere, der unter den besonderen Bedingungen des Krieges eingefiihrt worden war. Das bezieht sich auf
den sog. ,,Wednesbury unreasonableness‘-Test, benannt nach der Entscheidung Associated Provincial
Picture Houses Ltd v Wednesbury Corp [1947] 2 AlIER 680. Dieser ldsst der Verwaltung erheblich
mehr Spielrdume als die deutsche Ermessensfehlerlehre. In Council of Civil Service Unions v Minister
for the Civil Service (1985) AC 374, 410 definierte Lord Diplock unreasonable als "so outrageous in
its defiance of logic or of accepted moral standards that no sensible person who had applied his mind
to the question to be decided could have arrived at it". Zwar gibt es Entwicklungen hin zu mehr Kon-
trolle, s. Lord Irvine, Public Law 1996, 59, 73 ff.; ders., Public Law 1998, 221, 232 ff.; Laws, Public
Law 1993, 59, 69 m.w.N. Davon waren die Gerichte 1951 jedoch noch weit entfernt, weshalb die Ent-
scheidung in Willcock v Muckle sehr bemerkenswert ist.

968  Durch die Verordnung v. 22.7.1938, RGBI. I, 913 wurde ein allgemeiner Inlandsausweis eingefiihrt.
Eine Mitfiihrungspflicht bestand mit Inkrafttreten der Verordnung v. 10.9.1939, RGBI I, 913; s.o.
2.2.1.1.

969 V. 19.12.1950, BGBI. 807. Das Gesetz trat am 1.1.1951 in Kraft.

970  Es gab zwar vereinzelte Forderungen nach ihrer Abschaffung (so 1986 von der Bundestagsfraktion
DIE GRUNEN, s. BT-Drs. 10/1316), diese wurden aber politisch begriindet.

971  S. ausfiihrlich unten 7.3.2.2.

972  Der Ausweis muss einer Behorde lediglich in angemessener Frist vorgelegt werden konnen, s. Medert/
Stifpmuth 1998, § 1 Rn. 17. Wird er nicht mitgefiihrt, so kann das allerdings zur Unmdglichkeit einer
rechtméBigen Identitatsfeststellung fiihren. Nach den Landespolizeigesetzen ist die Polizei in solchen
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sche Lesbarkeit, betreffen nicht die Ausweispflicht an sich, sondern den weiteren Umgang
mit den erhobenen Daten. Gegeniiber dem Ziel der Unterstiitzung der staatlichen Polizeiar-
beit steht die Personalausweispflicht deshalb nicht auBler Verhéltnis. Sie ist damit rechtmaé-
Big.

Fiir den nicht-hoheitlichen Bereich fehlt es dagegen an der Erforderlichkeit, weil die
freiwillige Ausgabe von Ausweispapieren nur an solche Biirger, die tatsichlich Auslands-
reisen vornehmen beziehungsweise im Rechtsverkehr auf einen staatlichen Ausweis ange-
wiesen ist, ein milderes, gleich geeignetes Mittel darstellt. Die Einsatzmoglichkeit im
privaten Umfeld ist jedoch nur ein zusédtzliches, freiwilliges Einsatzfeld fiir den verpflich-
tenden Personalausweis und beriihrt dessen RechtmifBigkeit nicht.

4.2.2.1.2 Grundsdtzliche Verfassungsmdpfigkeit des Einsatzes von Biometrie

Der staatliche Einsatz biometrischer Ausweisdaten wire grundsétzlich unzuldssig, wenn
er gegen die Menschenwiirde (Art. 1 Abs. 1 GG) verstiefe. Solange § 3 Abs. 1 Satz 1 Pers-
AuswG a.F. die Aufnahme von Fingerabdriicken in den Personalausweis verbot,”” bejah-
ten die wenigen Kommentatoren, die sich aus verfassungsrechtlicher Sicht mit diesem
Thema befassten, iiberwiegend auch einen VerstoB gegen die Menschenwiirde.””* Fraglich
ist,g%b dieser Ansicht — verallgemeinert auf alle biometrischen Merkmale — zuzustimmen
1st.

Die Menschenwiirde ist der ,,hochste Rechtswert und ein ,,tragendes Konstruktions-
prinzip*”” der deutschen Rechtsordnung. Die Regelung des Art. 1 Abs. 1 GG hat ein
Vorbild in Art. 1 der Allgemeinen Erklirung der Menschenrechte. Ebenso ist das erste
Kapitel der Charta der Grundrechte der Europdischen Union mit ,,Wiirde des Menschen*
iiberschrieben. Die Europdische Menschenrechtskonvention enthélt zwar keine ausdriickli-
che Schutzbestimmung. Die Rechtsprechung des Europdischen Gerichtshofs fiir Men-
schenrechte hat jedoch in vielfiltiger Weise auf die Menschenwiirde Bezug genommen.””

Die Besonderheit des grundgesetzlichen Menschenwiirdeschutzes besteht darin, dass es
keinerlei Legitimation, keine Rechtfertigung flir einen Eingriff gibt. Verletzt der Staat
diesen engsten Bereich menschlicher physischer und psychischer Integritit, so ist der
Eingriff stets rechtswidrig.””

Dieser Absolutheitsanspruch ist einer der Griinde dafiir, dass verfassungsrechtliche
Rechtsprechung und Schrifttum kaum je zu umfassenden oder fassbaren Definitionen der
Menschenwiirde gefunden haben.”® Die Unschirfe des Schutzbereiches liegt auch in dem

«976

Situationen regelmifBig zur vorldufigen Sistierung berechtigt, s. etwa Wiirtenberger/Heckmann/Rig-
gert 2002, Rn. 331.

973  Die Norm wurde durch das Terrorismusbekdmpfungsgesetz (BGBI. I 2002, 361) geéndert, s.0. 2.2.1.2.

974  Diirig, AR 1956, 117, 129; M/D-Diirig (Stand: 42. Lieferung Februar 2003), Art. 1 Rn. 37; s.a. VG
Berlin, NJW 1955, 964, 965; anders nunmehr nach Anderung des PersAuswG M/D-Herdegen, Art. 1
Abs. 1 Rn. 88.

975  Vgl. zum Folgenden (knapp) Rofnagel/Hornung, in: Reichl/Rofinagel/Miiller 2005, 109 f.

976  BVerfGE 45, 187 (227), dhnlich BVerfGE 32, 98 (108); 50, 166 (175); 54, 341 (357); hierzu v.
Miinch/Kunig-Kunig, Art. 1 Rn. 4 m.w.N.

977 BVerfGE 87, 209 (228).

978  Vgl. Meyer-Ladewig, NJW 2004, 981 ff. m.w.N.

979  Ganz h.M., s. v. Miinch/Kunig-Kunig, Art. 1 Rn. 4; v. Mangoldt/Klein/Starck-Starck, Art. 1 Abs. 1
Rn. 30; AK GG-Podlech, Art. 1 Abs. 1 Rn. 73; Pieroth/Schlink 2003, Rn. 365 (jeweils m.w.N.).

980  Zu unterschiedlichen Deutungsversuchen (oder dem Verzicht darauf) s. Hiberle, HdbStR II (2004), §
22 Rn. 5 ff.,, 31 ff.; v. Miinch/Kunig-Kunig, Art. 1 Rn. 22; AK GG-Podlech, Art. 1 Abs. 1 Rn. 10 f.
Schlagwortartig lasst sich zwischen ,,Mitgifttheorie” und ,,Leistungstheorie* unterscheiden. Nach ers-
terer besteht die Menschenwiirde in einem dem Menschen von Gott oder der Natur mitgegebenen in-
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Begriff an sich. So ist davon gesprochen worden, auf ihm lasteten ,,zweieinhalbtausend
Jahre Philosophiegeschichte“.981 Die Offenheit des Begriffs ist allerdings gleichzeitig seine
Starke: Er aktualisiert sich durch immer neue Bedrohungen der menschlichen Wiirde, zu
denen gesellschaftlicher Wandel und technologische Entwicklung beitragen.’®

Dementsprechend hat das Bundesverfassungsgericht betont, es lasse sich nicht generell
ausdriicken, unter welchen Umstidnden die Menschenwiirde verletzt sein konne, sondern
immer nur in Ansehung des konkreten Falles.”® Gleichzeitig findet sich in seiner Recht-
sprechung mit der so genannten Objektformel ein negativer Deutungsversuch, der den
Schutzbereich anhand moglicher Gefahrdungs- oder Eingriffslagen bestimmt. Danach
widerspricht es der menschlichen Wiirde, wenn der Mensch ,,zum bloBBen Objekt staatli-
chen Handelns® wird.”®* Die Versuche, diese Formel mit Leben zu fullen, variieren. Teil-
weise wird eine Einteilung in fiinf Gruppen vorgenommen.”® Danach schiitzt die Men-
schenwiirde die physische Identitdt und Integritit des Menschen, wie auch seine psychi-
sche Identitdt und Integritit. Auerdem sind die notwendigen Grundlagen menschlichen
Lebens und die Regeln elementarer Rechtsgleichheit erfasst. SchlieBlich begrenzt Art. 1
Abs. 1 GG die staatliche Gewaltanwendung. Ob und in wieweit auch nach der Finalitét des
Eingriffs zu fragen ist, ist umstritten.”*® Wegen der Unmoglichkeit einer Rechtfertigung
besteht aber weitgehend Einigkeit dariiber, dass lediglich der absolute Kernbereich
menschlicher Existenz von Art. 1 Abs. 1 GG geschiitzt wird.”’

Was die Verwendung biometrischer Systeme und hier speziell eine Verwendung im
Rahmen eines Gesamtsystems ,,digitaler Personalausweis* betrifft, so sind weder Lebens-
grundlagen noch elementare Gleichheitsrechte oder die Begrenzung staatlicher Gewaltan-
wendung betroffen. Zwar kann es durchaus zu Ungleichbehandlungen verschiedener Be-
volkerungsgruppen kommen. Diese fithren im Rahmen des Eingriffs in die informationelle
Selbstbestimmung zum Erfordernis effektiver Riickfallsysteme, ohne die der Einsatz von
Biometrie rechtswidrig ist.”®® Die Ungleichbehandlungen sind jedoch nicht so gravierend,

neren Wert, nach letzterer in seiner eigenen Leistung der Identitédtsbildung; s. zusammenfassend Pie-
roth/Schlink 2003, Rn. 354 ff. m.w.N.

981  Pieroth/Schlink 2003, Rn. 353; s. zur geistesgeschichtlichen Verankerung mit unterschiedlichen
Akzenten AK GG-Podlech, Art. 1 Abs. 1 Rn. 2 ff.; v. Miinch/Kunig-Kunig, Art. 1 Rn. 19 ff.; v. Man-
goldt/Klein/Starck-Starck, Art. 1 Abs. 1 Rn. 3 ff., jeweils m.w.N.; zusammenfassend zur (insbesonde-
re durch die Neukommentierung von M/D-Herdegen, Art. 1 Abs. 1 angestoBBenen) aktuellen Diskussi-
on Nettesheim, A6R 2004, 71 ff.

982 V. Miinch/Kunig-Kunig, Art. 1 Rn. 7.

983  BVerfGE 30, 1 (25); BVerfG, NJW 1993, 3315.

984 BVerfGE 50, 166 (175); s.a. BVerfGE 5, 85 (204); 9, 89 (95); 72, 105 (116); 87, 209 (228); s. zuvor
schon BVerwGE 1, 159 (161); Diirig, AR 1956, 117, 127 ff. Das ldsst sich auf Kant zuriickfiihren:
,Der Mensch kann von keinem Menschen (weder von anderen noch sogar von sich selbst) blof} als
Mittel, sondern muss jederzeit zugleich als Zweck gebraucht werden, und darin besteht eben seine
Wiirde (die Personlichkeit), dadurch er sich iiber alle anderen Weltwesen, die nicht Menschen sind
und doch gebraucht werden kdnnen, mithin tiber alle Sachen erhebt.” (1797, 462; s.a. ebd., 434 f;
ders. 1785, 434 f., 439 f.); zur Kritik an der Objektformel Nettesheim, AR 2004, 71, 79 ff. m.w.N.

985  AK GG-Podlech, Art. 1 Abs. 1 Rn. 23 ff.; Maihofer 1968, 56 ff.; Hdberle, HdbStR 11 (2004), § 22 Rn.
45 (s. aber den Ansatz ebd., Rn. 46 ff.); Pieroth/Schlink 2003, Rn. 361 (s.a. 12. Auflage 1996, Rn. 389
ff.); dhnlich Sachs-Hdfling, Art. 1 Rn. 19 ff.; Jarass/Pieroth-Jarass, Art. 1 Rn. 7; Dreier-Dreier, Art. 1
I Rn. 59 ff.

986  S. hierzu v. Miinch/Kunig-Kunig, Art. 1 Rn. 24. Zumindest im Grundsatz ist dies nicht der Fall. Es
kann keinen Unterschied machen, ob die Menschenwiirde ,,in guter Absicht* verletzt wird, s. Sonder-
votum BVerfGE 30, 33 (40); Dreier-Dreier, Art. 1 I Rn. 53 m.w.N.; Pieroth/Schlink 2003, Rn. 360.

987  Sachs-Hofling, Art. 1 Rn 16 m.w.N.; Jarass/Pieroth-Jarass, Art. 1 Rn. 10; BK-Zippelius, Art. 1 Rn.
16.

988  S. ausfiihrlich unten 4.2.2.4.7.
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dass ein Menschenwiirdeverstof3 vorliegt. Es besteht auch kein Eingriff in die korperliche
Integritdt, da die hier untersuchten biometrischen Verfahren nicht mit kdrperlichen Verlet-
zungen verbunden sind. Hinsichtlich der geistigen Identitdt und Integritdt gibt es jedoch
mehrere mogliche Ansatzpunkte fiir eine Verletzung der Menschenwiirde, ndmlich die
Verwendung des menschlichen Korpers, das Problem der Profilbildung und die Bestimm-
barkeit des urspriinglichen Geschlechts nach einer medizinisch indizierte Geschlechtsum-
wandlung.

Zunichst kann eine Herabwiirdigung des Menschen zum Objekt darin gesehen werden,
dass der menschliche Korper zur Informationsgewinnung verwendet wird. Uberdies ge-
schieht dies auf verpflichtender Basis. Denkbar ist ein Vergleich mit der Verwendung von
Polygraphen im Strafprozess.” Dieser wurde vom Bundesverfassungsgericht fiir unzulis-
sig erkldrt, auch wenn dies nicht unter Berufung auf die Menschenwiirde, sondern auf das
allgemeine Personlichkeitsrecht geschah.”” In der Literatur wird in diesem Zusammen-
hang dagegen Art. 1 Abs. 1 GG herangezogen.”"

Jedoch kann wegen der angesprochenen Beschrankung auf den Kernbereich menschli-
cher Existenz nicht jede Verwendung menschlicher Korperteile in den Schutzbereich der
Menschenwiirde fallen. Die Unzuldssigkeit des Polygraphentests im Strafverfahren folgt
denn auch nicht allein aus der Verwendung des menschlichen Korpers und seiner Reaktio-
nen zur Datengewinnung, sondern erst aus der Kombination dieses Verfahrens mit einer
fiir den Einzelnen unbeeinflussbaren und nicht nachvollziehbaren Vorgehensweise, die
dariiber hinaus mit sehr weitreichenden, an die gewonnenen Ergebnisse gekniipften Folgen
verbunden wird.””? Die Bestimmung der Identitit des Betroffenen mittels biometrischer
Merkmale hat aber nicht gleichermallen gravierende Folgen.

Dariiber hinaus kennt die Rechtsordnung bereits Verfahren, bei denen der menschliche
Korper als Basis fiir eine Datenerhebung benutzt wird. So werden bei herkdmmlichen
erkennungsdienstlichen Maflnahmen Fingerabdriicke und Gesichtsbilder genommen, bei
der korperlichen Untersuchung nach § 81a StPO durch eine Blutabnahme Angaben {iber
den korperlichen Zustand erhoben und im Rahmen der molekulargenetischen Untersu-
chung im Strafprozess (§§ 81le, 81f, 81g StPO)*** und der Untersuchung zur Feststellung
der Abstammung (§§ 1600c, 1600d BGB in Verbindung mit § 372a ZPO)** genetische
Daten verglichen. Diese Verfahren greifen nicht in den oben angesprochenen Kernbereich
menschlicher Existenz ein. Deshalb ist Art. 1 Abs. 1 GG nicht betroffen.

Vergleicht man die bloBe Reidentifikation mittels biometrischer Merkmale mit den ge-
nannten Féllen und wendet das Kriterium des Kernbereiches auf biometrische Identifika-
tionssysteme an, so ergibt sich ein entsprechendes Bild: Die bloBe Wiedererkennung auf

989  Bdumler/Gundermann/Probst 2001, 24; RoBnagel-Gundermann/Probst, Kap. 9.6, Rn. 56 ff.

990 BVerfG, NJW 1982, 375; unzutreffend insoweit v. Miinch/Kunig-Kunig, Art. 1 Rn. 36 und BK-
Zippelius, Art. 1 Rn. 86, wonach das BVerfG den Liigendetektor als mit Art. 1 Abs. 1 GG unvereinbar
angesehen habe.

991  Benda 1974, 35; AK GG-Podlech, Art. 1 Abs. 1 Rn. 47; v. Mangoldt/Klein/Starck-Starck, Art. 1 Abs.
1 Rn. 54; BK-Zippelius, Art. 1 Rn. 86; s.a. Luhmann 1965, 75; in dieser Richtung auch BGHSt 5, 332
(333 ff.); BVerwGE 17, 342 (346). Der BGH geht nunmehr allerdings im Fall freiwilliger Mitwirkung
nicht mehr von einer rechtlichen Unzuléssigkeit aus, s. BGHSt 44, 308 (319 ff.); ablehnend gegeniiber
dieser Rspr. AK GG-Podlech, Art. 1 Abs. 1 Rn. 47a. Da das Gericht den Polygraphen aber gleichzei-
tig als ein ,,v0llig ungeeignetes Beweismittel ansieht, gibt es weiterhin keine Verwendungsmoglich-
keit. Das gilt auch im Zivilprozess, s. BGH, RDV 2003, 292.

992  RoBnagel-Gundermann/Probst, Kap. 9.6, Rn. 59; Bdaumler/Gundermann/Probst 2001, 25.

993 S. Faber, RDV 2003, 278, 280 ff.

994  Genetische Test haben sich im Rahmen von § 372a ZPO noch nicht allgemein durchgesetzt, sind auf
dieser Basis aber moglich, vgl. Musielak-Huber, § 372a Rn. 10.
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dieser Basis verletzt den Kernbereich menschlicher Existenz nicht. Im Ergebnis ist damit
festzuhalten, dass die Verwendung des menschlichen Kdorpers im Rahmen biometrischer
Systeme an sich keinen Verstol gegen die Garantie der Menschenwiirde darstellt. Dies
kann sich dann anders darstellen, wenn das verwendete Merkmal Uberschussinformationen
enthélt, die sehr gravierende Folgen nach sich ziehen koénnen. Zu weitgehend ist es aller-
dings, dies schon bei Riickschliissen auf Nahrungsaufnahme und mangelnde Hygiene in
Betracht zu ziehen.””

Ein zweiter Ansatzpunkt fiir eine Verletzung der Menschenwiirde konnte sich dann er-
geben, wenn der Einsatz biometrischer Verfahren zu einer umfassenden Personlichkeitser-
fassung des Menschen fithren wiirde. Das Bundesverfassungsgericht hat ausgefiihrt, dass
es ,,mit der Menschenwiirde...nicht zu vereinbaren [wire], wenn der Staat das Recht fiir
sich in Anspruch nehmen konnte, den Menschen zwangsweise in seiner ganzen Person-
lichkeit zu registrieren und zu katalogisieren.””°

Eine umfassende Katalogisierung des Einzelnen wiirde in biometrischen Systemen bei
einer Erfassung des menschlichen Kdérpers in seiner Gédnze erfolgen. Denn eine Speiche-
rung sdmtlicher in Betracht kommender Merkmale wiirde bei entsprechendem technischem
Fortschritt eine totale Uberwachung in allen Lebenslagen ermdglichen.”’ Ein derartiges
Vorgehen wire wegen eines VerstoBes gegen Art. 1 Abs. 1 GG verfassungswidrig. Es steht
beim digitalen Personalausweis aber nicht in Rede.

Es fragt sich jedoch, ob es nicht zu eng ist, einen Versto3 gegen die Menschenwiirde le-
diglich bei einer Erfassu